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Agenda | Backdooring 

1.  Einführung 

 Einführung  2 min 

 Wer bin ich?  1 min 

 Was ist das Ziel?  1 min 

2.  Vorbereitung 

 Zieldefinition  3 min 

 Konzeptionierung  5 min 

 Entwicklung  5 min 

 Testing  5 min 

3.  Durchführung 

 Infektion  3 min 

 Datensammlung  3 min 

 Exfiltration  3 min 

4.  Nachbearbeitung 

 Desinfektion  1 min 

 Auswertung  5 min 

 Reporting  1 min 

5.  Abschluss 

 Zusammenfassung  2 min 

 Fragen  5 min 
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Einführung | Wer bin ich? 

Name Marc Ruef 

Beruf Mitinhaber / CTO, scip AG, Zürich 

Private Webseite http://www.computec.ch 

Letztes eigenes Buch “Die Kunst des Penetration Testing”, 
Computer & Literatur Böblingen, 
ISBN 3-936546-49-5 

Translation 
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Einführung | Was ist das Ziel 

◦ Sicherheitsüberprüfungen sollen 
Schwachstellen aufdecken 

◦ Backdoor Tests sind eine spezielle 
Form von Prüfungen 

◦ Durch kundenspezifische Malware 
werden sämtliche Facetten des 
Sicherheitsdispositivs geprüft: 

◦ Awareness 

◦ Mail / Web Client Sicherheit 

◦ Antiviren-Lösungen 

◦ Firewalling, IDS, IPS, DLP 

◦ Logging, Monitoring, Alerting, 
Incident Response 
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Vorbereitung | Zieldefinition 

Ausgangslage 

•Blackbox 

•Graybox 

•Whitebox 

Eintrittspunkt 

•Internet 

•DMZ 

•Partner-Anbindung 

•Intranet 

•LAN 

Angriffsvektor 

•Phishing 

•Email 

•Webbrowser 

•Host TCP/IP Stack 

Infektion 
•Temporär 

•Persistent 

... •... 
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Vorbereitung | Konzeptionierung (Beispiel) 

Aspekt Definition Beschreibung 

Ausgangslage Whitehat Es stehen uns sämtliche Details zur Zielumgebung zur 
Verfügung 
 

Eintrittspunkt Internet Extern 

Angriffsvektor Phishing + XSS Es wird ein Phishing Email verschickt, das per Link auf die 
Firmenwebseite lockt. Dort wird durch eine bestehende XSS-
Schwachstelle (in vorangegangenem Pentest gefunden) der 
Download eines SSL-Zertifikats vorgetäuscht. 

Infektion Temporär Die Backdoor ist nur während der laufenden Sitzung aktiv. 
Spätestens ein Neustart deinstalliert sie. 

Kommunikations-
kanal 

HTTPS Über einen API Call wird eine HTTPS-Verbindung aufgebaut. 
Anweisungen in der Queue werden über GET-Requests 
abgeholt und Resultate über POST-Requests hochgeladen. 

Datensammlung Host-
Informationen, 
Screenshot 

Es werden automatisch die über ipconfig.exe ausgegebenen 
Informationen als Proof-of-Concept übertragen. Zudem wird 
ein Screenshot erstellt, falls der SAP Client im Vollbildmodus 
und aktiv ist. Weitere Datensammlungen über Queue 
möglich. 

Lebensdauer 31.12.2014 Das Projekt läuft bis am 24.12.2014, wobei am letzten Tag 
manuell per Queue ein unload() initiiert wird. Eine 
Ausführung nach dem 31.12.2014 ist nicht mehr möglich. 
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Vorbereitung | Entwicklung (AJAX Backdoor Beispiel) 

ISMS Praxis Forum 2014 

Queue-
Intervall 5 
Sekunden 

Caching 
mit Header 
verhindern 

XMLHTTP 
als Mecha-

nismus 

Elemente 
aus 

Response 

Debug 
View 

aktivieren 

Runner 
fragt 

Queue ab 

. 

7 



Vorbereitung | Entwicklung (VBA Backdoor Beispiel) 
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Vorbereitung | Aufwände im Vergleich 

10% 

30% 

40% 

5% 

15% 

Konzeption

Entwicklung

Testing

Durchführung

Nachbearbeitung
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Vorbereitung | Testing Fokus 

◦ Funktionalität 

◦ Infektion 

◦ Datensammlung 

◦ Kommunikation 

◦ Desinfektion 

◦ Robustheit 

◦ Fallback-Szenarien (z.B. HTTPS  HTTP) 

◦ Fehler abfangen und unterdrücken 

◦ Einschränkungen 

◦ Ablaufdatum 

◦ Binding an IP-Adressen, Hostnamen, Benutzernamen, ... 

ISMS Praxis Forum 2014 10 



ISMS Praxis Forum 2014 





Durchführung | Infektion 

◦ Zielpersonen + Zielsysteme müssen während des gesamten Tests 
identifizierbar sein 
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Durchführung | Datensammlung 

Daten Dateien 

Registry 

Passwörter 

Emails 

Cookies Keylogger 

Screenshots 

Sniffer 

Shares 

Services 
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Durchführung | Exfiltration 

◦ Mindestens unidirektionale Verbindung erforderlich 

◦ Bestehende Protokolle bieten sich an 

◦ HTTP, SMTP, FTP, NNTP, ... 

◦ Komplexe Konstrukte unter Umständen erforderlich 

◦ Outlook ISAPI 

◦ Entgehen der Entdeckung 

◦ API-Calls (z.B. ShellExecute() in Shell32.dll) 

◦ Tunneling (z.B. Kommandos in HTML über HTTP) 

◦ Encoding (siehe http://www.computec.ch/projekte/spread/) 

◦ Timing 
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Nachbearbeitung | Desinfektion 

◦ Desinfektion wird initiiert 

◦ Verbundene Systeme erhalten unload() Anweisung 

◦ Timeout desinfiziert (relativ zum Test-Start bzw. Laufzeit) 

◦ Ablaufdatum desinfiziert und verhindert spätere Ausführung 

◦ Desinfektion wird durchgeführt 

◦ Entfernen temporärer Dateien 

◦ Freigeben von Speicher 

◦ Entfernen der Binaries 
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Nachbearbeitung | Auswertung 

◦ Infektionspfad muss pro Benutzer/System nachvollziehbar sein 

◦ Webbug in Email mit personalisierter URL 

◦ Download Link mit personalisierter URL 

◦ Backdoor liefert Username/Hostname/IP-Adresse 

◦ Personenbezogene Informationen werden nicht an den Kunden 
weitergegeben 
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Nachbearbeitung | Auswertung (Beispiel) 
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Nachbearbeitung | Typische Infektionsrate 

100% 

48% 

32% 

Verschickt Angeklickt Ausgeführt

ISMS Praxis Forum 2014 19 



Nachbearbeitung | Typischer Infektionsverlauf 
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Nachbearbeitung | Trivia 

◦ Phishing 

◦ Erster Link-Klick nach 65 Sekunden 

◦ Malware 

◦ Erste Infektion nach 89 Sekunden 

◦ Durchschnittliche Infektion nach 41.6 Minuten 

◦ Download-Versuche pro Infektion: 1.6 Mal 

◦ Download-Versuche maximal: 6 Mal 
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Nachbearbeitung | Reporting (Beispiel Massnahmenkatalog) 
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Element Risiko Massnahme 

Awareness High Regelmässige Schulungen der Mitarbeiter 

Mail Gateway Medium Phishing Detection Threshold optimieren 

Web Proxy High Download von Binaries verhindern 

Web Proxy Low Grösse ausgehender POST-Requests einschränken (<5MB) 

Betriebssystem High Administrative Konten deaktivieren, nur noch Benutzer 

Betriebssystem High Zusätzliche Antiviren-Lösung installieren 

Logging Medium Zugriffe auf Shares zentralisiert protokollieren 

... 
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Abschluss | Zusammenfassung 

◦ Backdoor Tests sind sehr effizient 

◦ Mit ihnen kann die gesamtheitliche Sicherheit getestet werden 

◦ Eine professionelle Umsetzung erfordert sehr viel Aufwand 

◦ Der grösste Aufwand liegt in Entwicklung und Testing 

◦ Die Erfolgsrate ist naturgemäss hoch 
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Abschluss | Dienste haben auch ein Interesse ... 
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Abschluss | Fragen 
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Security Is Our Business! 

scip AG 

Jakob-Fügli-Strasse 18 

CH-8048 Zürich 

 

Tel  +41 44 404 13 13 

Fax +41 44 404 13 14 

Mail info@scip.ch 

Web http://www.scip.ch 

Twitter http://twitter.com/scipag 

 

 Strategy | Consulting 

 Auditing | Testing 

 Forensics | Analysis 
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