.Es_(j scip monthly Security Summary 19.12. 2005 .

)sciP(

Contents

Editorial

scip AG Informationen
Neue Sicherheitslicken
Interview
Kreuzwortratsel

Literaturverzeichnis

N o ok~ w DN

Impressum

1. Editorial

Freiheit als erster Schritt zur Macht

Karl Marx schrieb einmal: "Freiheit ist ein Luxus,
den sich nicht jedermann leisten kann." In der
Tat, das gesellschaftliche Zusammensein macht
es nicht gerade einfach, seine Freiheiten in An-
spruch nehmen zu kénnen,
ohne die Freiheit der ande-
ren einzugrenzen - In der
Regel halt man diesen Ba-
lanceakt, denn so verlangt
man von den anderen doch
das Gleiche.

Freiheit ist aber nicht nur ein
Luxus, sondern der erste
Schritt zur Macht. Wer frei
ist, ist unabhé&ngig. Und Un-
abhéngigkeit halt einem
samtliche Mdoglichkeiten of-
fen, wie die eigenen Ent-
scheidungen geféllt werden
kdnnen. Und die hektische

Zeit, in der wir leben, erfordert mehr dennje die
Méoglichkeit, sich kurz und ungebunden ent-
scheiden zu kénnen. In meiner Tatigkeit als freier
Autor schreibe ich fir das eine oder andere
Fachmagazin, steuere dort vorwiegend Artikel
zum Thema Computersicherheit bei. Es gibt da-
bei drei Klassen von Zusammenarbeiten, die
man dort als Autor anstreben kann:

1) Die schonste Variante ist dann gegeben, wenn
man Geld fir seine Arbeit erhalt. Dies ist sodann
guasi eine Auftragsarbeit, bei der der Verlag die
Vorgaben definiert und die geleistete Arbeit fi-
nanziell honoriert. Abgerechnet wird entweder
Pauschal pro Artikel oder nach Anzahl Zeichen.

2) Alternative Mdoglichkeiten sind in einer freien
Arbeit und den Einkauf gegeben. Erstere ist die
zweite Wahl und wird vor allem von Autoren ge-
nutzt, die frisch in ein Thema einsteigen. Sie
hiaten sich in ihrer fruhen Phase davor, fur ihre
Arbeit Geld zu verlangen. Damit verleiht man
sich quasi selbst den Lehrlingsgrad und erhélt
dabei ein gewisses Mass an Narrenfreiheit.

3) Manchmal, vor allem wenn sie schreiberisch
(noch) nicht viel aufzuweisen haben, greifen sie
gar auf die letztere Methode zuriick. Bei dieser
kaufen Sie quasi Platz fur ihren Artikel ein und
zahlen dem Magazin einen gewissen Platz, um
dort ihr Geschriebenes zu verdffentlichen. Dies
ist aber eher meist ein Instrument der kommerzi-
ell orientierten Werbung denn der Selbstverwirk-
lichung.

Betrachtet man das Literaturverzeichnis aus
meiner Feder bemerkt man,
dass ich seit 1998 eine Viel-
zahl an Fachpublikationen
veroffentlicht habe. Ohne
Scham gebe ich offen zu,
dass ich fur die wenigsten
davon Geld erhalten habe.
Die meisten davon habe ich in
Eigenregie organisiert und zu
einem kleinen Schutzpreis an
die Verlage abgetreten. Meine
Mutter sagt immer: "Wieso
machst Du das? Wieso lasst
Du Dich uber den Tisch zie-
hen?" Es scheint aber nur so
Zu sein, dass sie aus einer
anderen Generation stammt,
der meine Strategie nicht
entspricht. Diese, obschon in ihren Grundziigen
unspektakulér, will ich hier gerne festhalten.

Wie Uberall in der kapitalistischen Umgebung
winschten es sich die Verlage Autoren zu ha-
ben, die ohne Bezahlung arbeiten. Kostenein-
sparung findet sodann direkt an einer der Quel-
len statt. Verzichtet ein Autor auf eine Bezah-
lung, erkauft er sich mit diesem Verzicht seine
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Freiheit. Er steigert so indirekt seinen Wert, denn
welcher Verlag will auf einen "Mitarbeiter" ver-
zichten, der gratis arbeitet?

Diese Freiheit ist eine wichtige Waffe, geht es
um die Auslebung der literarischen Bestrebun-
gen des Autors. Da er nun am intellektuell und
wirtschaftlich langeren Hebel sitzt, kann er die
Vorgaben flir einen Artikel machen. Es erstaunt
manchmal schon fast ein bisschen, wenn die
Verlage dann plétzlich anstatt 10'000 Zeichen
mehr als das doppelte einrAumen. Platz ist natlr-
lich etwas, das sich jeder Schriftsteller wiinscht.

Der aufmerksame Leser fragt sich nun vielleicht,
wieso nun ein Autor ohne Bezahlung arbeiten
soll. Was bringt ihm dies? Vorerst gar nichts -
Schlussendlich aber alles. Und zwar sieht er sich
so in der Lage, seine Leserschaft und zukinftige
Auftraggeber von seinen Leistungen zu Uber-
zeugen. Wer sich mit der oben genannten
Methode bei den grossen Fachzeitschriften
einen Platz ergattern konnte, fiir den wird es ein
Leichtes sein, zuklinftige Auftrage an Land zu
ziehen.

Klar, da schwingt sicher auch ein bisschen Nar-
zissmus oder wenigstens Extrovertiertheit mit.
Betrachtet man dies weniger pathologisch son-
dern wirtschaftlich, ist jene Herangehensweise
aber nur ein anderes Modell, das berechtigter-
weise seinen Platz in der modernen Marktwirt-
schaft gefunden hat.

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zirich, 01. November 2005

2. scip AG Informationen

2.1 Frohe Festtage

Die scip AG winscht lhnen frohe Festtage und
einen guten und gesunden Rutsch ins neue Jahr
2006.

2.2 Computerworld

Marc Ruef beantwortete in der am 02. Dezember
2005 erschienenen Ausgabe der Computerworld
(http://www.computerworld.ch) Fragen beziglich
unterschiedlicher Firewalling-Typen und Techni-
ken.

SECURITY:
Firewalling - Tvpen
und Techniken

Welche
unterschiedlichen
Firewall-Typen gibt e=
und welche Vor-
beziehungsweise Nachteile gehen mit
ihnen einher? Computerworld-Experte
Marc Ruef kennt die Antwort.

T =

Den Artikel finden Sie online als PDF unter
http://www.computec.ch/download.php?view.707
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Die erweiterte Auflistung hier besprochener
Schwachstellen sowie weitere Sicherheitsliicken
sind unentgeltlich in unserer Datenbank unter
http://www.scip.ch/cgi-bin/smss/showadvf.pl ein-
sehbar.

Die Dienstleistungspakete)scip(_ pallas liefern
Ihnen jene Informationen, die genau fiur Ihre Sy-
steme relevant sind.

Contents:
3.1  Microsoft Windows NT 4.0 und 2000 Ver-
letzbarkeit erlaubt Privilegerh6hung

3.2 Microsoft Internet Explorer bis 6.x COM
Object Instantiation Memory Corruption
Vulnerability

3.1 Microsoft Windows NT 4.0 und
2000 Verletzbarkeit erlaubt
Privilegerhéhung

Einstufung: kritisch

Remote: Teilweise
Datum: 13.12.2005
scip DB: http://www.scip.ch/cgi-

bin/smss/showadvf.pl?id=1917

Microsoft Windows ist eine sehr beliebte
Betriebssystemreihe der redmonder Firma
Microsoft. Das grafische Betriebssystem stellt
eine Weiterentwicklung des zeilenbasierten MS
DOS dar. Wie eEye Digital Security meldet
besteht in den Betriebssystemen Windows NT
4.0 und Windows 2000 eine Schwachstelle.
Durch das ausniitzen der Schwachstelle ist es
mdglich die Privilegien bis auf die hdchste Stufe
zu erhdhen (privilege escalation). Die
Schwachstelle liegt in der Thread
Beendigungsroutine innerhalb NTOSKRNL.exe.
Durch eine spezifische Serie von Schritten, sieht
sich ein lokaler Angreifer in der Lage das System
zu Ubernehmen. Microsoft hat mit einem Patch
reagiert.

Expertenmeinung:

In der Tat eine unschdne Schwachstelle.
Glucklicherweise ist diese Schwachstelle nur von
intern, also "zugelassenen" Personengruppen
ausfuhrbar. Die Frage stellt sich was bei Ihnen
"intern" bedeutet. Ebenso gilt es festzuhalten,
dass bei lokalem Zugriff auch einen Unzahl
weiterer Moglichkeiten bestehen. Dennoch gilt es
diesen  Patch einzuspielen, denn eine
Schwachstelle mehr ist eine unberechenbare
Variable zur Definierung des Risikovalues.
Vorallem im Hinblick, dass ein Angreifer diese

weiterer Angriffe benutzen kann.

3.2 Microsoft Internet Explorer bis 6.x
COM Object Instantiation Memory
Corruption Vulnerability

Einstufung: kritisch

Remote: Ja

Datum: 13.12.2005

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=1914

Der Microsoft Internet Explorer (MS IEX) ist
fester Bestandteil moderner Windows-
Betriebssysteme und damit der weitverbreiteste
Webbrowser der Gegenwart. Die bestétigte
Schwachstelle nutzt einen Fehler bei der
Verarbeitung spezifischer COM Objekte aus.
Diese COM Objekte sind nicht angedacht um
durch den Internet Explorer verarbeitet zu
werden. Es wird davon ausgegangen, dass Uber
diese Schwachstelle beliebiger Code auf dem
System  ausgefiihrt werden kann. Eine
erfolgreiche Attacke kann nur umgesetzt werden,
wenn das Opfer auf einen entsprechend
praparierte Webseite welche ein korruptes COM
Objekte initiert gelockt werden kann. Microsoft
hat einen kumulativen Patch veréffentlicht. Dabei
ins Auge fallt vorallem, dass nun auch ein Patch
fur die in den letzten Wochen automatisiert
ausgenutze Schwachstelle
[http://www.scip.ch/cgi-
bin/smss/showadv.pl?id=1537] bereit gestellt
wird.

Expertenmeinung:

Wieder eine dhnliche Schachstelle innerhalb des
Internet Explorers. Erst vor wenigen Monaten,
am 30.06.2005, wurde eine verbluffend &hnliche
Schachstelle rapportiert [http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=1578]. Keine
beruhigender Gedanke, irgendwie scheint mir da
auch im Design der Wurm drin zu sein. Benutzer
des Internet Explorers kommen an der
Einspielung dieses kumulativen Patches nicht
vorbei.
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4.1 Interview mit Renaud Deraison —
Initiator des Nessus-Projekts

Marc Ruef, mailto:maru@scip.ch
Renaud Deraison, mailto:deraison@nessus.org

scip AG: Hallo Renaud, vielen Dank fiir Deine
Zeit. Da in Balde der neue Major-Release 3.0
von Nessus erscheint, werdet Ihr Jungs wohl
einiges zu tun haben. Wie waren Eure letzten
paar Wochen? Seid Ihr nervés?

Renaud Deraison: Die Dinge entwickeln sich gut,
danke. Wir haben soeben die Pakete fir die je-
weiligen Betriebssysteme, die wir allesamt mit
dem jungsten Release unterstitzen wollen, fer-
tiggestellt. Unser Team der Qualitatssicherung
testet diese gerade durch.

Zur aktuellen Stunde bin ich in héchstem Masse
zufrieden mit dem Status - Es gibt jedoch immer
ein paar Dinge, die sich nach einer Herausgabe
als total ,schrag“ herausstellen. Wir sind trotz-
dem sehr zuversichtlich und freuen uns darauf,
der Welt Nessus 3 vorstellen zu kénnen.

Die Anpassung der Lizenzbedin-
gungen der Nessus-Plugins im
Dezember 2004 und die Ankiundi-
gung, dass Nessus 3.0 nicht mehr
open-source sein wird, sind
grosse Anderungen im Projekt.

i - B
Diese bringen sowohl Vor- als

auch Nachteile mit sich. Was wa-

ren Eure Grinde fir eine solche Entwick-
lung? Welche Hoffnungen und Angste bringt
fur Euch die neue Zukunft von Nessus?

Unser Ziel mit Nessus ist es, die beste Lésung
fur ein mdoglichst breites Publikum bereitzustel-
len. Um dieses Ziel zu erreichen, haben wir in
den letzten zwolf Monaten einige Grundlagen
geschaffen:

(1) Wir haben einen Dienst gestartet, der sich
Direct Feed nennt. Dieser gewahrt abonnierten
Nutzern die Mdoglichkeit, neue Sicherheitsiber-
prifungen sofort nach unserer Implementierung
der Plugins umzusetzen. So schnell wie méglich,
nachdem ein Plugin unser Qualitdtsmanagement
durchlaufen hat, wird es diesen Anwendern be-
reitgestellt. Alle User, die nicht bereit sind fir
diesen Service zu zahlen, kénnen auf eine abge-
speckte Version, bei der die Plugins jeweils sie-
ben Tage spater zuganglich gemacht werden,
zurlckgegriffen werden. Dies ist noch immer
weitaus kurzer, als so manches andere konkur-

(2) Noch wichtiger war, dass wir eine neue Ver-
sion von Nessus (Nessus 3) angekindigt haben.
Diese wird unentgeldlich erhaltlich sein, jedoch
nicht mehr mit offenem Quelltext veréffentlicht.
Der Grund dafir ist, dass open-source Software
noch immer in vielen Firmen und behérdlichen
Organisationen verboten ist. Viele der Nutzer
wollen sodann auf ein Projekt zurtickgreifen, das
nicht den Vorgaben entspricht. Durch den Wech-
sel zu einer proprietaren Aufmachung kénnen sie
Nessus offiziell einsetzen und damit mehr errei-
chen. Wir haben zusétzlich entschieden, Nessus
leicht zeitverzégert ebenfalls unter diesem Li-
zenzmodell fir Windows- und MacOS X-
Plattformen herauszugeben.

(3) Endlich haben wir eingefiihrt, dass Abonnen-
ten des Direct Feed einen Email-Support fir
Nessus 3 erhalten. Dies gilt sowohl fur Plugins
zur Umsetzung lokaler Audits als auch fiir solche
in Netzwerkumgebungen. Dies ist besonders
komfortabel fur Consultants, die einen Audit nach
Sarbanes-Oxley/FISMA machen wollen oder fir
Teams, die einer Uberprifung unterzogen wer-
den, um sich leichter mit der Security Policy zu
argumentieren.

Der Grund fiir diese Anspassungen ist, dass wir
Nessus als vollumfangliches kommerziell unter-
stlitztes Produkt, das nicht nur von irgendwel-
chen Hobby-Programmierern entwickelt wurde,
etablieren wollen. Wir haben eine solide Entwick-
lung Richtung Professionalitat in den letzten Jah-
ren an den Tag gelegt, wenn es um die Umset-
zung neuer Plugins geht. Und entsprechend
winschen wir, dass dies von der Branche so
aufgefasst wird.

Wir hoffen, dass diese Entscheidung die Anzahl
Nutzer erhéhen wird. Alleine schon deswegen,
weil die Version 3 auf einer Mehrzahl an Platt-
formen angeboten wird und die Installation noch
einfacher ausféllt, da auf die plattformspezifi-
schen Pakete zuriickgegriffen wird. Da das neue
Release nun kommerzielle Unterstiitzung findet,
kann es neu auch in Bereichen eingesetzt wer-
den, die zuvor unzuganglich waren, was zu einer
grésseren Community fihren wird.

Drehen wir das Rad der Zeit einige Jahre zu-
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rick, zur Geburtsstunde des Nessus Pro-
jekts. Was waren Deine Beweggriinde fur
dieses? Und welche Loésungen waren fur
Dich eine Inspiration?

Die Arbeit mit Nessus habe ich Ende 1997 be-
gonnen und den Initial-Release im Jahr 1998
umgesetzt. Damals orientierte ich mich an
SATAN, jedoch mehr aus Benutzer- denn aus
Entwicklersicht. SATAN war schon zu dieser Zeit
Uberholt und ich hatte erst kirzlich von der Pro-
grammierung auf MacOS 7-Systemen zu Unix
gewechselt. Dabei habe ich die neue Einfachheit
erst gerade kennengelernt und mit einer Soft-
ware, die automatisch eine Umgebung auf Si-
cherheitsliicken hin Uberprifen kénnen sollte, ein
interessantes Projekt in der Richtung gefunden.
Meine Arbeit stellte ich Mitte 1998 vor und erhielt
prompt eine grosse Anzahl an Feedback, so
dass ich meine Bestrebungen seitdem stets vo-
rantrieb.

Hast Du Dir jemals kommerzielle Vulnerability
Scanner wie den ISS Internet Scanner oder
Symantec NetRecon angeschaut? In welchen
Punkten ware Nessus die bessere Wahl und
in welchen Bereichen hatte Nessus mit
Nachteilen zu kampfen?

Ich bin nicht gerade die beste Person zur beant-
wortung dieser Frage (lacht). Die Starke von
Nessus liegt eindeutig in der skript-basierten
Architektur. Durch das Implementieren der ein-
zelnen Protokolle in eine proprietare Skript-
Sprache schaffen wir uns zwar zusazlichen Auf-
wand, welcher das Endprodukt jedoch leichter zu
warten und stabiler ausféllen lasst. Da wir alle
Bibliotheken in interpretierten Sprachen vorliegen
haben, kdnnen wir uns umfassend vor Puffer-
Uberlauf-Zugriffen, Null Pointer Referenzierungen
und anderen Programmierfehlern schitzen, wel-
che ansonsten zu Hauf in C/C++ anzutreffen
sind. Dies erlaubt uns ein Mehr an Flexibilitat, da
wir nicht von dem abhéngig sind, was das Be-
triebssystem zu senden gedenkt.

Dies ist ein Vorteil, der nur die we-

nigsten Scanner aufzuweisen haben.

Es sind einige Forks der nach wie
vor als open-source verdffentlich-

ten Version 2.x von Nessus ange- N

kiindigt. Was denkst Du Uber die-

se? Werden sie durch Euch als vollwertige
Mitbewerber wahrgenommen? Und wie wollt
ihr mit diesen konkurrieren, denn bekannte
open-source Ldsungen werden erfahrungs-
gemass Ofters aktualisiert weder Projekte mit
geschlossener Entwicklergruppe?

Es freut mich wirklich zu sehen, dass es Leute
gibt, die ihre Zeit und Energie in die Grundlage
von Nessus investieren wollen - Obschon ich
gestehen muss, dass ich es bereue, dass diese
Unterstiitzung nicht schon zuvor angelaufen ist.
In den letzten sieben Jahren waren wir stets um
Mithilfe dankbar, wohl gerade deswegen, weil wir
nicht viel von dieser erfahren haben.

Grundsatzlich bedeutet zusatzliche Konkurrenz,
dass die Endanwender zusatzliche Auswahl
haben. Dies ist eine grossartige Sache, solange
die Mitbewerber geistiges Eigentum als solches
wahrnehmen. Falls diese lediglich ihre Zeit nut-
zen, um bestehende Nessus-Elemente zu kopie-
ren, den Namen zu &ndern und ihre Copyright-
Bestimmungen anzugeben, wére ich sehr ent-
tauscht. Zur aktuellen Stunde hat noch kein Fork-
Projekt eine ihrer Uberarbeiteten Versionen pu-
bliziert, so dass das Féllen einer Aussage eigent-
lich noch gar nicht méglich ist.

In Anbetracht der geringen Anzahl der Releases
gilt es zu verstehen, dass die Nessus-Engine
ganz klar von den Plugins getrennt ist. Nessus
2.x wurde beispielsweise jeweils mit stabilen
Minor-Releases im Zyklus von drei Monaten
umgesetzt. Zu bemerken ist, dass samtliche
Netzwerk-Operationen, die von Nessus umge-
setzt werden, durch die jeweiligen Plugins ge-
handhabt werden - Diese implementieren ver-
schiedene Protokolle (z.B. NFS, SNMP, SMB,
FTP, usw.) und die Engine ansich ist nur daftr
zustandig, die Zugriffe richtig zu koordinieren.
Mochten wir zusatzliche Funktionalitéat einbrin-
gen, missen wir lediglich einige Plugins aban-
dern, anstatt den ganzen Core zu Uberarbeiten.
Ich denke, dass eine niedrige Frequenz an neu-
en Releases eine feine Sache ist - Dies zeugt
namlich davon, dass die Engine sehr solid ist. Im
Gegenzug sind wir sehr um Aktualitat in Bezug
auf die Plugins bedacht und werden dies auch in
Zukunft so halten.

Mit anderen Worten erlaubt uns die gegenwaérti-
ge Architektur des Projekts ein umfassendes
Update umzusetzen, ohne dass die Endanwen-
der auf zeitintensive Upgrades der Engine zu-
rickgreifen missen.

Zudem haben wir eine sehr grosse Benutzerun-
terstiitzung - In Gegeniberstellung zu vergleich-
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baren Vulnerability Scannern ist unsere bei wei-
tem die beste. Diese wird voraussichtlich mit
Nessus 3 im kommenden Jahr noch mehr im
Bereich der Windows- und MacOS X-Anwender
fur sich gewinnen kénnen. Wir haben eine gute
Partnerschaft mit unseren Anwendern, wobei uns
deren Rickmeldungen sehr wichtig sind. Und wir
werden uns daran halten, ihre Bedirfnisse so gut
als moglich zu befriedigen. Falls sie Kritiken vor-
bingen, horen wir auf diese und versuchen unse-
re Sache entsprechend besser zu machen.

Meine Hauptkritik an Nessus 2.x ist der nicht
dedizierte Nutzen einzelner Daten der Plu-
gins. Versteh mich nicht falsch: NASL ist eine
grossartige Sache, jedoch sollten die jeweili-
gen Datenfelder (z.B. Schweregrad, Plugin
Family, = CVE-Nummer, SecurityFocus-ID,
usw.) in wirklich separaten standardisierten
Variablen gespeichert werden. Dies wiuirde
einen spezifischer Zugriff, wie man ihn aus
dem Datenbank-Bereich schon langer kennt,
viel einfacher gestalten. Was waren Eure De-
sign-Kriterien in diesem Belang?

Eigentlich werden Dinge wie Plugin Family,
Querverweise und Beschreibungen in separaten
Feldern im NASL-Skript selbst gespeichert. Mit
Nessus 3 werden wir ein Utility einbringen, die
das kommandozeilenorientierte Parsen fir den
einfacheren Zugriff auf die jeweiligen Felder zu-
kasst (nasl -V). Wir sind ebenfalls dabei die Be-
schreibungen eines jeden Plugins zu
Uberarbeiten, um eine Standardisie-
rung zu erreichen und damit das
Parsing einfacher umsetzen zu kon-
nen. Ebenfalls wird sich die Risiko-
Metrik einheitlich an CVSS orientie-
ren.

Nun, es ist jedoch wahr, dass diese Datenfelder
jeweils in einzelnen Dateien abgelegt werden.
Die Idee dahinter ist, dass die jeweiligen Plugins
sehr autonom gehandhabt werden kénnen - Sie
lassen sich namlich ohne Probleme einzeln ko-
pieren. Hatten wir den Plugin-Code an einer und
die Meta-Daten an einer anderen Stelle gespei-
chert, hatte dies zu Synchronisations-Problemen
fuhren kénnen. Und dies sowohl wahrend der
Entwicklung als auch wahrend der Nutzung und
des Updatings. Dies hatte zu einem weitaus un-
stabileren Produkt gefihrt.

Das Speichern aller Infos eines Plugins in einer
Datei vereinfacht das Ganze ungemein. Zum
Schluss bleibt es Nessus (berlassen, die jeweili-
gen Tools aufzurufen, die Plugin-Daten zu par-
sen und untereinander auszutauschen sowie die
Resultate in die Scan-Datenbank zu speichern.

Nessus lauft primar in  Unix/Linux-
Umgebungen. (Kommerzielle) Clients sind fir
Windows verfugbar, kdénnen jedoch nicht
eigenstandig eingesetzt werden. Hat dies
einen technischen Grund?

Nessus 2.x war aufgrund einiger friher Design-
Entscheidungen lediglich auf Unix-Derivaten
lauffahig. Dies wurde deshalb forciert, da die
Verflgbarkeit des Produkts eine sehr hohe Prio-
ritdt genossen hat. Dedizierte Prozesse wurden
eingesetzt, um die einzelnen Aufgaben zu erledi-
gen, so dass ein Abbruch einer Komponente
nicht den Verlust der ganzen Arbeit zu Folge
hatte.

Fir Windows haben wir den NeWT-Scanner
entwickelt, welcher auf der gleichen Nessus
NASL Engine basiert und noch einige andere
Kleinigkeiten des Unix-Bruders teilt.

In Nessus 3 haben wir verschiedene Wege ein-
geschlagen, um die gleiche Robustheit gewahr-
leisten zu kdnnen, ohne lediglich immer auf Unix-
spezifische Prozessstrukturen zurtickgreifen zu
missen. Das Resultat dieser Bemihungen ist,
dass Nessus 3 portabler geworden ist und sich
die Windows-Adaption nahezu gleich verhalt.
Deshalb werden wir NeWT fir Windows in Zu-
kunft mit dem Code von Nessus 3 ersetzen.

Denkst Du, dass echtes Security Testing le-
diglich mit Unix-Systemen umgesetzt werden
kann?

Meine personlich Einstellung ist, dass Security
Testing nur mit jenen Werkzeugen umgesetzt
werden kann, die man versteht. Stehen keine
derartigen Losungen zur Verfligung, kann auch
keine Sicherheitstberprifung gemacht werden.
Wird eine solche Arbeit auf einem System ge-
macht, das man nicht richtig nutzen kann, dann
kann dies zur Verlangsamung des Testings oder
gar zur absoluten Verhinderung der Erfiillung
des Auftrags fihren.

In Anbetracht dieser Postulierung kann ich sa-
gen, dass Windows weder schlechter noch bes-
ser als Linux, FreeBSD oder OpenBSD ist. Es ist
eine andere Umgebung, mit anderen Mdglichkei-
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ten. So lange man dies versteht und mit den
Limitierungen entsprechend umgehen kann,
kann man damit anstellen, was man mdchte.

Wenn Du an Nessus in funf oder zehn Jahren
denkst, was wird das Projekt wohl noch brin-
gen? Was sind Deine Voraussagen fiur die
Zukunft des Vulnerability Scannings und
Nessus 4.0? Oder gibt es da andere Projekte,
die Du gerne in Angriff nehmen méchtest?

Ich denke, dass die Benutzer und Administrato-
ren in fUnf Jahren nicht nur ihr Netzwerk nach
Schwachstellen absuchen werden. Stattdessen
wird wohl jedes System und jeder Dienst auf
Verstosse gegen die Policies Uberprift. Es geht
dann nicht mehr darum zu erkennen, ob Apa-
che/3.2.45 gegen eine Puffertiberlauf-
Schwachstelle verwundbar ist - Vielmehr geht es
um die entscheidende Frage, ob auf dem besag-
ten System ein solcher Dienst Uberhaupt ange-
boten werden darf. Oder warum zur aktuellen
Stunde ein Apple-Laptop im internen Netzwerk
vorhanden ist, obschon das Unternehmen den
Einsatz von Dell-Rechnern vorsieht.

Ich denke, dass das eine gute und wichtige Sa-
che ist - Eine Vielzahl der Leute wirde nicht mit
der Aufforderung zum Einspielen von Patches
Uberflutet werden, wirden sie sich Gedanken
dariiber machen, welche Dienste
effektiv von welchen Hosts eingesetzt
werden sollen. Werden samtliche
unndtigen Dienste in einem Netzwerk
abgeschaltet, hatte man heutzutage

wohl schon 90 % aller Schwachstel- E

len geldst, die man ansonsten mit
Bugfixes adressieren musste.

Du bist nun seit etwa zehn Jahren in der IT
Security Branche tatig. Was hat sich Deiner
Meinung nach seit der Explosion der Popula-
ritat des Internets Mitte der 90er Jahre veran-
dert?

Das offensichtlichste ist, dass die Leute das In-
ternet mittlerweile breitwillig nutzen, um damit
Geld zu machen - Sowohl legal als auch illegal.
Dies erzwingt eine bessere Kontrolle der Netz-
werke, so dass der Missbrauch dariiber mini-
miert werden kann.

Vulnerability Scanning und Penetration Te-
sting wird immer populdrer im Bereich der
Computersicherheit - Auch in der Schweiz.
Diskussionen Uber Cyberwar sind jedoch zur
aktuellen Stunde nicht gegenwartig. Denkst
Du, dass diese die echten Gefahren des jun-
gen Jahrtausends sein werden?

Der Begriff Cyberwar trifft es wohl weniger, we-
der der Begriff Cyber-Blrgerkrieg. Wobei ich
ernsthaft daran zweifle, dass eine Regierung
wirklich jemanden Uber das Internet "bekampfen”
will, oder dies erst plant, bekommen Missbrauch
der Netzwerke zwecks eigenes Profits ein Mehr
an Bedeutung. Dies ist die echte Gefahr.

Das Resultat davon: Wirdest Du Deine Kinder
wahrend eines Blirgerkriegs nicht auf die Strasse
lassen, lass sie auch nicht in der heutigen Zeit
das Internet selbst erkunden. Der Grund ist der,
dass irgendein Kerl in Florida entschieden hat,
dass er Geld mit dem Versand von pornografi-
schem Spam verdienen will und seine Emails
wahllos an millionen von Mailadressen ver-
schickt. Oder ein anderer entscheided sich, ei-
nen Wurm zu schreiben, der hunderte von Sy-
stemen in Mail-Relays umfunktioniert.

Die Losung dieses Problems ist nicht einfach,
sowohl aus juristischer als auch aus technischer
Sicht. Juristisch gesehen werden viele Leute
sagen, dass einem die Hande gebunden sind, da
das Internet ein Gebilde ohne Grenzen ist. Dies
ist wahr, aber mit der gleichen fadenscheinigen
Argumentation kdnnte ich die Gesetzgebung zu
sexuellen Ubergriffen anfechten.

Auf der technischen Seite greifen wir auf einfa-
che Mittel zurick, um Missbrduche erkennen
oder vermeiden zu kodnnen (Proxies, Intrusion
Detection-L6ésungen, Intrusion Prevention-
Systeme, Spam-Filter, Antivirus-Produkte - Die
Liste wirde unendlich lange werden). Eine 100
%ige technische Losung ist keine absolute L6-
sung - Spam-Filter versagen (in zweierlei Hin-
sicht: Legitime Mails werden manchmal abge-
wiesen und Spam wird oftmals durchgelassen),
Antivirus-Produkte verlangsamen die Rechner,
usw.

Tools wie Nessus erlauben das einfache Um-
setzen von Vulnerability Scannings durch
jedermann. Was denkst Du Uber Exploiting
Frameworks wie MetaSploit von H.D. Moore?
Sind diese eine Gefahr oder eine Chance fir
Administratoren?

Ich denke, dass derartige Losungen viel besser
sind, werde einen Haufen zusammengetragener
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Exploits, die allesamt verschieden arbeiten. Me-
taSploit macht vieles einfacher, wie zum Beispiel
die Entwicklung eigener Exploits oder die Adap-
tion eines Shellcodes zum Umsetzung von Re-
mote-Zugriffen. Und sowohl fir Kunden als auch
ihre Berater ist ein solches Produkt viel beruhi-
gender, weder irgendwelche obskuren Exploits
von anonymer Stelle.

Die Angst, dass Tools wie MetaSploit fiir den
Einbruch in Systeme missbraucht werden, ist
natirlich berechtigt. Obschon dies so ist, denke
ich nicht, dass MetaSploit die Dinge grundsatz-
lich einfacher macht. Will jemand wirklich in ein
System eindringen, wird er namlich sicher auch
ansonsten sehr viel Zeit investieren wollen, um
einzelne Exploits zu kompilieren und auszupro-
bieren.

Fur die meisten Leute sind Nessus und nmap
von Fyodor die wichtigsten Security-Tools
seit der Implementierung des Ping-
Kommandos. Jedoch gibt es auch noch eini-
ge andere grossartige Produkte, die durch
ehrgeizige Leute vorangetrieben werden.
Hast Du viel Kontakt mit den Initiatoren ver-
gleichbarer Projekte?

Ein Projekt, das ich zur aktuellen Stunde sehr
schatze, nennt sich Scapy
(http://www.secdev.org/projects/scapy/) und wird
von Philippe Biondi betreut. Scapy ist ein interak-
tives Tool, mit dem Netzwerk-Pakete generiert
und verarbeitet werden kénnen. Ich hoffe, dass
dieser Losung in Zukunft mehr Beachtung ge-
schenkt wird.

Vielen Dank fir Deine Zeit und das interes-
sante Interview. Ich winsche Dir und dem
Nessus Projekt natirlich alles Gute fiur die
Zukunft!

Ich hoffe, dass ich mich den Fragen umfassend
genug angenommen habe. Sollte es etwaige
Fragen geben, so stehe ich der Leserschaft na-
turlich gerne zur Verfiigung.

© scip AG
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Mailen Sie uns das erarbeitete Schliisselwort an die Adresse Gewinnen Sie einen Monat des Securitytracker Dienstes
mailto:info@scip.ch inklusive lhren Kontakt-Koordinaten. Das )pallas(.

Los entscheidet Uber die Vergabe des Preises. Teilnahmebe-

rechtigt sind alle ausser den Mitarbeiterinnen und Mitarbei- SECURITYTRACKER

tern der scip AG sowie deren Angehorige. Es wird keine
Korrespondenz gefiihrt. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss ist der 15.01.2006. Die Gewinnerlnnen
werden nur auf ihren ausdriicklichen Wunsch publiziert. Die
scip AG Ubernimmt keinerlei, wie auch immer geartete Haf-
tung im Zusammenhang mit irgendeinem im Rahmen des
Gewinnspiels an eine Person vergebenen Preises. Die Aufl-
sung der Security-Kreuzwortratsel finden Sie jeweils online
auf http://www.scip.ch unter Publikationen > scip monthly
Security Summary > Errata.
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scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zirich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Uberpriifung der
implementierten Sicherheitsmassnahmen mittels
Penetration Tests und Security Audits und der
Sicherstellung zur Nachvollziehbarkeit mdglicher
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor
dem Zusammenschluss unseres spezialisierten
Teams im Jahre 2002 waren die meisten Mitar-
beiter mit der Implementierung von Sicherheitsin-
frastrukturen beschaftigen. So verfiigen wir Uber
eine Reihe von Zertifizierungen (Solaris, Linux,
Checkpoint, ISS, Okena, Finjan, TrendMicro,
Symantec etc.), welche den Grundstein fir unse-
re Projekte bilden. Das Grundwissen vervollstan-
digen unsere Mitarbeiter durch ihre ausgeprag-
ten Programmierkenntnisse. Dieses Wissen &u-
ssert sich in selbst geschriebenen Routinen zur
Ausnutzung gefundener Schwachstellen, dem
Coding einer offenen Exploiting- und Scanning
Software als auch der Programmierung eines
eigenen Log-Management Frameworks. Den
kleinsten Teil des Wissens Uber Penetration Test
und Log-Management lernt man jedoch an Schu-
len — nur jahrelange Erfahrung kann ein licken-
loses Aufdecken von Schwachstellen und die
Nachvollziehbarkeit von Angriffsversuchen ga-
rantieren.

Einem konstruktiv-kritischen Feedback ge-
genlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind Verbes-
serungen moglich. Senden Sie lhr Schreiben an
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Anderungen) der scip
monthly Security Summarys finden Sie online.

Der Bezug des scip monthly Security Summary
ist kostenlos. Anmelden! Abmelden!
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