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1. Editorial 
 

Danke für den Fisch 
 

Das Sicherheitsgeschäft basiert auf Vertrauen. 
Nur wer vertrauenswürdig erscheint und diesen 
Charakterzug auch fortwährend unter Beweis zu 
stellen in der Lage ist, bekommt im 
Gegenzug das für Geschäfte nötige 
Vertrauen geschenkt. So ist das in 
der Regel - und das ist auch gut so. 
Zuverlässigkeit und Integrität sind 
Eigenschaften, die in diesem Zu-
sammenhang wichtig erscheinen 
und entsprechend verfolgt werden 
müssen. 
 
Eine gute Reputation ist sodann 
unendlich wertvoll. Eilt einem der 
gute Ruf voraus, muss man sich 
also quasi das Vertrauen nicht 
mehr erst von Grund auf erarbeiten. 
Um das eigene Fachwissen aufzu-
zeigen ist bei Sicherheitsunterneh-
men (vor allem im Beratungsum-
feld) das Publizieren von Facharti-
keln und Informationen zu neuen Schwachstellen 
sehr beliebt. 
 
Auch wir pflegen diesen Weg zu gehen. Ab und 
an erscheinen deshalb Advisories (2352) zu 
durch uns gefundenen Schwachstellen. Bis ein 
solches Advisory publiziert werden kann, sind 
einige Hürden zu nehmen. Das Auffinden der 
vermeintlichen Sicherheitslücke ist dann oftmals 

noch der einfachste Schritt. Danach will nämlich 
der Hersteller um die Umstände informiert wer-
den. Nach Absprache mit diesem kann dann das 
Schreiben vorbereitet werden. Aufeinander ab-
gestimmt wird die Veröffentlichung meistens 
dann vorgenommen, wenn die jeweiligen Kunden 
vorgängig informiert wurden und ihnen eine Ge-
genmassnahme (oftmals ein Patch oder eine 
neue Software-Version) zur Verfügung gestellt 
werden kann. So können alle Beteiligten einen 
Mehrwert erzielen. 
 
Die Entwickler von Software können dabei ei-
gentlich froh sein, dass sie frühzeitig über die 
Probleme informiert werden. So bleibt ihnen die 
Möglichkeit, richtig und schnell zu reagieren. Die 
Abstimmung minimiert die Zeitfenster für erfolg-
reiche Angriffe. Und die Kunden merken, dass 
der Hersteller sehr darum bemüht ist, möglichst 
zeitnah bei kritischen Gegebenheiten zu reagie-
ren. Doch nicht alle Hersteller sind sich dieser 
Symbiose bewusst. Quereleien und gar Be-
schimpfungen sind bei der Informierung oftmals 
an der Tagesordnung. Da wird man entweder als 

Erpresser denunziert, der mit den 
gefundenen Schwachstellen an-
geblich das Unternehmen schlecht 
machen will. Oder man wird gänz-
lich ignoriert und das Problem lapi-
dar als "nicht verifizierbar" abgetan. 
Manche Leute machen es sich halt 
doch sehr einfach und wollen ihre 
Verantwortung nicht vollumfänglich 
wahrnehmen. 
 
Eine ganz besonders dreiste Ge-
schichte ist mir aber vor einigen 
Wochen passiert. Frühzeitig infor-
mierte ich das Entwickler-Team 
über einige schwerwiegende Si-
cherheitslücken in ihrem quelloffe-
nen und gern genutzten Content 
Management System (CMS). 

Durch verschiedene Techniken war es nämlich 
möglich, dass erweiterte Rechte erlangt werden 
konnten (z.B. durch SQL-Injection, Pufferüber-
lauf, direkte Dateizugriffe) oder sich Attacken auf 
die Besucher des Angebot ausführen liessen 
(z.B. Cross Site scripting). Wie immer habe ich 
die jeweiligen Punkte kurz beschrieben und eine 
kleine Anleitung notiert, wie sich die Fehler verifi-
zieren lassen. 

 

http://www.scip.ch/cgi-bin/smss/showadvf.pl?id=2352
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2.  
Auf mein Schreiben hin kam zurück, dass ich das 
Ganze auf einer älteren Version gefunden hätte. 
Ich solle gefälligst das Problem noch einmal auf 
dem aktuellen Release testen. Nun, leider wur-
den die Schwachstellen während eines Kunden-
auftrags gefunden. Dieser setzte eben die veral-
tete Version ein, weshalb ich mich auf diese fo-
kussiert habe. 
 
In meiner Antwort schilderte ich den Umstand 
und wies mit Nachdruck darauf hin, dass ich 
ganz sicher nicht darum bemüht zu sein habe, 
ein Debugging für sie durchzuführen. Wie üblich 
liess ich 14 Tage Zeit, um mich über den Stand 
der Dinge auf dem Laufenden zu halten (z.B. 
wann kommt ein Patch), bevor ich das Advisory 
publizieren würde. 
 
Zu meinem Erstaunen wurde nur wenige Tage 
nach meiner Email direkt ein Advisory durch den 
Hersteller veröffentlicht. In diesem war weder ich 
noch mein Arbeitgeber mit irgendeinem Wort 
erwähnt. In manchen Fällen wurden gar Zeilen 
aus meinem Original-Schreiben übernommen 
und die proof-of-concept Codes hineinkopiert. 
 
Das Nachreichen meiner für die eigentliche Ver-
öffentlichung vorgesehenen Details, die sich 
nicht gross von den soeben nach Aussen getra-
genen unterscheiden würden, wäre damit sinnlos 
gewesen. Wen hätte das noch interessiert? Als 
Plagiat hätte man meine Zeilen diffamiert - Ich 
war genervt! 
 
Ein solches Vorgehen seitens der Hersteller ist 
auf lange Sicht betrachtet als sehr negativ zu 
beurteilen. Wieso sollten sich die Finder neuer 
Schwachstellen noch die Mühe machen und die 
Hersteller höflich auf ein Problem hinzuweisen? 
Es ist viel einfacher einen neuen Bug halt mal 
eben schnell auf Bugtraq zu posten. Damit um-
geht man auch direkt den entsprechenden Auf-
wand und den Ärger anstehender Diskussionen 
mit den Produktverantwortlichen. Die Verlierer 
einer solchen Entwicklung (direkte Veröffentli-
chung von 0-days) wären am Ende wir alle. 
 
Marc Ruef <maru-at-scip.ch> 
Security Consultant 
Zürich, 19. Juli 2006 
 

scip AG Informationen 

2.1 Emergency-SMS in Deutschland 
Der bislang exklusiv für die Schweiz 
zur Verfügung gestellte Emergency-
SMS Dienst ist nun auch in Deutsch-
land zu abonnieren.  

 
Je nach gewähltem Abo-Typ werden Sie jeweils 
per SMS auf Ihr Mobile über akute Schwachstel-
len informiert. In dem kurzen Schreiben finden 
Sie die Schwere der Verletzbarkeit, einen Kurz-
beschrieb zum Vorfall, einen Lösungsvorschlag 
und die scip ID der Verwundbarkeit als Referenz 
zur ausführlich Beschreibung in unserer freien 
Datenbank. 
 
Anmeldung 
Abonnieren sie den gewünschten Emergency-
SMS Dienst indem Sie eine Kurzmitteilung 
(SMS) mit dem Text: ROT oder ORANGE oder 
GELB verfassen. Senden Sie diese Message an 
die Nummer 54545. Die Kosten pro SMS belau-
fen sich auf 29 EuroCent.  
 
Abmeldung 
Um sich abzumelden senden Sie eine SMS mit 
dem Inhalt STOP ROT oder STOP ORANGE 
oder STOP GELB auf die Nummer 54545. 
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3. Neue Sicherheitslücken Neue Sicherheitslücken 
Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere 
Sicherheitslücken sind unentgeltlich in 
unserer Datenbank unter 
http://www.scip.ch/cgi-bin/smss/showadvf.pl

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere 
Sicherheitslücken sind unentgeltlich in 
unserer Datenbank unter 

 

http://www.scip.ch/cgi-bin/smss/showadvf.pl ein-
sehbar. 
 

Die Dienstleistungspakete)scip( pallas 
liefern Ihnen jene Informationen, die 
genau für Ihre Systeme relevant sind.  
 

0

10

20

30

40

50

sehr kritisch 1 0

kritisch 44 19

problematisch 35 9

Jun 06 Jul 06

 
Contents: 
 

3.1 Microsoft PowerPoint bis 2003 korruptes 
Dokument Parsing Pufferüberlauf 

3.2 Sun Solaris bis 10 NIS-Server korrupte 
Anfrage Denial of Service 

3.3 Cisco Router Web Setup bis 3.3.0 build 31 
Web-Schnittstelle erweiterte Rechte 

3.4 Adobe Acrobat bis 6.0.5 korrupte Quelle 
PDF-Datei erstellen Pufferüberlauf 

3.5 Microsoft Windows 2000, XP und Server 
2003 Server Protocol Driver Server Mes-
sage Block Pufferüberlauf 

3.6 Microsoft Windows 2000, XP und Server 
2003 Server Service Mailslots Pufferüber-
lauf 

3.7 Microsoft IIS bis 6.0 ASP-Code Puffer-
überlauf 

3.8 Microsoft Office bis 2003 korruptes Doku-
ment korrupter String Pufferüberlauf 

3.9 Microsoft Windows 2000, XP und Server 
2003 DHCP-Client korruptes Paket Puf-
ferüberlauf 

3.10 Microsoft Office bis 2003 korruptes PNG-
Bild Pufferüberlauf 

3.11 Microsoft Office bis 2003 korruptes GIF-
Bild Pufferüberlauf 

3.12 Clearswift MIMEsweeper for Web bis 
5.1.15 geblockte Seite Fehlermeldung 
Cross Site Scripting 

3.13 Adobe Flash Player bis 9.0 korrupte SWF-
Datei erweiterte Rechte 

3.14 Microsoft Internet Explorer bis 6.0 HTML 
Help ActiveX Control hhctrl.ocx Image 
Pufferüberlauf 

3.15 Linux Kernel bis 2.6.17.3 SCTP-Paket 
ohne Chunk Denial of Service 

3.16 F5 FirePass 4100 bis 6.0 Cross Site 
Scripting 

3.17 Kyberna AG ky2help Meine Links Textfel-
der SQL-Injection 

3.18 Webmin bis 1.290 direkter Zugriff fehlende 
Authentisierung 

3.19 Cisco Wireless Access Point bis 
12.3(8)JA1 Local User List Only fehlende 
Authentisierung 

3.20 IBM Lotus Domino bis 7.0 nrouter.exe 
korrupte vCal-Anfrage Denial of Service 

3.21 Microsoft Internet Explorer bis bis 6.0 kor-
rupte HTA-Datei Freigaben Directory Tra-
versal 

3.22 Microsoft Internet Explorer bis bis 6.0 ob-
ject.documentElement.outerHTML erwei-
terte Rechte 

3.23 Trend Micro Control Manager bis 3.5 Web-
Frontend Username-Feld Cross Site 
Scripting 

3.24 PHP bis 5.1.4 error_log() php:// Directory 
Traversal 

3.25 ClearSwift MAILsweeper bis 4.3.19 kor-
rupte Nachricht Denial of Service 

 

3.1 Microsoft PowerPoint bis 2003 
korruptes Dokument Parsing 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 14.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2378 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word oder 
die Präsentations-Suite PowerPoint. Letztere 
weist einen scheinbar einen verheerenden 
Pufferüberlauf auf. Durch ein korruptes 
Dokument kann innerhalb des Parsing-
Prozesses beliebiger Programmcode ausgeführt 
werden. Weitere Details sind nicht bekannt. 
Angebilch kursieren in the wild aber schon einige 
Exploits. Es ist damit zu rechnen, dass Microsoft 
das Problem in einem der kommenden 
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Patchdays beheben wird. Bis auf weiteres ist 
empfohlen, auf das Öffnen von Dateien 
zwielichtiger oder unbekannter Herkunft zu 
verzichten. 
 
Expertenmeinung: 
Dies ist eine durchaus problematische 
Schwachstelle, die eine Gefahr für Client-
Systeme darstellt. Ein bösartiger Angreifer 
könnte, so wie man es von der Vielzahl der 
kritischen Schwachstellen her kennt, seine 
Rechte ausweiten. Da mit gegenwärtig gleich 
mehrere Schwachstellen im Office-Paket oder 
Teilen davon bekannt geworden sind, lohnt sich 
höchste Vorsicht walten zu lassen. Das Risiko 
von Angriffen ist momentan sehr hoch. 

3.2 Sun Solaris bis 10 NIS-Server 
korrupte Anfrage Denial of Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 14.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2377 
 

Solaris ist ein populäres UNIX-Derivat aus dem 
Hause Sun Microsystems. Wie der Hersteller in 
1-26-102462-1 dokumentiert, existiert eine 
Denial of Service-Schwachstelle in Solaris bis 
10. Durch eine korrupte Anfrage kann der NIS-
Server zum Stillstand gebracht werden. Weitere 
Details oder ein Exploit sind nicht bekannt. Der 
Fehler wurde durch dedizierte Patches 
adressiert. 
 
Expertenmeinung: 
Diese Tage sind eine Reihe von unschönen 
Sicherheitslücken in Sun Solaris bekannt 
geworden. Man muss dem Hersteller aber das 
Lob zusprechen, dass er sehr schnell und 
kompetent mit den Problemen umgegangen ist. 
Schnell und unkompliziert wurden Patches 
herausgegeben, wobei die technischen Details 
der Schwachstellen möglichst verschwiegen 
wurden, um Angreifern nicht unnötige 
Möglichkeiten zu eröffnen. 
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3.3 Cisco Router Web Setup bis 3.3.0 
build 31 Web-Schnittstelle 
erweiterte Rechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 13.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2375 
 

Die Firma Cisco hat sich einen Namen mit ihren 
Netzwerkelementen - Switches und Router - 

gemacht. Wie der Hersteller meldet, existiert eine 
nicht näher beschriebene Schwachstelle im 
Cisco Router Web Setup bis 3.3.0 build 31. 
Durch die Manipulation des Web-Frontends sei 
es möglich, Kommandos mit Level 15 ausführen 
zu lassen. Weitere Details oder ein Exploit sind 
nicht bekannt. Cisco hat mit einem Patch 
reagiert. 
 
Expertenmeinung: 
Es ist nur eine Frage der Zeit, bis die gängigen 
CGI-Scanner den Web-Zugriff (wenigstens die 
Auswertung) automatisiert durchführen können - 
Und spätestens dann wird ein Mehr an Angriffe 
auf die entsprechenden derartige Cisco-
Umgebungen festgestellt werden können. 

3.4 Adobe Acrobat bis 6.0.5 korrupte 
Quelle PDF-Datei erstellen 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 12.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2372 
 

Der Acrobat Reader der Firma Adobe ist eine 
Software für das Interpretieren, Darstellen und 
Drucken von PDF-Dokumenten. Besonders in 
der Geschäftswelt ist dieses Dateiformat sehr 
gern aufgrund seiner hohen Verbreitung, 
Kompatibelität und der dargelegten 
Komprimierung gern genutzt. Der Vorgang des 
Erstellens einer PDF-Datei wird distillen genannt. 
Hierbei wird eine Original-Datei (z.B. Microsoft 
Word DOC) eingelesen und in ein PDF 
umgewandelt. Wie der Hersteller meldet, kann 
durch eine korrupte Quelldatei beliebiger 
Programmcode bei diesem Prozess ausgeführt 
werden. Schuld daran ist ein nicht näher 
spezifizierter Pufferüberlauf. Weitere Details oder 
ein Exploit sind nicht bekannt. Der Fehler wurde 
in der jüngsten Acrobat-Version behoben. 
 
Expertenmeinung: 
Diese Schwachstelle ist interessant und zeigt, 
dass auch normale Client-Software für indirekte 
Angriffe genutzt werden kann. In 
sicherheitsrelevanten Umgebungen sollte man 
so oder so auf unnötige Software verzichten. Ist 
der Adobe Acrobat trotzdem benötigt, gilt es auf 
die neueste Version zu aktualisieren. 
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3.5 Microsoft Windows 2000, XP und 
Server 2003 Server Protocol Driver 
Server Message Block 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 11.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2370 
 

Microsoft Windows 2000 ist ein professionelles 
Betriebssystem, das jedoch nach und nach 
durch den Nachfolger Microsoft Windows XP 
bzw. Server 2003 abgelöst wird. Microsoft hat mit 
MS06-035 (KB917159) einen kritischen Fehler 
im Server Service eingestanden. So sei es 
möglich im Server Protocol Driver beliebigen 
Code durch einen Pufferüberlauf ausführen zu 
lassen. Schuld daran sei eine nicht initialisierte 
Variable. Weitere Details oder ein Exploit sind 
nicht bekannt. Microsoft hat das Problem im 
Patchday Juli 2006 mit einem kumulativen Patch 
adressiert. 
 
Expertenmeinung: 
Einmal mehr ist der Patchday von Microsoft ein 
verheissungsvoller Tag für den Hersteller, die 
Administratoren und Nutzer. Sieben neue und 
zum Grossteil schwerwiegende Schwachstellen 
mussten anerkannt und mit Patches honoriert 
werden. Das Einspielen dieser dürfte für so 
manchen Administrator eine sehr unangenehme 
Aufgabe sein, die jedoch dringlichst zu 
empfehlen ist. Es ist nur eine Frage der Zeit, bis 
die jüngsten Sicherheitslücken durch neue 
Würmer, Viren und Exploits automatisiert 
ausgenutzt werden können. Eile tut deshalb an 
dieser Stelle Not. 
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3.6 Microsoft Windows 2000, XP und 
Server 2003 Server Service 
Mailslots Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 11.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2369 
 

Microsoft Windows 2000 ist ein professionelles 
Betriebssystem, das jedoch nach und nach 
durch den Nachfolger Microsoft Windows XP 
bzw. Server 2003 abgelöst wird. Microsoft hat mit 
MS06-035 (KB917159) einen kritischen Fehler 
im Server Service eingestanden. So sei es durch 
den Versand eines korrupten Pakets an den 
Dienst möglich, mittels einem Pufferüberlauf 
beliebigen Programmcode ausführen zu lassen. 

Weitere Details oder ein Exploit sind nicht 
bekannt. Microsoft hat das Problem im Patchday 
Juli 2006 mit einem kumulativen Patch 
adressiert. 
 
Expertenmeinung: 
Einmal mehr ist der Patchday von Microsoft ein 
verheissungsvoller Tag für den Hersteller, die 
Administratoren und Nutzer. Sieben neue und 
zum Grossteil schwerwiegende Schwachstellen 
mussten anerkannt und mit Patches honoriert 
werden. Das Einspielen dieser dürfte für so 
manchen Administrator eine sehr unangenehme 
Aufgabe sein, die jedoch dringlichst zu 
empfehlen ist. Es ist nur eine Frage der Zeit, bis 
die jüngsten Sicherheitslücken durch neue 
Würmer, Viren und Exploits automatisiert 
ausgenutzt werden können. Eile tut deshalb an 
dieser Stelle Not. 

3.7 Microsoft IIS bis 6.0 ASP-Code 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Unbekannt 
Datum: 11.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2368 
 

Microsoft Internet Information Server (MS IIS) ist 
eine beliebte Webserver-Implementierung für 
Windows-Systeme. Wie Microsoft in MS06-034 
(KB917537) meldet, existiert ein nicht näher 
beschriebener Pufferüberlauf im Umgang mit 
ASP-Code. Dies könne dazu führen beliebigen 
Programmcode ausführen zu lassen. Weitere 
Details oder ein Exploit sind nicht bekannt. 
Microsoft hat das Problem im Patchday Juli 2006 
mit einem kumulativen Patch adressiert. 
 
Expertenmeinung: 
Es ist nur eine Frage der Zeit, bis die gängigen 
CGI-Scanner den Web-Zugriff (wenigstens die 
Auswertung) automatisiert durchführen können - 
Und spätestens dann wird ein Mehr an Angriffe 
auf die entsprechenden IIS-Webserver 
festgestellt werden können. 

3.8 Microsoft Office bis 2003 korruptes 
Dokument korrupter String 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 11.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2367 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
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aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. Mehrere Schwachstellen wurden in den 
aktuellen Versionen von Office bekannt. Durch 
einen korrupten String in einem Dokument 
könnte beim Öffnen dieses beliebiger 
Programmcode ausgeführt werden. Weitere 
Details oder ein Exploit sind nicht bekannt. 
Microsoft hat das Problem im Patchday Juli 2006 
mit einem kumulativen Patch adressiert. 
 
Expertenmeinung: 
Dies ist eine durchaus problematische 
Schwachstelle, die eine Gefahr für Client-
Systeme darstellt. Ein bösartiger Angreifer 
könnte, so wie man es von der Vielzahl der 
kritischen Schwachstellen her kennt, seine 
Rechte ausweiten. Da mit gegenwärtig gleich 
mehrere Schwachstellen bekannt geworden und 
durch Microsoft behoben wurden, lohnt sich das 
Einspielen der Patches allemal. Und dies vor 
allem auch in grösseren Umgebungen (z.B. 
Firmen). 

3.9 Microsoft Windows 2000, XP und 
Server 2003 DHCP-Client korruptes 
Paket Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 11.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2366 
 

Microsoft Windows 2000 ist ein professionelles 
Betriebssystem, das jedoch nach und nach 
durch den Nachfolger Microsoft Windows XP 
bzw. Server 2003 abgelöst wird. Mariano Nuñez 
Di Croce entdeckte eine Pufferüberlauf-
Schwachstelle im eingesetzten DHCP-Client. 
Durch ein korruptes Paket könne über den 
entsprechenden Dienst beliebiger 
Programmcode ausgeführt werden. Weitere 
Details oder ein Exploit sind nicht bekannt. 
Microsoft hat das Problem im Patchday Juli 2006 
mit einem kumulativen Patch adressiert. 

sc
ip

 m
on

th
ly

 S
ec

ur
ity

 S
um

m
ar

y 
19

.0
7.

20
06

 

 
Expertenmeinung: 
Einmal mehr ist der Patchday von Microsoft ein 
verheissungsvoller Tag für den Hersteller, die 
Administratoren und Nutzer. Sieben neue und 
zum Grossteil schwerwiegende Schwachstellen 
mussten anerkannt und mit Patches honoriert 
werden. Das Einspielen dieser dürfte für so 
manchen Administrator eine sehr unangenehme 
Aufgabe sein, die jedoch dringlichst zu 
empfehlen ist. Es ist nur eine Frage der Zeit, bis 
die jüngsten Sicherheitslücken durch neue 

Würmer, Viren und Exploits automatisiert 
ausgenutzt werden können. Eile tut deshalb an 
dieser Stelle Not. 

3.10 Microsoft Office bis 2003 korruptes 
PNG-Bild Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 11.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2365 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. Mehrere Schwachstellen wurden in den 
aktuellen Versionen von Office bekannt. Eine 
davon ist in einem Pufferüberlauf gegeben, der 
sich durch ein korruptes PNG-Bild ausführen 
lässt. Damit kann beliebiger Programmcode 
gestartet werden. Weitere Details oder ein 
Exploit sind nicht bekannt. Microsoft hat das 
Problem im Patchday Juli 2006 mit einem 
kumulativen Patch adressiert. 
 
Expertenmeinung: 
Dies ist eine durchaus problematische 
Schwachstelle, die eine Gefahr für Client-
Systeme darstellt. Ein bösartiger Angreifer 
könnte, so wie man es von der Vielzahl der 
kritischen Schwachstellen her kennt, seine 
Rechte ausweiten. Da mit gegenwärtig gleich 
mehrere Schwachstellen bekannt geworden und 
durch Microsoft behoben wurden, lohnt sich das 
Einspielen der Patches allemal. Und dies vor 
allem auch in grösseren Umgebungen (z.B. 
Firmen). 

3.11 Microsoft Office bis 2003 korruptes 
GIF-Bild Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 11.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2364 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. Mehrere Schwachstellen wurden in den 
aktuellen Versionen von Office bekannt. Eine 
davon ist in einem Pufferüberlauf gegeben, der 
sich durch ein korruptes GIF-Bild ausführen 
lässt. Damit kann beliebiger Programmcode 
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gestartet werden. Weitere Details oder ein 
Exploit sind nicht bekannt. Microsoft hat das 
Problem im Patchday Juli 2006 mit einem 
kumulativen Patch adressiert. 
 
Expertenmeinung: 
Dies ist eine durchaus problematische 
Schwachstelle, die eine Gefahr für Client-
Systeme darstellt. Ein bösartiger Angreifer 
könnte, so wie man es von der Vielzahl der 
kritischen Schwachstellen her kennt, seine 
Rechte ausweiten. Da mit gegenwärtig gleich 
mehrere Schwachstellen bekannt geworden und 
durch Microsoft behoben wurden, lohnt sich das 
Einspielen der Patches allemal. Und dies vor 
allem auch in grösseren Umgebungen (z.B. 
Firmen). 

3.12 Clearswift MIMEsweeper for Web 
bis 5.1.15 geblockte Seite 
Fehlermeldung Cross Site Scripting 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2362 
 

MIMEsweeper der Firma Clearswift ist eine 
populäre kommerzielle Lösung für das Absichern 
spezifischer Dienste. Vor allem im SMTP-, aber 
auch im Web-Bereich werden diese Proxy-
Produkte eingesetzt. Gleich zwei Schwachstellen 
wurden in Clearswift MIMEsweeper for Web bis 
5.1.15 bekannt. Eine davon ist eine Cross Site 
Scripting-Schwäche. Wird eine geblockte URL 
aufgerufen, lässt sich beliebiger Skript-Code in 
der Fehlermeldung von MIMEsweeper injizieren 
(z.B. durch die URL 
http://www.scip.ch/[script]alert('scip')[/script]). Der 
Fehler wurde mit einem Hotfix gelöst. 
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Expertenmeinung: 
Cross Site Scripting Angriffe erfreuen sich in 
letzter Zeit grosser Beliebtheit. Viele tun sie als 
kleines Ärgernis ab - Andere schätzen sie als 
reelle Bedrogung ein. Gerade bei Angriffen wie 
diesem, bei dem sämtilche Benutzer einer 
Umgebung gefährdet sind, muss man das Risiko 
als gegeben akzeptieren. 

3.13 Adobe Flash Player bis 9.0 
korrupte SWF-Datei erweiterte 
Rechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.07.2006 
scip DB:  http://www.scip.ch/cgi-

bin/smss/showadvf.pl?id=2361 
 

Macromedia Flash (kurz Flash) ist eine 
proprietäre integrierte Entwicklungsumgebung 
zur Erzeugung von Flash-Filmen im SWF-
Format, einem auf Vektorgrafiken basierenden 
Grafik- und Animationsformat der 
amerikanischen Firma Adobe (vormals 
Macromedia). Haifei Li von Fortinet Security 
Research entdeckte einen nicht näher 
spezifizierten Fehler in Macromedia Flash Player 
bis 9.0. Bei der Interpretation korrupter SWF-
Dateien sei das Ausführen beliebigen 
Programmcodes möglich. Es ist mit einem 
Pufferüberlauf zu rechnen. Weitere Details oder 
ein Exploit sind nicht bekannt. Der Fehler wurde 
in der Version 9.0 behoben. 
 
Expertenmeinung: 
Diese Schwachstelle ist interessant und zeigt, 
dass auch normale Client-Software für indirekte 
Angriffe genutzt werden kann. In 
sicherheitsrelevanten Umgebungen sollte man 
so oder so auf unnötige Software verzichten. Ist 
der Flash trotzdem benötigt, gilt es auf die 
neueste Version zu aktualisieren. 

3.14 Microsoft Internet Explorer bis 6.0 
HTML Help ActiveX Control 
hhctrl.ocx Image Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 04.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2356 
 

Der Microsoft Internet Explorer (MS IEX) ist der 
am meisten verbreitete Webbrowser und fester 
Bestandteil moderner Windows-Betriebssysteme. 
Der Sicherheitsexperte HD Morre, er hat das 
Exploiting-Framework MetaSploit entwickelt, fand 
eine schwerwiegende Schwachstellen in den 
gegenwärtigen Versionen des Explorers. Durch 
die mit der Datei hhctrl.ocx bereitgestellte HTML 
Help ActiveX Control kann beliebiger 
Programmcode ausgeführt werden. Dies wird 
durch einen Pufferüberlauf ermöglicht. Ein proof-
of-concept Exploit zur Umsetzung einer Denial of 
Service-Attacke ist in der Original-Blog-Mitteilung 
enthalten. Bisher sind keine produktiven Exploits 
bekannt. Als Workaround wird empfohlen, 
AxtiveX nur für vertrauenswürdige Webseiten 
einzuschalten oder bis auf weiteres einen 
alternativen Webbrowser zu nutzen. 
 
Expertenmeinung: 
Diese Sicherheitslücke birgt ein hohes Risiko in 
sich. So ist ein entfernter Angreifer mit einem 
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simplen Code in der Lage, den Webbrowser 
abstürzen oder beliebigen Programmcode 
ausführen zu lassen. Da ein Beispiel-Exploit für 
einen Denial of Service-Angriff im Posting 
enthalten war, ist es nur eine Frage der Zeit, bis 
dieser Angriff erfolgreich im World Wide Web 
angetroffen werden kann. Vor allem Skript-
Kiddies und Anbieter von Dialern werden diese 
Methode für ihre Zwecke nutzen wollen. Es ist 
kein Geheimnis, dass ActiveX nicht unbedingt 
den besten Ruf in Bezug auf die Sicherheit 
geniesst. So sollte man bei Nichtgebrauch auf 
die Interpretation dessen verzichten. 

3.15 Linux Kernel bis 2.6.17.3 SCTP-
Paket ohne Chunk Denial of 
Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 03.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2355 
 

Netfilter ist eine sehr gern genutzte Möglichkeit 
des Firewallings unter Unix/Linux. Die meisten 
Distributionen liefern die entsprechenden Pakete 
mit. Eine Vielzahl der freien und kommerziellen 
Linux-Firewalls basieren gar auf diesen. Das 
Stream Control Transmission Protocol (SCTP) 
wurde von der Internet engineering task force 
(IETF) als neues Transportprotokoll 
vorgeschlagen und im Oktober 2000 in RFC 
2960 veröffentlicht. Wie George A. Theall meldet, 
existiert unter einem Linux Kernel bis 2.6.17.3 
ein Denial of Service-Problem. Durch korrupten 
SCTP-Verkehr ohne Chunks können 
Ressourcen aufgebraucht und so das System 
zum Erliegen gebracht werden. Genaue 
technische Details oder ein Exploit sind nicht 
bekannt. Der Fehler wurde mit dem Linux Kernel 
2.6.17.3 behoben. 
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Expertenmeinung: 
Stellt ein Linux-Rechner mit IPTables/Netfilter 
einen Common Point of Trust dar oder ist direkt 
durch nicht-vertrauenswürdige Systeme 
ansprechbar, kann sehr einfach eine Denial of 
Service-Attacke durchgeführt werden. Das 
Umsetzen von Gegenmassnahmen ist bei 
exponierten Systemen deshalb dringendst 
anzuraten. 

3.16 F5 FirePass 4100 bis 6.0 Cross 
Site Scripting 
Einstufung: kritisch 
Remote: Ja 
Datum: 04.07.2006 
scip DB:  http://www.scip.ch/cgi-

bin/smss/showadvf.pl?id=2352 
 

F5 FirePass ist eine kommerzielle Appliance, die 
sich als SSL-VPN Endpunkt einsetzen lässt. Die 
Kommunikation zu firmeninternen Applikationen 
und Daten findet dabei über herkömmliche 
Webbrowser statt. Marc Ruef der Firma scip AG 
hat eine Schwachstelle in FirePass 4100 bis 6.0 
gefunden. In verschiedenen Form-Feldern 
(Textboxen und hidden-Felder) lassen sich 
Cross Site Scripting umsetzen. Als Workaround 
wird empfohlen, den Zugriff zu den 
verwundbaren Systemen zusätzlich mittels 
einem Web-Proxy zu schützen. Das Problem 
wurde scheinbar in der Version 6.0 behoben. 
 
Expertenmeinung: 
Cross Site Scripting Angriffe erfreuen sich in 
letzter Zeit grosser Beliebtheit. Viele tun sie als 
kleines Ärgernis ab - Andere schätzen sie als 
reelle Bedrogung ein. Gerade bei Angriffen wie 
diesem muss man das Risiko als gegeben 
akzeptieren. 

3.17 Kyberna AG ky2help Meine Links 
Textfelder SQL-Injection 
Einstufung: kritisch 
Remote: Ja 
Datum: 04.07.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2351 
 

Das Unternehmen Kyberna AG aus 
Liechtenstein entwickelt verschiedene Web-
Applikationen. Eine von ihnen ist ky2help, ein 
Ticketing-System für grössere Unternehmungen. 
Marc Ruef der scip AG entdeckte am 27. 
Oktober 2005 eine Schwachstelle in eben dieser 
Lösung. Durch den Einsatz von Sonderzeichen 
ist es im Meine Links-Bereich möglich, mittels 
SQL-Injection erweiterte Rechte in der 
Datenbank zu erhalten. Der Hersteller wurde am 
01. November 2005 über das Problem informiert 
und hat dieses mit einem Hotfix bei den 
betroffenen Kunden behoben. Im darauf 
folgenden Software-Release wurde dieses und 
andere Probleme behoben. 
 
Expertenmeinung: 
SQL-Injection ist wie Cross Site Scripting ein 
Thema, das nicht oft diskutiert und deshalb von 
den wenigsten wirklich ernst genommen wird. 
Die Gefahr dieser SQL-Schwachstelle in einem 
Datenbank-System ansich kann jedoch nicht 
verleugnet werden. 
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3.18 Webmin bis 1.290 direkter Zugriff 
fehlende Authentisierung 
Einstufung: kritisch 
Remote: Ja 
Datum: 30.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2350 
 

Das open-source Projekt Webmin von Jamie 
Cameron ist ein Web-basierendes Interface für 
die Administration von Unix-Systemen. Durch 
handliche Formulare können Konten verwaltet, 
Apache und DNS-Server administriert sowie 
Dateifreigaben konfiguriert werden. Es wurde 
nun ein Fehler bekannt, durch den mittels 
direkten Zugriffen auf Ressourcen die 
Authentisierung umgangen werden kann. 
Weitere Details oder ein Exploit sind nicht 
bekannt. Der Fehler wurde in der Version 1.290 
von Webmin behoben. 
 
Expertenmeinung: 
Grundsätzlich sind Sicherheitslücken in 
Authentisierungs-Mechanismen sehr 
problematisch. Um auf Nummer Sicher zu 
gehen, sollte die aktuellste Version der 
Applikation installiert werden. 

3.19 Cisco Wireless Access Point bis 
12.3(8)JA1 Local User List Only 
fehlende Authentisierung 
Einstufung: kritisch 
Remote: Ja 
Datum: 29.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2348 
 

Die Firma Cisco hat sich einen Namen mit ihren 
Netzwerkelementen - Switches und Router - 
gemacht. Wie der Hersteller meldet, existiert ein 
schwerwiegender Designfehler in allen Wireless 
LAN Acess Points, sofern diese das IOS bis 
12.3(8)JA1 einsetzen. Wird dort die 
Authentisierung auf Local User List Only 
eingestellt, ist für die Authentisierung über das 
Web-Interface keine richtige Anmeldung mehr 
erforderlich. Ein Angreifer könnte so erweiterte 
Rechte auf einem AP bekommen. Cisco hat die 
aktualisierte IOS-Version 12.3(8)JA2 
herausgegeben, die es einzuspielen gilt. 
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Expertenmeinung: 
Grundsätzlich sind Sicherheitslücken bei 
Authentisierungen sehr problematisch. Hier ist es 
jedoch ein riesen Glück, dass verschiedene 
Gegebenheiten erforderlich sind, damit die 
Schwachstelle wirklich existent ist und 
ausgenutzt werden kann (Die Funktion 

entsprechend definiert und die Web-Schnittstelle 
zugänglich gemacht). Hält man sich an die 
Hinweise im Advisory, sollte man von dieser 
Sicherheitslücke nicht betroffen sein. 

3.20 IBM Lotus Domino bis 7.0 
nrouter.exe korrupte vCal-Anfrage 
Denial of Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 28.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2345 
 

Lotus Notes ist ein System für das Management 
und die Verarbeitung auch wenig strukturierter 
Informationen in elektronischer Form für einen 
heterogenen Anwenderkreis. Dabei ist diese 
Definition eng an den Begriff "Groupware" 
geknüpft, Lotus Notes galt (und gilt noch) lange 
Zeit als die Standard-Groupware-Plattform. Wie 
Ollie Whitehouse von Symantec entdeckt hat, 
existiert eine Denial of Service-Schwachstelle in 
den älteren Domino-Versionen. Durch eine 
korrupte vCal-Anfrage (Kalender) kann die CPU-
Auslastung mit der Datei nrouter.exe auf 99 % 
getrieben werden. Dies kommt einer Denial of 
Service-Attacke gleich. Technische Details oder 
ein Exploit sind nicht bekannt. Das Problem 
wurde in den Versionen 6.5.4 FP1, 6.5.5 und 7.0 
behoben. 
 
Expertenmeinung: 
Wahrhaftig ist dies eine sehr ernst zu nehmende 
Sicherheitslücke. Werden Details zu dieser 
Attacke bekannt, ist es nur eine Frage der Zeit, 
bis entsprechende Angriffs-Tools und Exploits 
erhältlich sein werden. Dies heisst jedoch nicht, 
dass man das Einspielen der entsprechenden 
Bugfixes aufschieben sollte. 

3.21 Microsoft Internet Explorer bis bis 
6.0 korrupte HTA-Datei Freigaben 
Directory Traversal 
Einstufung: kritisch 
Remote: Ja 
Datum: 27.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2344 
 

Der Microsoft Internet Explorer (MS IEX) ist der 
am meisten verbreitete Webbrowser und fester 
Bestandteil moderner Windows-Betriebssysteme. 
Plebo Aesdi Nael entdeckte zwei kritische 
Schwachstellen in den aktuellen Versionen bis 
6.0. Durch ein korruptes HTA-Dokument könne 
ein Angreifer mittels Directory Traversal 
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erweiterte Rechte bei Freigaben erhalten. Details 
sowie ein Exploit sind im Original-Posting auf Full 
Disclosure sowie Bugtraq enthalten. Als 
Workaround wird empfohlen, den Nutzverkehr 
für Freigaben bzw. diese ansich zu deaktivieren. 
 
Expertenmeinung: 
Und schon wieder eine remote ausnutzbare 
Schwachstelle im beliebten Internet Explorer. Ein 
sehr gutes Beispiel dafür, dass ein Mehr an 
Funktionalität stets auf die Kosten der Sicherheit 
geht, denn welcher Programmierer kommt schon 
mit der dadurch anwachsenden Komplexität 
zurecht? Schade ist, dass wir, die Benutzer, 
solchen Schwachstellen wehrlos ausgeliefert 
sind. Es heisst also abwarten und Tee trinken, 
bis wir einen neuen Patch einspielen dürfen. 

3.22 Microsoft Internet Explorer bis bis 
6.0 
object.documentElement.outerHTM
L erweiterte Rechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 27.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2343 
 

Der Microsoft Internet Explorer (MS IEX) ist der 
am meisten verbreitete Webbrowser und fester 
Bestandteil moderner Windows-Betriebssysteme. 
Plebo Aesdi Nael entdeckte zwei kritische 
Schwachstellen in den aktuellen Versionen bis 
6.0. So sei beispielsweise mittels 
object.documentElement.outerHTML der Zugriff 
auf Elemente einer anderen Webseite möglich. 
Ein Angreifer kann so erweiterte Leserechte 
erlangen und in den Besitz sensitiver 
Informationen kommen. Details sowie ein Exploit 
sind im Original-Posting auf Full Disclosure 
sowie Bugtraq enthalten. Als Workaround wird 
empfohlen, bis auf weiteres Active Scripting zu 
deaktivieren. 
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Expertenmeinung: 
Und schon wieder eine remote ausnutzbare 
Schwachstelle im beliebten Internet Explorer. Ein 
sehr gutes Beispiel dafür, dass ein Mehr an 
Funktionalität stets auf die Kosten der Sicherheit 
geht, denn welcher Programmierer kommt schon 
mit der dadurch anwachsenden Komplexität 
zurecht? Schade ist, dass wir, die Benutzer, 
solchen Schwachstellen wehrlos ausgeliefert 
sind. Es heisst also abwarten und Tee trinken, 
bis wir einen neuen Patch einspielen dürfen. 

3.23 Trend Micro Control Manager bis 
3.5 Web-Frontend Username-Feld 

Cross Site Scripting 
Einstufung: kritisch 
Remote: Ja 
Datum: 27.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2342 
 

Der Trend Micro Control Manager ist eine 
zentralisierte Management-Lösung für sämtliche 
Antiviren-Lösungen aus dem gleichen Haus. 
Über eine komfortable Web-Schnittstelle können 
administrative Arbeiten der jeweiligen Scanner 
umgesetzt werden. Darren Bounds meldete auf 
der Sicherheits-Mailingliste Full Disclosure, dass 
eine Cross Site Scripting-Schwachstelle im 
Username-Feld des Web-Frontends besteht. Ein 
Angreifer könne darüber beliebigen mobilen 
Programmcode ausführen lassen. Als 
Workaround wird empfohlen, den Zugriff zu den 
verwundbaren Systemen zusätzlich mittels 
einem Web-Proxy zu schützen. 
 
Expertenmeinung: 
Cross Site Scripting Angriffe erfreuen sich in 
letzter Zeit grosser Beliebtheit. Viele tun sie als 
kleines Ärgernis ab - Andere schätzen sie als 
reelle Bedrohung ein. Gerade wenn sich ein 
Hersteller sträubt, möglichst zeitnah mit einem 
Patch zu reagieren, kann dies zu grösseren 
Problemen für die Betroffenen führen. 

3.24 PHP bis 5.1.4 error_log() php:// 
Directory Traversal 
Einstufung: kritisch 
Remote: Ja 
Datum: 26.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2339 
 

PHP ist ein frei verfügbares open-source 
Skripting-Paket, das für sämtliche populären 
Betriebssysteme zur Verfügung steht und 
vorwiegend im Web-Bereich seine Anwendung 
findet. Maksymilian Arciemowicz entdeckte eine 
Directory Traversal-Schwachstelle, die die 
Funktion error_log() betrifft. Dort kann durch den 
Wrapper php:// im Destination-Feld die 
Limitierung des Schreibens (Safe Mode) 
umgangen werden. Als Workaround wird 
empfohlen, die Funktion error_log mit der 
disable_functions Direktive abzustellen. 
 
Expertenmeinung: 
Eine sehr interessante Sicherheitslücke, die auf 
den ersten Blick sehr hypothetisch wirkt. Es ist 
jedoch tatsächlich möglich, diesen Angriff auf 
betroffenen Systemen mit einem gewissen 
Aufwand umzusetzen. Umso wichtiger ist es, nun 
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seine Systeme bei Gelegenheit gegen diesen 
Angriff zu schützen. 

3.25 ClearSwift MAILsweeper bis 4.3.19 
korrupte Nachricht Denial of 
Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 21.06.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2330 
 

Clearswift MAILSweeper ist ein Email-Gateway, 
das mittels Proxy für SMTP den eingehenden 
Mailverkehr nach bösartigem Programmcode 
und Angriffsmustern durchsucht. Gleich drei 
Schwachstellen wurden entdeckt. Eine lässt sich 
dazu nutzen, um das Produkt zum Absturz zu 
bringen. Dazu ist lediglich eine korrupte Mail-
Nachricht erforderlich. Weitere Details oder ein 
Exploit zur Schwachstelle ist noch nicht bekannt. 
Der Fehler wurde in der Version 4.3.19 behoben. 
 
Expertenmeinung: 
Diese Schwachstelle ist vor allem dann 
problematisch, wenn das Sicherheits-Element 
explizit für das Unterbinden unerlaubter Mail-
Transaktionen eingesetzt wird. 
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4. Statistiken Verletzbarkeiten Statistiken Verletzbarkeiten 
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Die im Anschluss aufgeführten 
Statistiken basieren auf den Daten 
der deutschsprachige Verletzbarkeits-
datenbank der scip AG. 

Die im Anschluss aufgeführten 
Statistiken basieren auf den Daten 
der deutschsprachige Verletzbarkeits-
datenbank der scip AG. 
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Zögern Sie nicht uns zu kontaktieren. Falls Sie 
spezifische Statistiken aus unserer Verletzbar-
keitsdatenbank wünschen so senden Sie uns 
eine E-Mail an mailto:info@scip.ch. Gerne neh-
men wir Ihre Vorschläge entgegen.  
 
 

Auswertungsdatum: 19. Juli 2006 
 
 
 
 
 
 

Verlauf der Anzahl Schwachstellen pro Jahr        
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Cross Site Scripting (XSS) 3 8 3

Denial of Service (DoS) 12 14 5

Designfehler 23 13 3

Directory Traversal 4

Eingabeungültigkeit 3 1

Fehlende Authentif izierung 2

Fehlende Verschlüsselung 6 1

Fehlerhafte Leserechte 1 2

Fehlerhafte Schreibrechte 1

Format String

Konfigurationsfehler

Pufferüberlauf 20 20 12

Race-Condition 1 1

Schw ache Authentif izierung 1 1

Schw ache Verschlüsselung

SQL-Injection 1 1 1

Symlink-Schw achstelle 1

Umgehungs-Angriff 1 5

Unbekannt 5 7 2
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Verlauf der letzten drei Monate Schwachstelle/Schweregrad 

 
 

Verlauf der letzten drei Monate Schwachstelle/Kategorie 
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2006 
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Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat - Zeitperiode 200 
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Cross Site Scripting (XSS) 3 4 3 6 3 8 3

Denial of Service (DoS) 25 10 10 9 12 14 5

Designfehler 15 12 12 27 23 13 3

Directory Traversal 1 1 3 4

Eingabeungültigkeit 1 1 3 1

Fehlende Authentif izierung 1 2

Fehlende Verschlüsselung 2 1 6 1

Fehlerhafte Leserechte 1 3 1 2

Fehlerhafte Schreibrechte 2 1 1

Format String 3 1 1 1

Konfigurationsfehler

Pufferüberlauf 18 17 13 17 20 20 12

Race-Condition 1 1 1 1

Schw ache Authentif izierung 1 1 1 1 1

Schw ache Verschlüsselung 1 1 1 1

SQL-Injection 1 1 1 1

Symlink-Schw achstelle 1 1 1

Umgehungs-Angriff 2 1 1 5
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Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2006 
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat 
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Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat 
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Cross Site Scripting (XSS) 5 8 1 2 4 3 2 3 2 5 4 1 2 1 1 1 4 1 3 1 20 3 2 10 4 5 6 5 1 3 4 3 6 3 8 3

Denial of Service (DoS) 1 2 6 7 5 24 7 8 12 10 8 4 5 10 12 5 17 4 13 12 16 10 9 15 6 12 19 30 6 25 4 12 15 24 4 25 10 10 9 12 14 5

Designfehler 1 3 3 6 4 10 6 6 6 9 1 2 7 3 9 10 8 8 10 5 19 20 20 29 44 16 30 36 14 15 18 12 13 12 7 15 12 12 27 23 13 3

Directory Traversal 1 3 1 1 1 1 2 2 1 1 2 1 2 1 1 3 4
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5. Bilderrätsel 
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LÖSUNGSWORT
GESUCHTE AUSDRÜCKE
 

werb 
e uns das erarbeitete Lösungswort an die Adresse 
@scip.ch inklusive Ihren Kontakt-Koordinaten. Das 
heidet über die Vergabe des Preises. Teilnahmebe-
ind alle ausser den Mitarbeiterinnen und Mitarbei-
scip AG sowie deren Angehörige. Es wird keine 
denz geführt. Der Rechtsweg ist ausgeschlossen. 

schluss ist der 15.08.2006. Die GewinnerInnen 
ur auf ihren ausdrücklichen Wunsch publiziert. Die 
bernimmt keinerlei, wie auch immer geartete Haf-
usammenhang mit irgendeinem im Rahmen des 

iels an eine Person vergebenen Preises. Die Auflö-
s Bilderrätsel finden Sie jeweils online auf 
.scip.ch unter Publikationen > scip monthly Securi-
ry > Errata. 

 
Gewinnen Sie einen Monat des Securitytracker Dienstes 
)pallas(. 
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scip AG ist eine unabhängige Aktiengesellschaft 
mit Sitz in Zürich. Seit der Gründung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Überprüfung der 
implementierten Sicherheitsmassnahmen mittels 
Penetration Tests und Security Audits und der 
Sicherstellung zur Nachvollziehbarkeit möglicher 
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor 
dem Zusammenschluss unseres spezialisierten 
Teams waren die meisten Mitarbeiter mit der 
Implementierung von Sicherheitsinfrastrukturen 
beschäftigen. So verfügen wir über eine Reihe 
von Zertifizierungen (Solaris, Linux, Checkpoint, 
ISS, Cisco, Okena, Finjan, TrendMicro, Syman-
tec etc.), welche den Grundstein für unsere Pro-
jekte bilden. Das Grundwissen vervollständigen 
unsere Mitarbeiter durch ihre ausgeprägten Pro-
grammierkenntnisse. Dieses Wissen äussert sich 
in selbst geschriebenen Routinen zur Ausnut-
zung gefundener Schwachstellen, dem Coding 
einer offenen Exploiting- und Scanning Software 
als auch der Programmierung eines eigenen 
Log-Management Frameworks. Den kleinsten 
Teil des Wissens über Penetration Test und Log-
Management lernt man jedoch an Schulen – nur 
jahrelange Erfahrung kann ein lückenloses Auf-
decken von Schwachstellen und die Nachvoll-
ziehbarkeit von Angriffsversuchen garantieren. 
 
Einem konstruktiv-kritischen Feedback ge-
genüber sind wir nicht abgeneigt. Denn nur 
durch angeregten Ideenaustausch sind Verbes-
serungen möglich. Senden Sie Ihr Schreiben an 
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Änderungen) der scip 
monthly Security Summarys finden Sie online. 
Der Bezug des scip monthly Security Summary 
ist kostenlos. Anmelden!  Abmelden!
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