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1. Editorial 
 

Transparenz… 
 

Ich bin nicht für Linux, sondern für Transparenz. 
Diese erachte ich als eines der grundlegenden 
und wichtigsten Attribute einer 
jeden guten Lösung. Die De-
terminierung vorhandener Risi-
ken in einem Audit oder einer 
Konzeptbegutachtung ist ohne 
Nachvollziehbarkeit und Nach-
prüfbarkeit der zugrunde lie-
genden Fakten in einem pro-
fessionellen Rahmen nicht 
durchführbar. 
 
Transparenz bedeutet, dass 
man nach Möglichkeiten hinter 
die Kulissen schauen kann, um 
ein Verständnis für die Zustän-
de und Abläufe zu erhalten. Dieses Verständnis 
ist sehr kostbar, hilft es doch eine Aufgabe effi-
zient angehen und bei Fehlern kompetent vorge-
hen zu können. 
 
Ich mag Linux, weil es von der Philosophie her 
sehr transparent ist. Auch wenn die vielen Hob-
by-Programmierer oftmals nicht um eine gute 
Dokumentation bemüht sind, hat man bei einem 
quelloffenen System durchaus die Möglichkeit, 
den Quelltext einzusehen. Der Quelltext ist quasi 
die beste Dokumentation, denn systemnah sind 
dabei die jeweiligen Vorgänge einsehbar. 
 

Bei Microsoft Windows sind zwar oftmals Doku-
mentationen (Handbücher und Hilfe-Dateien) 
vorhanden. Doch die Ausrichtung dieser be-
schränkt sich in der Regel auf den normalen 
Endanwender mit seinen herkömmlichen Pro-
blemen. Ist man mit einem exotischen Fehler 
konfrontiert und muss diesen auf tiefer Ebene 
angehen, helfen einem die vielen Hilfe-Dateien 
von Microsoft auch nicht weiter. Und weil der 
Quelltext der jeweiligen close-source Programme 
von Microsoft fehlt, kann man sich auch nicht mal 
ebenso weiterhelfen.  
 
Lediglich ein Reverse Engineering (sofern im 
rechtlichen Rahmen) – Dead-Listing mit Disas-
sembler oder halt das Live-Analysieren von API-
Kommunikationen – könnte hier Abhilfe schaffen 
und einem die zu lösenden Probleme offenbaren. 
Dies ist aber mit einem erhöhten Aufwand ver-
bunden, den aufzubringen die Situation oftmals 
nicht rechtfertigt (vor allem nicht aus wirtschaftli-
cher Sicht) zudem die rechtlichen Aspekte sol-
cher Arbeiten immer einen grossen Abklärungs-

bedarf verlangen. 
 
Glücklicherweise bin ich in der 
Lage eine Software, sofern sie 
mich denn wirklich interessiert, 
wenigstens in ihren Grundzü-
gen zu analysieren. Damit 
konnte ich schon das eine oder 
andere Produkt, das den ho-
hen Preis mit schmucken Fea-
tures rechtfertigen wollte, als 
töricht enttarnen. Die zuneh-
mende Komplexität der Be-
triebssysteme und Applikatio-
nen macht aber auch diese 

Analyse immer schwieriger. 
 
Solange sich die vielen kommerziellen Hersteller 
nicht damit anfreunden können, dass der Benut-
zer ein Höchstmass an Transparenz verlangen 
darf, wird die IT-Branche nur bedingte Fortschrit-
te machen können. Die Problemverursachenden 
und dadurch verantwortlichen Codezeilen und 
Objekte der Hersteller werden auch weiterhin in 
den kompilierten Programmen versteckt bleiben. 
Die Möglichkeit des Kunden, die fehlende 
Eleganz einer Lösung - und damit die Frag-
würdigkeit des erhöhten Preises - einsehen zu 
können, wird auch weiterhin in diesen Bereichen 
fehlen. 
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2.  
 
Marc Ruef <maru-at-scip.ch> 
Security Consultant 
Zürich, 16. Oktober 2006 
 

scip AG Informationen 

2.1 Fachartikel hakin9 -  
Erweiterte Rechte in Citrix-
Umgebungen 

Das IT-Security Maga-
zin hakin9 veröffentlicht 
in seiner kommenden 
Ausgabe 6/2006 (19) 
einen Fachartikel von 
Marc Ruef, Security 
Consultant der Firma 
scip AG. 
 
Im Fachartikel wird der 
Prozess zur Erweite-
rung der zugesproche-
nen Rechte in Citrix 
Umgebungen beschrieben und wie diese erwei-
terten Rechte eingesetzt werden können.  
 
Weitere Informationen zur Fachzeitschrift hakin9 
finden Sie unter http://www.hakin9.org/de/
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3. Neue Sicherheitslücken Neue Sicherheitslücken 
Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere 
Sicherheitslücken sind unentgeltlich in 
unserer Datenbank unter 
http://www.scip.ch/cgi-bin/smss/showadvf.pl

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere 
Sicherheitslücken sind unentgeltlich in 
unserer Datenbank unter 

 

http://www.scip.ch/cgi-bin/smss/showadvf.pl ein-
sehbar. 
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Die Dienstleistungspakete)scip( pallas 
liefern Ihnen jene Informationen, die 
genau für Ihre Systeme relevant sind.  
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Contents: 
 

3.1 Microsoft PowerPoint bis XP korrupte 
PPT-Datei erweiterte Rechte 

3.2 IBM WebSphere Application Server bis 
6.1.0.2 WSN fehlerhafte Authentisierung 

3.3 Microsoft Windows XP und Server 2003 
IPv6 Denial of Service 

3.4 Microsoft Windows XP und Server 2003 
IPv6 TCP aktive Verbindung Denial of Ser-
vice 

3.5 Microsoft Office bis 2003 Smart-Tags Par-
sing Pufferüberlauf 

3.6 Microsoft Office bis 2003 Werte einlesen 
Pufferüberlauf 

3.7 Microsoft Office bis 2003 Diagramm-Werte 
einlesen Pufferüberlauf 

3.8 Microsoft Office bis 2003 korruptes Doku-
ment Pufferüberlauf 

3.9 Microsoft ASP.NET 2.0 AutoPostBack 
Cross Site Scripting 

3.10 PHP bis 5.1.6 ini_restore() php.ini erwei-
terte Schreibrechte 

3.11 Symantec verschiedene Produkte IOCTL 
Treiber erweiterte Rechte 

3.12 PHP bis 5.1 _ecalloc Integer-Overflow 
3.13 SAP Internet Transaction Server 

/scripts/wgate Cross Site Scripting 
3.14 TrendMicro OfficeScan bis 7.3 CGI erwei-

terte Rechte 
3.15 OpenSSH bis 4.4 Signal Handling Race 

Condition 
3.16 OpenSSL bis 0.9.8d korrupter SSLv2 Cli-

ent Denial of Service 
3.17 OpenSSL bis 0.9.8d 

SSL_get_shared_ciphers() Pufferüberlauf 
3.18 Microsoft Internet Explorer bis 6.0 ActiveX 

WebViewFolderIcon setSlice() Integer-
Overflow 

3.19 Microsoft PowerPoint bis 2003 korruptes 
Dokument erweiterte Rechte 

3.20 IBM AIX bis 5.3.0 mkvg System-Gruppe 
erweiterte Rechte 

3.21 Sun Solaris 10 korruptes IPv6-Paket De-
nial of Service 

3.22 Cisco IOS bis 12.4(4) SNMP DOCSIS 
Community String erweiterte Rechte 

3.23 Sun Secure Global Desktop bis 4.3 ver-
schiedene Schwachstellen 

 

3.1 Microsoft PowerPoint bis XP 
korrupte PPT-Datei erweiterte 
Rechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 13.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2610 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word oder 
die Präsentations-Suite PowerPoint. Im Microsoft 
Security Response Center Blog hat Alexandra 
Huft einen Fehler in Microsoft PowerPoint bis XP 
erwähnt. Wie Nanika herausgefunden hat, kann 
durch ein korruptes PPT-Dokument erweiterte 
Rechte erlangt werden. Ein proof-of-concept 
Exploit liegt vor. Weitere Details oder dieser 
selbst ist noch nicht publik. Als Workaround wird 
empfohlen, auf das Nutzen von PPT-Dateien 
unbekannter oder zwielichtiger Herkunft zu 
verzichten. 
 
Expertenmeinung: 
Dieser Angriff wird beim Erscheinen eines 
öffentlichen Exploits wirkliche Aufmerksamkeit 
erreichen. Es bleibt zu hoffen, dass Microsoft das 
Problem im kommenden Patchday adressieren 
wird. Bis auf weiteres ist daher der vorsichtige 
Umgang mit Dokumenten unbekannter oder 
zwielichtiger Herkunft empfohlen. 
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3.2 IBM WebSphere Application Server 
bis 6.1.0.2 WSN fehlerhafte 
Authentisierung 
Einstufung: kritisch 
Remote: Ja 
Datum: 11.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2605 
 

Die kommerzielle WebSphere Software von IBM 
ist eine universell einsatzfähige und schnelle 
Plattform für e-business on demand. IBM 
publiziert mit dem WebSphere Application Server 
V6.1.0 Fix Pack 2 für AIX drei Patches. Einer 
davon behebt ein Problem in WSN, durch 
welches es Dritten ermöglicht blieb, auch ohne 
gültige Zugangsdaten authentisierten Zugriff zu 
erhalten. Technische Details oder ein Exploit 
sind nicht bekannt. Der Fehler wird mit PK27217 
behoben. 
 
Expertenmeinung: 
Das Advisory von IBM ist sehr spärlich und 
entsprechend sind auch die jeweiligen 
Nachrichtenmeldungen eher oberflächlich 
gehalten. Es ist somit schwer abzuschätzen, 
inwiefern die Schwachstelle ausgenutzt werden 
kann. Da es sich jedoch bei WebSphere um ein 
populäres, vor allem auch im professionellen 
Gebiet eingesetztes Produkt handelt, dürfte 
diese Schwachstelle für Angreifer interessant 
sein. Es ist deshalb damit zu rechnen, dass in 
den kommenden Wochen zusätzliche Details zur 
Schwachstelle bekannt und ein entsprechender 
Exploit folgen wird. 

3.3 Microsoft Windows XP und Server 
2003 IPv6 Denial of Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2601 
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Microsoft Windows XP stellt eine 
Weiterentwicklung des professionellen Windows 
2000 dar. Microsoft Windows 2003 Server ist die 
Server-Version von Windows XP. Drei 
Schwachstellen in Bezug auf IPv6 adressiert 
Microsoft in MS06-064 (KB922819). Durch eine 
korrupte Kommunikation sei es 
Aussenstehenden möglich, das System zum 
Stillstand zu bringen. Dabei sei eine Spoofed 
Connection Request, wie der Titel im Microsoft-
Advisory heisst, erforderlich. Weitere Details 
oder ein Exploit sind nicht bekannt. Microsoft hat 
das Problem im Rahmen des Patchday Oktober 
2006 behoben. 

 
Expertenmeinung: 
Sobald ein Exploit zu dieser Schwachstelle 
bekannt wird, wird der Fehler in Skript-Kiddie 
Kreisen eine sehr hohe Verbreitung erreichen. 
Es ist damit zu rechnen, dass die Popularität der 
Schwachstelle das Ausmass eines WinFreeze 
erlangen wird. Glücklicherweise handelt es sich 
um eine Denial of Service-Schwachstelle, bei der 
keine erweiterten Rechte erzwungen werden 
können. Wäre dies der Fall gewesen, hätte eine 
weitere Katastrophe ähnlich der 
W32.Blaster.Worm auf uns zusteuern können. 

3.4 Microsoft Windows XP und Server 
2003 IPv6 TCP aktive Verbindung 
Denial of Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2600 
 

Microsoft Windows XP stellt eine 
Weiterentwicklung des professionellen Windows 
2000 dar. Microsoft Windows 2003 Server ist die 
Server-Version von Windows XP. Drei 
Schwachstellen in Bezug auf IPv6 adressiert 
Microsoft in MS06-064 (KB922819). Eine davon 
betrifft TCP-Kommunikationen. Durch einen 
entsprechenden Angriff liessen sich etablierte 
Sitzungen durch Dritte terminieren. Weitere 
Details oder ein Exploit sind nicht bekannt. 
Microsoft hat das Problem im Rahmen des 
Patchday Oktober 2006 behoben. 
 
Expertenmeinung: 
Sobald ein Exploit zu dieser Schwachstelle 
bekannt wird, wird der Fehler in Skript-Kiddie 
Kreisen eine sehr hohe Verbreitung erreichen. 
Es ist damit zu rechnen, dass die Popularität der 
Schwachstelle das Ausmass eines WinFreeze 
erlangen wird. Glücklicherweise handelt es sich 
um eine Denial of Service-Schwachstelle, bei der 
keine erweiterten Rechte erzwungen werden 
können. Wäre dies der Fall gewesen, hätte eine 
weitere Katastrophe ähnlich der 
W32.Blaster.Worm auf uns zusteuern können. 

3.5 Microsoft Office bis 2003 Smart-
Tags Parsing Pufferüberlauf 
Einstufung: kritisch 
Remote: Indirekt 
Datum: 10.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2597 
 

Microsoft Office ist eine sehr populäre 
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kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. Microsoft vermerkte im Security 
Advisory MS06-062 (KB922581) gleich vier 
kritische Schwachstellen im Office-Paket. Bei 
drei davon handelt es sich um Pufferüberlauf-
Schwachstellen, mit denen sich beliebiger Code 
ausführen lässt. Eine dieser lässt sich beim 
Parsen von Smart-Tags initiieren. Weitere 
Details oder ein Exploit sind nicht bekannt. 
Microsoft hat das Problem im Rahmen des 
Patchday Oktober 2006 behoben. 
 
Expertenmeinung: 
Einmal mehr ist der Patchday von Microsoft ein 
verheissungsvoller Tag für den Hersteller, die 
Administratoren und Nutzer. Viele neue und zum 
Grossteil schwerwiegende Schwachstellen 
mussten anerkannt und mit Patches honoriert 
werden. Das Einspielen dieser dürfte für so 
manchen Administrator eine sehr unangenehme 
Aufgabe sein, die jedoch dringlichst zu 
empfehlen ist. Es ist nur eine Frage der Zeit, bis 
die jüngsten Sicherheitslücken durch neue 
Würmer, Viren und Exploits automatisiert 
ausgenutzt werden können. Eile tut deshalb an 
dieser Stelle Not. 

3.6 Microsoft Office bis 2003 Werte 
einlesen Pufferüberlauf 
Einstufung: kritisch 
Remote: Indirekt 
Datum: 10.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2596 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. Microsoft vermerkte im Security 
Advisory MS06-062 (KB922581) gleich vier 
kritische Schwachstellen im Office-Paket. Bei 
drei davon handelt es sich um Pufferüberlauf-
Schwachstellen, mit denen sich beliebiger Code 
ausführen lässt. Eine dieser lässt sich beim 
Einslesen von bestimmten Werten initiieren. 
Weitere Details oder ein Exploit sind nicht 
bekannt. Microsoft hat das Problem im Rahmen 
des Patchday Oktober 2006 behoben. 
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Expertenmeinung: 
Einmal mehr ist der Patchday von Microsoft ein 
verheissungsvoller Tag für den Hersteller, die 
Administratoren und Nutzer. Viele neue und zum 
Grossteil schwerwiegende Schwachstellen 

mussten anerkannt und mit Patches honoriert 
werden. Das Einspielen dieser dürfte für so 
manchen Administrator eine sehr unangenehme 
Aufgabe sein, die jedoch dringlichst zu 
empfehlen ist. Es ist nur eine Frage der Zeit, bis 
die jüngsten Sicherheitslücken durch neue 
Würmer, Viren und Exploits automatisiert 
ausgenutzt werden können. Eile tut deshalb an 
dieser Stelle Not. 

3.7 Microsoft Office bis 2003 
Diagramm-Werte einlesen 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Indirekt 
Datum: 10.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2595 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. Microsoft vermerkte im Security 
Advisory MS06-062 (KB922581) gleich vier 
kritische Schwachstellen im Office-Paket. Bei 
drei davon handelt es sich um Pufferüberlauf-
Schwachstellen, mit denen sich beliebiger Code 
ausführen lässt. Eine dieser lässt sich beim 
Einslesen von Diagramm-Werten initiieren. 
Weitere Details oder ein Exploit sind nicht 
bekannt. Microsoft hat das Problem im Rahmen 
des Patchday Oktober 2006 behoben. 
 
Expertenmeinung: 
Einmal mehr ist der Patchday von Microsoft ein 
verheissungsvoller Tag für den Hersteller, die 
Administratoren und Nutzer. Viele neue und zum 
Grossteil schwerwiegende Schwachstellen 
mussten anerkannt und mit Patches honoriert 
werden. Das Einspielen dieser dürfte für so 
manchen Administrator eine sehr unangenehme 
Aufgabe sein, die jedoch dringlichst zu 
empfehlen ist. Es ist nur eine Frage der Zeit, bis 
die jüngsten Sicherheitslücken durch neue 
Würmer, Viren und Exploits automatisiert 
ausgenutzt werden können. Eile tut deshalb an 
dieser Stelle Not. 

3.8 Microsoft Office bis 2003 korruptes 
Dokument Pufferüberlauf 
Einstufung: kritisch 
Remote: Indirekt 
Datum: 10.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2594 
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Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. Microsoft vermerkte im Security 
Advisory MS06-062 (KB922581) gleich vier 
kritische Schwachstellen im Office-Paket. Bei 
drei davon handelt es sich um Pufferüberlauf-
Schwachstellen, mit denen sich beliebiger Code 
ausführen lässt. Eine dieser ist mit einem 
kourrupten Dokument bei dessen Interpretation 
gegeben. Weitere Details oder ein Exploit sind 
nicht bekannt. Microsoft hat das Problem im 
Rahmen des Patchday Oktober 2006 behoben. 
 
Expertenmeinung: 
Einmal mehr ist der Patchday von Microsoft ein 
verheissungsvoller Tag für den Hersteller, die 
Administratoren und Nutzer. Viele neue und zum 
Grossteil schwerwiegende Schwachstellen 
mussten anerkannt und mit Patches honoriert 
werden. Das Einspielen dieser dürfte für so 
manchen Administrator eine sehr unangenehme 
Aufgabe sein, die jedoch dringlichst zu 
empfehlen ist. Es ist nur eine Frage der Zeit, bis 
die jüngsten Sicherheitslücken durch neue 
Würmer, Viren und Exploits automatisiert 
ausgenutzt werden können. Eile tut deshalb an 
dieser Stelle Not. 

3.9 Microsoft ASP.NET 2.0 
AutoPostBack Cross Site Scripting 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2593 
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ASP.NET ist eine serverseitige Technologie von 
Microsoft zum Erstellen von Web-Anwendungen 
auf Basis des Microsoft.NET-Frameworks. 
Jaswinder Hayre entdeckte einen Fehler, der in 
MS06-056 (KB922770) durch Microsoft 
adressiert wurde. Ist bei ASP.NET 2.0 die 
Funktion AutoPostBack aktiviert, kann eine 
Cross Site Scripting-Schwachstelle ausgenutzt 
werden. Die besagte Einstellung ist 
standardmässig nicht gesetzt. Weitere Details 
oder ein Exploit sind nicht bekannt. Microsoft hat 
das Problem im Rahmen des Patchday Oktober 
2006 behoben. 
 
Expertenmeinung: 
Cross Site Scripting Angriffe erfreuen sich in 
letzter Zeit grosser Beliebtheit. Viele tun sie als 
kleines Ärgernis ab - Andere schätzen sie als 
reelle Bedrogung ein. Gerade bei Angriffen wie 
diesem, bei dem eine Vielzahl von Benutzern 

gefährdet sind, muss man das Risiko als 
gegeben akzeptieren. 

3.10 PHP bis 5.1.6 ini_restore() php.ini 
erweiterte Schreibrechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 09.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2592 
 

PHP ist ein frei verfügbares open-source 
Skripting-Paket, das für sämtliche populären 
Betriebssysteme zur Verfügung steht. Es findet 
vorwiegend im Web-Einsatz seine Verwendung. 
Maksymilian Arciemowicz fand einen kritischen 
Fehler in PHP bis 5.1.6. Durch eine spezielle 
Kombination von PHP-Kommandos können 
mittels der Funktion ini_restore() Standard-Werte 
in der Datei php.ini hergestellt werden. Dies 
liesse sich, so hat ein im Original-Advisory 
abgebildeter Exploit demonstriert, erweiterte 
Zugriffe umsetzen. Technische Details sind im 
umfassenden Papier enthalten. Das Problem 
wurde vorerst mit einer neuen Version im PHP 
CVS behoben. 
 
Expertenmeinung: 
Obschon es sich hierbei um eine lokale 
Schwachstelle handelt, sind die Möglichkeiten 
einer Rechteübernahme eine existentielle 
Gefahr. Auf Multiuser-Systemen sollte daher der 
Patch installiert werden, um das Risiko eines 
erfolgreichen Angriffs im Keim zu ersticken. 
Lokale Angriffsmöglichkeiten erreichen zwar nie 
die popularität von Remote-Attacken. 

3.11 Symantec verschiedene Produkte 
IOCTL Treiber erweiterte Rechte 
Einstufung: kritisch 
Remote: Indirekt 
Datum: 06.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2591 
 

Symantec gilt als einer der grössten Hersteller 
von Sicherheitslösungen. Über ein iDEFENSE-
Advisory wurde bekanntgegeben, dass eine 
Vielzahl an Symantec-Produkten eine kritische 
Schwachstelle aufweisen. Durch einen Fehler in 
den IOCTL-Treibern NAVEX15.SYS und 
NAVENG.SYS können Kernelspeicher mit I/O 
Request Paketen 0x222AD3, 0x222AD7 und 
0x222ADB überschrieben werden. Damit lässt 
sich beliebiger Programmcode ausführen. 
Betroffen sind die Produkte Norton AntiVirus, 
Norton Internet Security, Symantec AntiVirus, 
Symantec BrightMail AntiSpam, Symantec Client 

  6/17 

http://www.scip.ch/cgi-bin/smss/showadvf.pl?id=2593
http://www.scip.ch/cgi-bin/smss/showadvf.pl?id=2592
http://www.scip.ch/cgi-bin/smss/showadvf.pl?id=2591


s c i p  a g  
 
 © scip AG 

Security, Symantec Mail Security, Symantec 
Scan Engine und Symantec Web Security. 
Genaue technische Details oder ein Exploit sind 
nicht bekannt. Das Problem wurde mit der Virus 
Definition des 04. Oktober 2006 (Revision 9) 
behoben. 
 
Expertenmeinung: 
Für Symantec-Produkte ist dies natürlich der 
Supergau, denn praktisch alle populären 
Lösungen - vor allem im Antivirus- und Mail-
Bereich - sind davon betroffen. Obschon wenige 
Details zum Fehler bekannt sind, wird das 
erhöhte Interesse der Angreifer voraussichtlich 
schnell technische Daten oder gar ein Exploit zu 
Tage fördern. Dies mag nur eine Frage von 
Wochen sein, weshalb man sich umgehend dem 
Umsetzen von Gegenmassnahmen annehmen 
sollte. 

3.12 PHP bis 5.1 _ecalloc Integer-
Overflow 
Einstufung: kritisch 
Remote: Ja 
Datum: 05.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2588 
 

PHP ist ein frei verfügbares open-source 
Skripting-Paket, das für sämtliche populären 
Betriebssysteme zur Verfügung steht und 
vorwiegend im Web-Bereich seine Anwendung 
findet. Über das CVS des Herstellers wird ein 
Integer-Overflow in Bezug auf die Funktion 
_ecalloc adressiert. Durch diesen sei das 
Umsetzen einer Denial of Service-Attacke oder 
gar das Ausführen beliebigen Programmcodes 
möglich. Technische Details finden sich im 
besagten CVS-Eintrag. Ein Exploit ist nicht 
bekannt. Das Problem wird entsprechend in der 
aktuellen PHP-Version behoben. 
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Expertenmeinung: 
Eine sehr interessante Sicherheitslücke, die auf 
den ersten Blick sehr hypothetisch wirkt. Es ist 
jedoch tatsächlich möglich, diesen Angriff auf 
betroffenen Systemen mit einem gewissen 
Aufwand umzusetzen. Umso wichtiger ist es, nun 
seine Systeme bei Gelegenheit gegen diesen 
Angriff zu schützen. 

3.13 SAP Internet Transaction Server 
/scripts/wgate Cross Site Scripting 
Einstufung: kritisch 
Remote: Ja 
Datum: 03.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2586 

 
Der SAP Internet Transaction Server (ITS) fügt 
der Entwicklungsplattform des R/3 Application 
Server eine HTML-basierende 
Entwicklungsumgebung für Front-End-
Anwendungen hinzu und arbeitet als Gateway 
zwischen dem R/3 Application Server und HTTP. 
ILION Research Labs hat eine Schwachstelle in 
/scripts/wgate gefunden. Durch Argumente wie 
~urlmime and ~command könne HTML- sowie 
Script-Code injiziert werden. Der Hersteller 
wurde über das Problem informiert, arbeitet aber 
noch immer an einer Lösung. Als Workaround 
wird das manuelle Deaktivieren der betroffenen 
Teile oder das Umsetzen strikter Firewall-Regeln 
empfohlen. 
 
Expertenmeinung: 
ILION Research Labs haben mit ihrer Mitteilung 
eher unfair und unprofessionell gehandelt. Es 
wurde unterlassen, dem Hersteller genügend 
Zeit für das Analysieren des Problems und das 
Herausgeben eines Patches einzuräumen. 
Resultat dieses ignoranten Verhaltens ist, dass 
ein Mehr an Zeit verstreichen wird, bis der Fehler 
anerkennt und entsprechende 
Gegenmassnahmen eingeleitet werden. 

3.14 TrendMicro OfficeScan bis 7.3 CGI 
erweiterte Rechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 03.10.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2583 
 

TrendMicro OfficeScan ist eine kommerzielle 
Antiviren-Lösung, die gerne im professionellen 
Umfeld eingesetzt wird. Unter Umständen kann 
so auf Arbeitsplatzrechnern ein Antiviren-Schutz 
forciert und dadurch der ungewollte oder 
gewollte Umgang mit korruptem Programmcode 
(Viren, Trojanische Pferde und Angriffs-Tools) 
unterbunden werden. Wie der Hersteller meldet, 
weisen die Clients in Bezug auf ein CGI-
Elemente eine Schwachstelle auf. Über diese 
können erweiterte Rechte erlangt werden. Im 
Advisory ist die Rede vom Löschen von Dateien 
und der Realisation einer Denial of Service. 
Weitere Details oder ein Exploit sind nicht 
bekannt. Der Fehler wurde durch dedizierte 
Patches für die letzten Versionen behoben. 
 
Expertenmeinung: 
Wahrhaftig ist dies eine sehr ernst zu nehmende 
Sicherheitslücke. Werden Details zu dieser 
Attacke bekannt, ist es nur eine Frage der Zeit, 
bis entsprechende Angriffs-Tools und Exploits 
erhältlich sein werden. Dies heisst jedoch nicht, 
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dass man das Einspielen der entsprechenden 
Bugfixes aufschieben sollte. 

3.15 OpenSSH bis 4.4 Signal Handling 
Race Condition 
Einstufung: kritisch 
Remote: Ja 
Datum: 29.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2578 
 

OpenSSH stellt eine freie Implementierung des 
Secure Shell (SSH) Protokolls zur Verfügung. 
Dank strenger Authentifikation und der 
verschlüsselten Kommunikation lassen sich 
durch das Client/Server-Prinzip sichere 
Verbindungen zwischen Hosts herstellen. In den 
Release Notes zur Version 4.4 ist festgehalten, 
dass ältere Versionen eine Race Condition 
aufweisen. Diese könne für eine Denial of 
Service-Attacke oder gar das Ausführen 
beliebigen Programmcodes herhalten. Weitere 
Details oder ein Exploit sind nicht bekannt. Der 
Fehler wurde entsprechend in OpenSSH 4.4 
behoben. 
 
Expertenmeinung: 
Sobald ein Exploit zu dieser Schwachstelle 
bekannt wird, wird der Fehler in vielerlei Kreisen 
eine sehr hohe Verbreitung erreichen. Es ist 
damit zu rechnen, dass die Popularität der 
Schwachstelle das Ausmass eines SSH1 CRC32 
Exploit aus dem Jahre 2001 erlangen wird. 

3.16 OpenSSL bis 0.9.8d korrupter 
SSLv2 Client Denial of Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 28.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2577 
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OpenSSL stellt eine open-source 
Implementierung des SSL-Protokolls dar. Vier 
Schwachstellen wurden im OpenSSL Security 
Advisory 20060928 veröffentlicht. Wird eine 
Verbindung mit einem SSLv2-Client umgesetzt, 
kann ein korrupter Server diesen zum Absturz 
bringen. Weitere Details oder ein Exploit sind 
nicht bekannt. Dieser sowie die anderen Fehler 
wurden in OpenSSL 0.9.7l sowie 0.9.8d 
behoben. 
 
Expertenmeinung: 
Auch diese Verwundbarkeit zeigt, dass harmlose 
Client-Applikationen für Attacken missbraucht 
werden können. Das Einspielen der Patches 
bzw. das Updaten auf die aktuellste OpenSSL-

Version ist entsprechend empfohlen. 

3.17 OpenSSL bis 0.9.8d 
SSL_get_shared_ciphers() 
Pufferüberlauf 
Einstufung: sehr kritisch 
Remote: Ja 
Datum: 28.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2576 
 

OpenSSL stellt eine open-source 
Implementierung des SSL-Protokolls dar. Vier 
Schwachstellen wurden im OpenSSL Security 
Advisory 20060928 veröffentlicht. Wird eine 
korrupte Liste von Verschlüsselungen zur 
Verarbeitung an einen Server geschickt, kann in 
der Funktion SSL_get_shared_ciphers() ein 
Pufferüberlauf umgesetzt und damit beliebiger 
Programmcode ausgeführt werden. Weitere 
Details oder ein Exploit sind nicht bekannt. 
Dieser sowie die anderen Fehler wurden in 
OpenSSL 0.9.7l sowie 0.9.8d behoben. 
 
Expertenmeinung: 
SSL ist oft exponiert und kann nicht oder nur 
mangelhaft geschützt werden. Deshalb sind 
Schwachstellen in dieser Richtung durch 
Angreifer immer sehr willkommen. In 
Umgebungen, in denen die verwundbaren 
OpenSSL-Versionen eingesetzt werden, sollten 
so schnell wie möglich Updates eingespielt 
werden. 

3.18 Microsoft Internet Explorer bis 6.0 
ActiveX WebViewFolderIcon 
setSlice() Integer-Overflow 
Einstufung: kritisch 
Remote: Ja 
Datum: 28.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2572 
 

Der Microsoft Internet Explorer, abgekürzt MSIE 
oder IEX, ist einer der am meisten verbreiteten 
Webbrowser. Seine Verbreitung wird zur Zeit auf 
etwa 90 % geschätzt, was sicher auch damit zu 
tun hat, das er ein Bestandteil moderner 
Windows-Betriebssysteme ist. H D Moore 
entdeckte einen Integer-Overflow in den 
gegenwärtigen Versionen des Browsers. Davon 
sei die Funktion setSlice() betroffen. Diese ist als 
Teil des ActiveX-Elements WebViewFolgerIcon 
gegen einen Integer-Overflow, über den 
beliebigen Programmcode ausgeführt werden 
kann, verwundbar. Ein Exploit wurde im Original-
Beitrag mitgeliefert. Als Workaround wird 
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empfohlen, dass ActiveX ausschliesslich auf 
vertrauenswürdigen Seiten zugelassen wird. 
 
Expertenmeinung: 
Und schon wieder eine remote ausnutzbare 
Schwachstelle im beliebten Internet Explorer. Ein 
sehr gutes Beispiel dafür, dass ein Mehr an 
Funktionalität stets auf die Kosten der Sicherheit 
geht, denn welcher Programmierer kommt schon 
mit der dadurch anwachsenden Komplexität 
zurecht? Schade ist, dass wir, die Benutzer, 
solchen Schwachstellen wehrlos ausgeliefert 
sind. Es heisst also abwarten und Tee trinken, 
bis wir einen neuen Patch einspielen dürfen. 

3.19 Microsoft PowerPoint bis 2003 
korruptes Dokument erweiterte 
Rechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 28.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2571 
 

Microsoft Office ist eine sehr populäre 
kommerzielle Office-Suite der bekannten Firma 
aus Redmond. Teil dieses Pakets sind 
beispielsweise die Textverarbeitung Word, die 
Tabellenkalkulation Excel und die Datenbank 
Access. PowerPoint ist jene Lösung, die das 
Umsetzen einfacher Präsentationen erlaubt. Im 
Microsoft Security Advisory 925984 wird auf 
einen nicht näher beschriebenen Fehler 
hingewiesen. Werde ein korruptes Dokument mit 
PowerPoint geöffnet, könne darüber beliebiger 
Programmcode ausgewührt werden. Technische 
Details oder ein Exploit sind nicht bekannt. Ein 
Patch ist weder vorhanden noch angekündigt. 
Als Workaround wird lediglich empfohlene, keine 
Dokumente unbekannter oder zwielichtiger 
Herkunft zu öffnen. 
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Expertenmeinung: 
Dieser Angriff wird beim Erscheinen eines 
Exploits ein hohes Mass an Aufmerksamkeit 
erreichen. Umso wichtiger ist es, dass man 
schnellstmöglich Gegenmassnahmen anstrebt, 
damit das Zeitfenster eines erfolgreichen Angriffs 
(vielleicht sind im Untergrund doch schon 
Exploits bekannt) möglichst gering gehalten 
werden kann. Leider versäumt es Microsoft, dass 
hier der zeitliche Vorsprung genutzt und 
frühzeitig ein Patch herausgegeben wird. Die 
Anwender werden mit mickrigen Workarounds 
ihrem Schicksal überlassen. 

3.20 IBM AIX bis 5.3.0 mkvg System-
Gruppe erweiterte Rechte 
Einstufung: kritisch 
Remote: Indirekt 
Datum: 26.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2570 
 

Das Betriebssystem AIX ist ein alteingesessenes 
Unix-Derivat, das von der Firma IBM entwickelt 
und vermarktet wird. Gleich mehrere 
Schwachstellen wurden zeitgleich publik. Eine 
davon betrifft mkvg. Durch einen Designfehler sei 
es möglich, dass Benutzer der Gruppe system 
erweiterte Rechte ausführen können. Weitere 
Details oder ein Exploit sind nicht bekannt. Der 
Fehler wurde durch Patches behoben. 
 
Expertenmeinung: 
Obschon bisher noch keine technischen 
Informationen zur besagten Verwundbarkeit 
bekannt sind, sollte man ein Update auf die 
neueste Version nicht hinausschieben. Es ist nur 
eine Frage der Zeit, bis die ersten Exploits zur 
automatisierten Ausnutzung der Schwachstelle 
die Runde machen. AIX ist im Vergleich zu 
anderen Betriebssystemen nicht sonderlich 
verbreitet. Da es jedoch vor allem im 
Finanzbereich seine Verwendung findet, ist diese 
Schwachstelle doch für den einen oder anderen 
Angreifer interessant. 

3.21 Sun Solaris 10 korruptes IPv6-
Paket Denial of Service 
Einstufung: kritisch 
Remote: Ja 
Datum: 26.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2566 
 

Solaris ist ein populäres UNIX-Derivat aus dem 
Hause Sun Microsystems. Im Dokument 102568 
weist der Hersteller auf eine Denial of Service-
Schwachstelle in Sun Solaris 10 hin. Beim 
Empfang eines korrupten IPv6-Pakets könne 
mittels einer Kernel Panic das System zum 
Absturz gebracht werden. Weitere Details oder 
ein Exploit sind nicht bekannt. Das Problem 
wurde mit dem Patch 118855-16 behoben. Als 
Workaround wird das Deaktivieren von IPv6 
empfohlen. 
 
Expertenmeinung: 
Das erfolgreiche Ausnutzen dieses Angriffs setzt 
die Unterstützung von IPv6 am Zielsystem 
voraus. Dies ist relativ selten der Fall. Dies und 
der Umstand, dass keine näheren Informationen 
zur Schwachstelle bekannt sind, lässt lediglich 
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eine eher niedrige Einstufung zu. Es ist nicht 
damit zu rechnen, dass diese Angriffsform ein 
hohes Mass an Popularität erreichen wird. 

3.22 Cisco IOS bis 12.4(4) SNMP 
DOCSIS Community String 
erweiterte Rechte 
Einstufung: kritisch 
Remote: Ja 
Datum: 21.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2556 
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Die Firma Cisco hat sich einen Namen mit ihren 
Netzwerkelementen - Switches und Router - 
gemacht. Internet Operating System (IOS) wird 
die Firmware von Cisco-Routern genannt. Cisco 
weist im Security Advisory 20060920 darauf hin, 
dass bei aktiviertem SNMP über den DOCSIS 
Community String erweiterte Rechte erlangt 
werden könne. Hierbei handelt es sich um einen 
hartcodierten Community String, der 
entsprechend nach Belieben Zugriffe erlaubt. 
Cisco hat dedizierte IOS-Patches für die 
betroffenen Versionen herausgegeben. 
 
Expertenmeinung: 
Standardkonten sind seit jeher fragwürdig und 
werden von Angreifern gnadenlos ausgetauscht 
und ausgenutzt. Die Popularität von Cisco-
Produkten wird dazu beitragen, dass auch diese 
Schwachstelle gut und gerne ausgetauscht 
werden wird. Umso wichtiger ist es, dass der zur 
Verfügung gestellte Patch schnellstmöglich 
eingespielt wird. 

3.23 Sun Secure Global Desktop bis 4.3 
verschiedene Schwachstellen 
Einstufung: kritisch 
Remote: Ja 
Datum: 21.09.2006 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=2555 
 

Sun Secure Global Desktop, ehemals Tarantella, 
ist eine quelloffene Remote-Control Lösung. 
Marc Ruef entdeckte mehrere kritische 
Schwachstellen in den Versionen bis 4.3. Cross 
Site Scripting und das Auslesen von sensitiven 
Informationen ist möglich. Weitere Details oder 
Exploits wurde nicht herausgegeben. Für die 
Cross Site Scripting Schwachstellen wurde CVE-
2006-4958 und für die Herausgabe der 
sensitiven Informationen wurde CVE-2006-4959 
zugewiesen. Sun wurde frühzeitig Anfang Juli 
über das Problem informiert und hat auch auf 
Ende August 2006 Lösungen versprochen. Diese 
blieben jedoch aus. Genauso wie die letzten 

Anfragen zur Verifikation des aktuellen Stands. 
Erst eine Woche nach der Veröffentlichung des 
scip_Advisories wurde bekannt, dass Sun einen 
entsprechenden Patch 4.20.983 zum Download 
bereitstellt. 
 
Expertenmeinung: 
Obschon der Kontakt mit Sun grundsätzlich sehr 
freundlich war, blieb bis zum Schluss eine 
anständige Koordination des weiteren 
Vorgehens aus. Der Termin für die 
Veröffentlichung der Patches wurde immer 
wieder hinausgeschoben. Und dies auch nur, 
nachdem die Gründe für das Ausbleiben derer 
erfragt wurden. Die letzten Emails wurden erst 
gar nicht mehr beantwortet. Aus diesem Grund 
sahen wir davon ab, technische Details zu den 
Problemen bekanntzugeben. Diese werden nach 
dem Erscheinen offizieller Gegenmassnahmen, 
nachgereicht. 
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4. Statistiken Verletzbarkeiten Statistiken Verletzbarkeiten 
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Die im Anschluss aufgeführten 
Statistiken basieren auf den Daten 
der deutschsprachige Verletzbarkeits-
datenbank der scip AG. 

Die im Anschluss aufgeführten 
Statistiken basieren auf den Daten 
der deutschsprachige Verletzbarkeits-
datenbank der scip AG. 
  
http://www.scip.ch/cgi-bin/smss/showadvf.pl
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Zögern Sie nicht uns zu kontaktieren. Falls Sie 
spezifische Statistiken aus unserer Verletzbar-
keitsdatenbank wünschen so senden Sie uns 
eine E-Mail an mailto:info@scip.ch. Gerne neh-
men wir Ihre Vorschläge entgegen.  
 
 

Auswertungsdatum: 19. Oktober 2006 
 
 
 
 
 
 

Verlauf der Anzahl Schwachstellen pro Jahr        
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Cross Site Scripting (XSS) 4 6 2

Denial of Service (DoS) 16 20 8

Designfehler 19 7 7

Directory Traversal

Eingabeungültigkeit 2 1

Fehlende Authentif izierung 2 1 1

Fehlende Verschlüsselung 2

Fehlerhafte Leserechte 4

Fehlerhafte Schreibrechte 1 1

Format String 1 1 3

Konfigurationsfehler

Pufferüberlauf 19 27 5

Race-Condition 2 1 1

Schw ache Authentif izierung 3 4

Schw ache Verschlüsselung 1

SQL-Injection

Symlink-Schw achstelle

Umgehungs-Angrif f 1 3

Unbekannt 10 4 5

2006 - Aug 2006 - Sep 2006 - Okt
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2006 - Aug 2006 - Sep 2006 - Okt

 
Verlauf der letzten drei Monate Schwachstelle/Schweregrad 

 
 

Verlauf der letzten drei Monate Schwachstelle/Kategorie 
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2006 

 
 
 

0

10

20

30

40

50

60

70

80

90

sehr kritisch 1 1 1 1 1

kritisch 30 38 27 37 33 44 41 42 52 16

problematisch 48 13 25 32 44 35 21 42 24 17
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Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat - Zeitperiode 200 
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0
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30

Cross Site Scripting (XSS) 3 4 3 6 3 8 6 4 6 2

Denial of Service (DoS) 25 10 10 9 12 14 13 16 20 8

Designfehler 15 12 12 27 23 13 14 19 7 7

Directory Traversal 1 1 3 4 1

Eingabeungültigkeit 1 1 3 1 2 1

Fehlende Authentif izierung 1 2 2 1 1

Fehlende Verschlüsselung 2 1 6 1 2

Fehlerhafte Leserechte 1 3 1 2 4

Fehlerhafte Schreibrechte 2 1 3 1 1

Format String 3 1 1 1 1 1 3

Konfigurationsfehler

Pufferüberlauf 18 17 13 17 20 20 17 19 27 5

Race-Condition 1 1 1 2 2 1 1

Schw ache Authentif izierung 1 1 1 1 1 3 4

Schw ache Verschlüsselung 1 1 1 1 1

SQL-Injection 1 1 1 1

Symlink-Schw achstelle 1 1 1

Umgehungs-Angriff 2 1 1 5 1 1 3

2006 - Jan 2006 - Feb 2006 - Mrz 2006 - Apr 2006 - Mai 2006 - Jun 2006 - Jul 2006 - Aug 2006 - Sep 2006 - Okt 2006 - Nov 2006 - Dez
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Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2006 
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat 
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Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat 
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Cross Site Scripting (XSS) 5 8 1 2 4 3 2 3 2 5 4 1 2 1 1 1 4 1 3 1 20 3 2 10 4 5 6 5 1 3 4 3 6 3 8 6 4 6 2

Denial of Service (DoS) 1 2 6 7 5 24 7 8 12 10 8 4 5 10 12 5 17 4 13 12 16 10 9 15 6 12 19 30 6 25 4 12 15 24 4 25 10 10 9 12 14 13 16 20 8

Designfehler 1 3 3 6 4 10 6 6 6 9 1 2 7 3 9 10 8 8 10 5 19 20 20 29 44 16 30 36 14 15 18 12 13 12 7 15 12 12 27 23 13 14 19 7 7

Directory Traversal 1 3 1 1 1 1 2 2 1 1 2 1 2 1 1 3 4 1

Eingabeungültigkeit 1 3 1 2 1 1 2 1 1 3 2 2 1 1 1 1 1 3 1 2 1

Fehlende Authentif izierung 1 1 3 1 1 1 1 3 2 2 2 1 2 1 1 2 2 1 1

Fehlende Verschlüsselung 1 1 2 2 4 3 1 6 2 2 2 1 2 2 1 6 1 2

Fehlerhafte Leserechte 1 2 1 4 3 4 4 2 4 2 3 1 2 4 1 1 1 2 3 2 3 1 2 4 2 1 6 1 2 1 3 1 2 4

Fehlerhafte Schreibrechte 2 2 4 4 2 2 3 2 1 7 3 1 7 3 3 1 2 2 1 3 2 1 1 1 2 2 1 3 1 1

Format String 1 2 2 2 1 1 1 1 1 1 2 2 2 3 1 1 1 1 1 3

Konfigurationsfehler 2 1 2 2 4 1 1 8 5 5 1 1 1 1 2 1

Pufferüberlauf 3 7 9 7 8 28 11 16 20 14 8 7 13 6 15 8 11 7 8 13 29 14 22 19 14 20 26 22 6 14 15 16 19 12 8 18 17 13 17 20 20 17 19 27 5

Race-Condition 1 1 1 1 1 2 1 4 2 2 2 3 3 1 1 1 1 1 1 2 2 1 1

Schw ache Authentif izierung 1 1 5 1 1 4 2 3 3 1 2 1 2 1 5 1 6 2 2 1 1 1 1 1 1 1 3 4
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Umgehungs-Angriff 1 2 3 1 1 1 3 4 3 1 2 11 3 5 1 1 2 2 4 1 2 1 1 5 1 1 3

Unbekannt 2 4 5 1 6 2 1 3 1 8 1 8 7 2 2 2 6 1 6 1 1 5 2 4 1 5 7 4 10 4 5

20
03 -
Jan

20
03 -
Fe

20
03 -
Mr

20
03 -
Ap

20
03 -
Mai

20
03 -
Jun

20
03 -
Jul

20
03 -
Au

20
03 -
Se

20
03 -
Okt

20
03 -
No

20
03 -
De

20
04 -
Jan

20
04 -
Fe

20
04 -
Mr

20
04 -
Ap

20
04 -
Mai

20
04 -
Jun

20
04 -
Jul

20
04 -
Au

20
04 -
Se

20
04 -
Okt

20
04 -
No

20
04 -
De

20
05 -
Jan

20
05 -
Fe

20
05 -
Mr

20
05 -
Ap

20
05 -
Mai

20
05 -
Jun

20
05 -
Jul

20
05 -
Au

20
05 -
Se

20
05 -
Okt

20
05 -
No

20
05 -
De

20
06 -
Jan

20
06 -
Fe

20
06 -
Mr

20
06 -
Ap

20
06 -
Mai

20
06 -
Jun

20
06 -
Jul

20
06 -
Au

20
06 -
Se

20
06 -
Okt

 
Verlauf der Anzahl Schwachstellen/Kategorie pro Monat 

 
 
 

sc
ip

 m
on

th
ly

 S
ec

ur
ity

 S
um

m
ar

y 
19

.1
0.

20
06

 

  15/17 



s c i p  a g  
 
 © scip AG 

5. Bilderrätsel 
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LÖSUNGSWORT
GESUCHTE AUSDRÜCKE
 

werb 
e uns das erarbeitete Lösungswort an die Adresse 
@scip.ch inklusive Ihren Kontakt-Koordinaten. Das 
heidet über die Vergabe des Preises. Teilnahmebe-
ind alle ausser den Mitarbeiterinnen und Mitarbei-
scip AG sowie deren Angehörige. Es wird keine 
denz geführt. Der Rechtsweg ist ausgeschlossen. 

schluss ist der 15.11.2006. Die GewinnerInnen 
ur auf ihren ausdrücklichen Wunsch publiziert. Die 
bernimmt keinerlei, wie auch immer geartete Haf-
usammenhang mit irgendeinem im Rahmen des 

iels an eine Person vergebenen Preises. Die Auflö-
s Bilderrätsel finden Sie jeweils online auf 
.scip.ch unter Publikationen > scip monthly Securi-
ry > Errata. 

 
Gewinnen Sie einen Monat des Securitytracker Dienstes 
)pallas(. 
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scip AG ist eine unabhängige Aktiengesellschaft 
mit Sitz in Zürich. Seit der Gründung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Überprüfung der 
implementierten Sicherheitsmassnahmen mittels 
Penetration Tests und Security Audits und der 
Sicherstellung zur Nachvollziehbarkeit möglicher 
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor 
dem Zusammenschluss unseres spezialisierten 
Teams waren die meisten Mitarbeiter mit der 
Implementierung von Sicherheitsinfrastrukturen 
beschäftigen. So verfügen wir über eine Reihe 
von Zertifizierungen (Solaris, Linux, Checkpoint, 
ISS, Cisco, Okena, Finjan, TrendMicro, Syman-
tec etc.), welche den Grundstein für unsere Pro-
jekte bilden. Das Grundwissen vervollständigen 
unsere Mitarbeiter durch ihre ausgeprägten Pro-
grammierkenntnisse. Dieses Wissen äussert sich 
in selbst geschriebenen Routinen zur Ausnut-
zung gefundener Schwachstellen, dem Coding 
einer offenen Exploiting- und Scanning Software 
als auch der Programmierung eines eigenen 
Log-Management Frameworks. Den kleinsten 
Teil des Wissens über Penetration Test und Log-
Management lernt man jedoch an Schulen – nur 
jahrelange Erfahrung kann ein lückenloses Auf-
decken von Schwachstellen und die Nachvoll-
ziehbarkeit von Angriffsversuchen garantieren. 
 
Einem konstruktiv-kritischen Feedback ge-
genüber sind wir nicht abgeneigt. Denn nur 
durch angeregten Ideenaustausch sind Verbes-
serungen möglich. Senden Sie Ihr Schreiben an 
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Änderungen) der scip 
monthly Security Summarys finden Sie online. 
Der Bezug des scip monthly Security Summary 
ist kostenlos. Anmelden!  Abmelden!
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