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1. Editorial .

Hacken im Jahr 2007

Manche Leute postulieren, dass es sich bei
Hacking um eine Kunstform, eine
Lebensphilosophie &ahnlich dem buddhistischen
Zen, handelt. Wiederum andere Leute
behaupten, dass ein effizienter Hack auf
mathematischen Grundlagen, empirischen
Analysen und logischen Deduktionen aufbaut.
Meines Erachtens schliesst das eine das andere
nicht aus, und so bleibt ein Hack einfach
zusammengefasst eine effiziente und elegante
Herangehensweise, mit der Umwelt umzugehen.

Im Grunde steckt der ganze Alltag voller lustiger
Moglichkeiten des Hackings. Diese sind nicht nur
auf klassische Disziplinen wie die Programmier-
und Netzwerktechniken beschrankt. Viel mehr
bietet im Jahr 2007 praktisch jedes elektronische
Gerat eine relativ komplexe Logik, durch deren
Manipulation Freude erfahren und
weitergegeben werden kann.

Der Verkauf von Appliance-Geraten, also
vorgefertigte Blackboxen, die sich zum Beispiel
als WLAN-Router oder Firewall-Geréte einsetzen
lassen, ist in den letzten Jahren stark
angestiegen. Die Benutzerfreundlichkeit der
relativ eingeschrankten Kistchen macht sie fir
den Ottonormalverbraucher sehr interessant. Im
Internet finden sich Anleitungen, wie sich aus
den vermeintlich dummen Netzwerkelementen
leistungsfahige Linux-Systeme basteln lassen.

Die Manipulation der Firmware und das
Anschliessen einer Harddisk erlauben das flinke
Umsetzen eines Network Storage Device.

Doch wer braucht schon lokalen Datenspeicher
im Zeitalter des Internets. Die Vernetzung hat zu
einer dezentralen Speicherung von Daten
gefihrt. Will man etwas wissen, muss man nur
noch das Netz der Netze durchstébern. Durch
GPRS-fahige Handheld-Lésungen wie Ogo wird
das Browsen auch unterwegs erméglicht. Doch
die schweizer Integration durch die Swisscom
sieht mal wieder starke Einschrankungen vor. So
ist die Datenubertragung auf Email und MSN
eingegrenzt. Eine Manipulation der durch die
Swisscom eingespielte Firmware dirfte diese
Restriktion aber aushebeln lassen.

Im Raum Baden/Wettingen (Aargau, Schweiz),
meinem Wohnort, pflegen die regionalen
Verkehrsbetriebe ihre Ankunfts- und
Abfahrtszeiten seit einigen Jahren durch
dynamische LED-Tafeln anzeigen zu lassen. Die
Speisung der Daten erfolgt dabei tGber Funk. Es
ware eine wirklich unendlich lustige und
unterhaltsame Geschichte, wirde dort am
Geburtstag der Fruendin deren Name und
entsprechende Gluckwiinsche zu lesen sein. Ein
herzlicher Hack, den einem wohl die wenigsten
Ubel nehmen wiirden.

So manches Mal habe ich mir gewinscht,
erweiterten Einfluss auf dem Aufzug in unserem
Birokomplex ausiiben zu kénnen. Vor allem
dann, wenn die unfreundlichen Zeitgenossen mal
wieder meinen, mir vor der Nase abfahren zu
missen. Diese unendlich  unfreundlichen
Hanswurste haben scheinbar keine anstandige
Kinderstube genossen. Durch Funkverbindungen
im letzten Moment die sich schliessende Tur
wieder aufgehen zu lassen und dabei in die
verdutzten und peinlich beriihrten Gesichter der
Frechdachse grinsen zu kénnen, das ware mir
eine solche Installation durchaus Wert.

Im Buro pflegen wir auf die bereitgestellte ISDN-
Telefonanlage von Siemens zurlickzugreifen.
Eine archaisch anmutende Lésung, die
keineswegs durch Ergonomie und Komfort
Uberzeugen kann. An anderen Orten wird auf
dynamisches Voice-over-IP (VolP) gesetzt und
damit moderne Netzwerktechnologien  mit
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klassischer  Telefonie  verschmolzen. Die
genutzten Protokolle und Standards sind jedoch,
da ist SIP ein gutes Beispiel, eher anfallig fir
Angriffe. Mit einfachen UDP-Kommunikationen
kénnen Endgerate manipuliert werden. Da
lassen sich dann vermeintliche Nachrichten
hinterlegen oder eben solche wieder léschen.
Ein bisschen Schabernack den Kollegen
gegeniiber kann nie schaden?

Fahrt man sodann wieder des Abends mit der
Bahn nach Hause, ist im vollbesetzten Zug die
Suche nach aktiven Bluetooth-Geraten ein
lustiger Zeitvertreib. So mancher benennt sein
Mobilgerat mit seinem eigenen Namen, weshalb
sich durch diesen Trick so mancher hibschen
Dame Vorname identifizieren lasst. Diese
Information  geschickt im  Anmachspruch
untergebracht, macht einem  besonders
interessant und die Aussichten auf Erfolg
entsprechend grésser.

Doch wenn man wieder des Abends nach Hause
kommt, dann ist - wenigstens bei mir - der
Kihlschrank nicht selten leer. Halt deswegen,
weil sich dieses dumme Gerdt noch nicht mit
IPv6 ansprechen lasst und deshalb auch keine
automatische Bestellung veranlassen kann. Aber
dann, wenn dies wirklich tberall der Fall ist, wird
das frohliche Alltags-Hacking weitergehen.
Schon jetzt scheint der Phantasie keine Grenzen
gesetzt. Der Abhangigkeit, in deren Hande wir
uns zunehmends begeben, auch nicht.
Hoffentlich wird mein  Kihlschrank noch
mdglichst lange keinen eigenen TCP/IP-Stack
haben. Ich habe es namlich nicht gerne, wenn
man den Schabernack mit mir treibt. Und damit
bin ich nicht alleine!

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zurich, 19. Juni 2007

© scip AG
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2. scip AG Informationen

2.1 Die Kunst des Penetration Testing

Nach fast 6 Jahren Arbeit hat Marc Ruef, seines
Zeichens Security Consultant bei scip AG, sein
neues Buch fertiggestellt. Es tragt den Titel ,Die
Kunst des Penetration Testing“. Seit dieser
Woche ist der Titel aus dem C&L-Verlag in gut
sortierten Buchhandlungen aufgelegt worden.

Das Buch versteht sich als Kombination
zwischen den pragmatischen Diskussionen von
W. Richard Stevens "TCP/IP lllustrated” und dem
ausschweifenden Perfektionismus von Donald E.
Knuths "The Art of Computer Programming". Der
Untertitel des Werks lautet "Handbuch fur
professionelle Hacker", denn so wurde versucht
samtlich Facetten des professionellen
Penetration Testing zusammenzufassen.

Nach einer allgemeinen Einfihrung in die
Notwendigkeit und Nutzlichkeit von Penetration
Tests werden Hinweise zur Leitung solcher
Projekte aufgezeigt. Danach werden die
klassischen Techniken zur netzwerkbasierten
Sicherheitstiberpriifung diskutiert. Von
Footprinting Gber Mapping und Portscanning bis
hin zu Application Mapping und verschiedenen
Fingerprinting-Techniken werden alle Themen
moderner Penetration Tests tangiert. Dabei wird
zwischen akademischen Diskussionen zur
Optimierung von Angriffstechniken und
pragmatischen Tipps zur effizienten Umsetzung
in wirtschaftlich motivierten Projekten
gewechselt.

Im zweiten Drittel des Buchs wird sich
zunehmends vom Netzwerk als solchem entfernt
und allgemeine Diskussionen zZu
Betriebssystemen und Anwendungen gefihrt. So
wird eine umfassende Methode zur formalen
Analyse von Firewall-Regelwerken vorgestellt.
Diese Vorgehensweise lasst sich aber auch auf
jedes andere Sicherheitselement (Netzwerk-
Topologien, Router, ACLs, Benutzertrennungen,
Betriebssystem-Architektur, ...) anwenden. In
ahnlicher Weise die Empfehlungen zum
systematischem Debugging, bei dem neue
Fehler gefunden und die Quellen dieser
mdglichst genau identifiziert werden sollen. Das
letzte Kapitel schliesst die Bestrebungen eines
Penetration Tests ab, wobei sich um das
Ausnutzen der ausgemachten Schwachstellen
mittels Exploiting bemuiht wird.

© scip AG

Das Buch richtet sich an Leute, die sich schon
intensiver mit Computersicherheit und
Sicherheitsiiberpriifungen  auseinandergesetzt
haben oder dies gerne machen wirden.
Aufgrund der vielen Methoden und den
umfassenden Details muss mit verhaltnismassig
viel Aufwand fir das Lesen der Rund 1'000
Seiten gerechnet werden. Einer der Fachlektoren
hat beim  Zurlickschicken  seiner  Kritik
sinngemass gesagt: "Fir mein Kapitel brauchte
ich einen Monat, um es zu lesen - Jetzt brauch
ich nur noch ein Jahr, um es wirklich zu
verstehen."

In der nachsten Ausgabe von hakin9 wird zudem
ein Interview von Marc Ruef zum Buch und den
gegenwartigen Projekten zu lesen sein. Die
nachste Folge von Computec Radio wird sich
ebenfalls ein bisschen n&her mit dem Buch,
seinen Konzepten und mit dem Bulicherschreiben
als solches beschaftigen.

Die Kunst des Penetration Testing

Die Kunst des
Penetration Testing von Marc Ruef

Juni 2007

C&L, Bdblingen

ISBN: 3936546495
http://www.amazon.de
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3. Neue Sicherheitslicken

Die  erweiterte  Auflistung  hier
besprochener Schwachstellen sowie
weitere Sicherheitsliicken sind
unentgeltlich in unserer Datenbank
unter http://www.scip.ch/cqi-
bin/smss/showadyvf.pl einsehbar.

' Die Dienstleistungspakete)scip( pallas
liefern Ihnen jene Informationen, die

genau fur lhre Systeme relevant sind.
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Contents:

3133 Apache Tomcat Manager bis 6.0.HEAD
Cross-Site Scripting

3132 Microsoft Internet Explorer 7 HTTP
Basic Authentication IDN Spoofing

3128 Microsoft Windows Win32 API
Codeausfiihrung

3125 Microsoft Outlook Express/Windows
Mail Verarbeitung von UNC-Pfaden

3124 Internet Explorer bis 7.x Referenzierung
geldschter Tabellenzellen

3123 Internet Explorer bis 7.x Schwéche bei
Sprachpaket-Installation

3122 Internet Explorer bis 7.x Fehler in der
Behandlung von Stylesheets

3121 Internet Explorer bis 7.x fehlerhafte
Instanzierung von Urimon.dll

3119 Microsoft Visio Fehler in
Objektbehandlung

3118 Microsoft Visio Fehler in
Datenverarbeitung

3115 Cisco Trust Agent "User Notification”
Umgehung der Authentifizierung

3113 Sun Solaris scp Command Line Shell
Command Injection

3112 BrightStor ARCserve Backup for
Laptops & Desktops unspezifizierte
Schwachstellen

3111 Webmin "pam_login.cgi" Cross-Site
Scripting

3100 Sun Solaris "inetd" Denial of Service

3099 Avira Antivir Dateiverarbeitung

© scip AG
Puffertiberlauf
3097 Sun Solaris NFS Client Module Denial
of Service

3095 Symantec Enterprise Security Manager
Denial of Service

3.1 Apache Tomcat Manager bis
6.0.HEAD Cross-Site Scripting

Einstufung: problematisch
Remote: Ja

Datum: 15.06.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3133

Apache Tomcat stellt eine Umgebung zur
Ausfilhrung von Java-Code auf Webservern
bereit, die im Rahmen des Jakarta-Projekts der
Apache Software Foundation entwickelt wird. Es
handelt sich um einen in Java geschriebenen
Servlet-Container, der mithilfe des JSP-
Compilers Jasper auch JavaServer Pages in
Servlets Ubersetzen und ausfuhren kann. Dazu
kommt ein kompletter HTTP-Server. Der HTTP-
Server des Tomcat wird vor allem zur
Entwicklung eingesetzt, wahrend in Produktion
zumeist ein Apache Web-Server vor den Tomcat
geschaltet wird. Dazu wird in Apache ein Plugin
eingebunden, das Requests fir dynamische
Inhalte an Tomcat weiterleitet. Das Plugin spricht
Tomcat dann normalerweise Uber das Apache
JServ Protocol an. Daiki Fukumori von Secure
Sky Technologies fiel auf, dass Eingaben, die an
die Eingabefelder in manager/html/upload
Ubergeben werden nur unzureichend validiert
werden, bevor sie an den Benutzer
zurickgegeben werden. Dies ermdglicht es
einem Angreifer, XSS- und weitere webbasierte
Angriffe auszufiihren.

Expertenmeinung:

Eine klassische XSS-Licke, wie sie zu
hunderten exisiert. Obschon Tomcat recht beliebt
ist, ist diese Lucke derzeit nicht als Uberméssig
kritisch anzusehen. Es wird empfohlen,
entsprechende Patches baldmaoglichst
einzuspielen, um maogliche Angriffssszenarien zu
reduzieren.

3.2 Microsoft Internet Explorer 7 HTTP
Basic Authentication IDN Spoofing
Einstufung: problematisch
Remote: Ja
Datum: 14.06.2007
scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3132

Internet Explorer oder Windows Internet Explorer


http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/dienstleistungen/pallas/index.html
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(Abklrzungen: IE oder MSIE) bezeichnet einen
Webbrowser von Microsoft far das
Betriebssystem  Microsoft ~ Windows.  Seit
Windows 95b, SR2 ist der Internet Explorer
fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Fir
einige Zeit gab es auch Versionen fiir Mac OS
und Unix-Derivate (wie Solaris und HP-UX). Die
derzeit aktuelle Version ist Windows Internet
Explorer 7. Ein Researcher mit dem Namen
"Alex" vertffentlichte unlangst Material, das
einen Fehler im Basic Authentication Dialog von
Internet Explorer illustriert. Hierbei kann durch
die Nutzung spezifischer Zeichen ein beliebiger
Servername gefalscht werden, was
mdoglicherweise zur Entwendung wertvoller
Credentials missbraucht werden kann.

Expertenmeinung:

Die vorliegende Licke eignet sich vorzuglich fur
Phishing: Sie arbeitet auf allen derzeit bekannten
Internet Explorer Versionen, ist flir den Laien
nicht erkennbar und stellt den Angreifer vor keine
allzugrossen Strapazen bei der Realisierung. Der
Hersteller ist Uber die Schwéache informiert, hat
aber bislang keinen Patch verdffentlicht. Bis zu
selbigem gilt es, ungewohnte
Authentifizierungsdialoge mit  Argwohn  zu
betrachten.

3.3 Microsoft Windows Win32 API
Codeausfiihrung

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3128

Microsoft Windows ist ein Markenname fir
Betriebssysteme der Firma Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber vollig aufgegeben und setzt
ausschlief3lich auf Windows-NT-
Betriebssystemversionen. Billy Rios von VeriSign
entdeckte unlangst eine Llcke, bei der durch
einen nicht naher spezifizierten Fehler in der
Eingabevalidierung der Win32 API beliebiger
Code zur Ausfiihrung gebracht werden kann.
Dies kann sowohl durch eine lokale Applikation
wie auch durch eine, im Internet Explorer
geoffnete, manipulierte Webseite ausgenutzt
werden.

Expertenmeinung:
Die vorliegende Schwachstelle durfte Microsoft

© scip AG

kaum Gefallen haben: Dadurch, dass die
Windows API an sich betroffen ist, sind direkt
mehrere Betriebssystem-Varianten betroffen.
Entsprechend kritisch ist diese Schwchstelle
auch zu behandeln: Die, im Rahmen des
Microsoft Security Bulletin, veréffentlichten
Patches sollten  baldmdglichst auf den
betroffenen Systemen eingespielt werden, um
diese Licke zu schliessen.

3.4 Microsoft Outlook
Express/Windows Mail
Verarbeitung von UNC-Pfaden

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3125

Outlook Express (Abk. OE, in der Microsoft
Support Knowledge Base auch OLEXP) ist ein E-
Mail-Programm und Newsreader von Microsoft,
der dem Betriebssystem Windows in den
aktuellen Versionen beiliegt und deshalb auch
von vielen Anwendern eingesetzt wird. Trotz der
Namenséhnlichkeit ist das mit dem Internet
Explorer zusammenh&ngende Programm ein von
der Groupware Outlook unabhangiges
Programm. Abgelést wurde es mit dem
Erscheinen von Windows Vista durch Windows
Mail. Windows Mail ist der Nachfolger von
Outlook Express aus dem Hause Microsoft. Es
beinhaltet ein E-Mail-Programm und Newsreader
und wird mit Windows Vista mitgeliefert. Anders
als Outlook Express ist Windows Mail nicht mehr
Bestandteil des Internet Explorers und somit
anders als dieser nicht mehr fur Windows
Versionen vor Vista erhdltlich. Ein Researcher
mit dem Pseudonym "kingkope" weis unlangst
auf eine Schwachstelle beim Handling von UNC-
Pfaden hin, die von einem Angreifer mittels
einers gefalschten Nachricht zur Ausfiihrung
beliebigen Codes missbraucht werden kann.

Expertenmeinung:

Auch Outlook Express resp. Windows Mail
gehorte zu den verbreiteteren Applikationen,
nachdem vor allem private Nutzer gerne auf
mitgelieferte  Software  zuriickgreifen.  Die
vorliegenden Schwachstellen sind insofern als
relativ kritisch zu bewerten und sollten, sofern
Outlook Express/Windows Mail verwendet wird,
baldmdglichst durch  die  entsprechenden
Patches adressiert werden.
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3.5 Internet Explorer bis 7.x
Referenzierung geléschter
Tabellenzellen

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3124

Internet Explorer oder Windows Internet Explorer
(Abkurzungen: IE oder MSIE) bezeichnet einen
Webbrowser von Microsoft far das
Betriebssystem  Microsoft ~ Windows.  Seit
Windows 95b, SR2 ist der Internet Explorer
fester Bestandteil von Windows-
Betriebssystemen. Bei  é&lteren  Windows-
Versionen kann er nachinstalliert werden. Fur
einige Zeit gab es auch Versionen fir Mac OS
und Unix-Derivate (wie Solaris und HP-UX). Die
derzeit aktuelle Version ist Windows Internet
Explorer 7. Sam Thomas publizierte unter Flagge
der Zero-Day Initiative eine Schwachstelle im
Zusammenhang mit Prototyp-Variablen, bei der
durch die Referenzierung einer nicht mehr
existenten (= geldschten) Tabellenzelle in einer
manipulierten Webseite, eine Korruption des
Speichers erreicht werden kann, was die
Ausfuhrung beliebigen Codes begtiinstigen kann.

Expertenmeinung:

Der Internet Explorer gehért, trotz enormer
Bemihugen der Konkurrenz, nach wie vor zu
den meistverbreitesten Browsern weltweit - nicht
zuletzt durch die enorm starke Integration in
Windows. Entsprechend kritisch sind die nun
erschienenen Schwachstellen einzustufen, die
Microsoft diesen Monat bekannt gab. Es ist zu
empfehlen, die vorliegenden Licken mittels der
dafir angedachten Patches baldmdglichst zu
adressieren, um das Risiko eines erfolgreichen
Angriffs unter Ausnutzung dieser Schwachstellen
zu reduzieren.

3.6 Internet Explorer bis 7.x Schwache
bei Sprachpaket-Installation

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3123

Internet Explorer oder Windows Internet Explorer
(Abkurzungen: IE oder MSIE) bezeichnet einen
Webbrowser von Microsoft fur das
Betriebssystem  Microsoft ~ Windows.  Seit
Windows 95b, SR2 ist der Internet Explorer
fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-

© scip AG

Versionen kann er nachinstalliert werden. Fir
einige Zeit gab es auch Versionen fiir Mac OS
und Unix-Derivate (wie Solaris und HP-UX). Die
derzeit aktuelle Version ist Windows Internet
Explorer 7. Ein anonymer Researcher der Zero
Day Initiative publizierte eine Schwachstelle,
wonach es durch eine Race Condition bei der
Installation mehrerer Sprachpakete maoglich sei,
beliebigen Programmcode durch eine
manipulierte Webseite zur Ausfihrung zu
bringen.

Expertenmeinung:

Der Internet Explorer gehort, trotz enormer
Bemihugen der Konkurrenz, nach wie vor zu
den meistverbreitesten Browsern weltweit - nicht
zuletzt durch die enorm starke Integration in
Windows. Entsprechend kritisch sind die nun
erschienenen Schwachstellen einzustufen, die
Microsoft diesen Monat bekannt gab. Es ist zu
empfehlen, die vorliegenden Licken mittels der
daflir angedachten Patches baldmdglichst zu
adressieren, um das Risiko eines erfolgreichen
Angriffs unter Ausnutzung dieser Schwachstellen
zu reduzieren.

3.7 Internet Explorer bis 7.x Fehler in
der Behandlung von Stylesheets

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3122

Internet Explorer oder Windows Internet Explorer
(Abklrzungen: IE oder MSIE) bezeichnet einen
Webbrowser von Microsoft far das
Betriebssystem  Microsoft ~ Windows.  Seit
Windows 95b, SR2 ist der Internet Explorer
fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Fir
einige Zeit gab es auch Versionen fiir Mac OS
und Unix-Derivate (wie Solaris und HP-UX). Die
derzeit aktuelle Version ist Windows Internet
Explorer 7. Microsoft meldet in seinem Security
Bulletin eine Schwachstelle, bei der durch einen
Fehler in der Behandlung von Cascading Style
Sheets (CSS) eine Korruption des Speichers
ermoglicht wird, was unter Umstédnden die
Ausfiihrung beliebigen Codes beglnstigt.

Expertenmeinung:

Der Internet Explorer gehort, trotz enormer
Bemuhugen der Konkurrenz, nach wie vor zu
den meistverbreitesten Browsern weltweit - nicht
zuletzt durch die enorm starke Integration in
Windows. Entsprechend kritisch sind die nun
erschienenen Schwachstellen einzustufen, die
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Microsoft diesen Monat bekannt gab. Es ist zu
empfehlen, die vorliegenden Licken mittels der
daflir angedachten Patches baldmdglichst zu
adressieren, um das Risiko eines erfolgreichen
Angriffs unter Ausnutzung dieser Schwachstellen
zu reduzieren.

3.8 Internet Explorer bis 7.x fehlerhafte
Instanzierung von Urimon.dll

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3121

Internet Explorer oder Windows Internet Explorer
(Abklrzungen: IE oder MSIE) bezeichnet einen
Webbrowser von Microsoft far das
Betriebssystem  Microsoft  Windows.  Seit
Windows 95b, SR2 ist der Internet Explorer
fester Bestandteil von Windows-
Betriebssystemen. Bei  é&lteren  Windows-
Versionen kann er nachinstalliert werden. Fir
einige Zeit gab es auch Versionen fiir Mac OS
und Unix-Derivate (wie Solaris und HP-UX). Die
derzeit aktuelle Version ist Windows Internet
Explorer 7. iDefense veroffentlichte eine
Schwachstelle, wonach durch einen Fehler bei
der Instantierung von urlmon.dll eine Korruption
des Speichers stattfindet, was zur Ausfiihrung
beliebigen Codes missbraucht werden kann.

Expertenmeinung:

Der Internet Explorer gehért, trotz enormer
Bemihugen der Konkurrenz, nach wie vor zu
den meistverbreitesten Browsern weltweit - nicht
zuletzt durch die enorm starke Integration in
Windows. Entsprechend kritisch sind die nun
erschienenen Schwachstellen einzustufen, die
Microsoft diesen Monat bekannt gab. Es ist zu
empfehlen, die vorliegenden Licken mittels der
daflir angedachten Patches baldmdglichst zu
adressieren, um das Risiko eines erfolgreichen
Angriffs unter Ausnutzung dieser Schwachstellen
zu reduzieren.

3.9 Microsoft Visio Fehler in
Objektbehandlung

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3119

Visio ist eine weit verbreitete Visualisierungs-
Software von Microsoft fur Windows. Die
Software ist ein Bestandteil des Microsoft-Office-

© scip AG

Paketes und daher nur separat beziehbar. Chris
Ries von Vigilant Minds fand nach Angaben von
Microsoft selbst eine Schwachstelle, wodurch
durch die fehlerhafte Behandlung von gepackten
Objekten eine Korruption des Speichers
herbeigefihrt werden kann, was unter
Umstanden die Ausfihrung beliebigen Codes
beginstigt.

Expertenmeinung:

Visio gehort, mitunter mangels Alternativen, zum
Kernrepertoire vieler Unternehmen und erfreut
sich entsprechend hoher Verbreitung.
Entsprechend kritisch sind die nun bekannt
gewordenen Schwachstelle in besagtem Produkt
zu bewerten. Microsoft hat bereits auf die
Veroffentlichung der vorliegenden
Schwachstellen reagiert und entsprechende
Patches veroffentlicht, die es baldmoglichst
einzuspielen gilt.

3.10 Microsoft Visio Fehler in
Datenverarbeitung

Einstufung: kritisch

Remote: Ja

Datum: 06.12.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3118

Visio ist eine weit verbreitete Visualisierungs-
Software von Microsoft fir Windows. Die
Software ist ein Bestandteil des Microsoft-Office-
Systems, ist aber nicht Bestandteil eines Office-
Paketes und daher nur separat beziehbar.
Microsoft meldet, dass es durch ein speziell
vorbereitetes Visio File moglich ist, durch einen
Fehler bei der Behandlung des Feldes
"Versionsnummer" eine Korruption des
Speichers herbeizufiihren, was unter Umstéanden
die Ausfiihrung beliebigen Codes beginstigt.

Expertenmeinung:

Visio gehdrt, mitunter mangels Alternativen, zum
Kernrepertoire vieler Unternehmen und erfreut
sich entsprechend hoher Verbreitung.
Entsprechend kritisch sind die nun bekannt
gewordenen Schwachstelle in besagtem Produkt
zu bewerten. Microsoft hat bereits auf die
Veroffentlichung der vorliegenden
Schwachstellen reagiert und entsprechende
Patches verdffentlicht, die es baldméglichst
einzuspielen gilt.

3.11 Cisco Trust Agent "User
Notification” Umgehung der
Authentifizierung

scip monthly Security Summary 19.05.2007

Einstufung: problematisch

Systems, ist aber nicht Bestandteil eines Office- Remote: Teilweise
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Datum: 06.12.2007
scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3115

Der Cisco Trust Agent wurde dafiir konzipiert,
bestimmte Clients erst nach einer lokalen
Uberprifung fir den Zugriff auf das lokale
Netzwerk freizugeben. Durch einen Fehler im
"User Notification" Feature, wodurch Nachrichten
vom zentralen Server auf dem Login Bildschirm
angezeigt werden konnen, kann ein Angreifer
unter Umstanden gewisse
Authentifizierungsschritte Gbergehen und so
erweiterte Privlegien erhalten.

Expertenmeinung:

Dadurch, dass diese Schwachstelle nur
ausnutzbar ist, wenn physischer Zugriff zum
Zielsystem besteht, wird dieser Schwachstelle
derzeit lediglich als problematisch angesehen.
Es ist weiterhin zu beachten, dass diese
Schwachstelle derzeit lediglich auf Mac OS X
Systemen zu existieren scheint und auch nur auf
selbigen von Cisco bestatigt wurde. Betroffene
Systeme sollten  baldméglichst mit dem
korrespondierenden Patch versorgt werden, um
die Gefahr eines Angriffs zu reduzieren.

3.12 Sun Solaris scp Command Line
Shell Command Injection

Einstufung: problematisch
Remote: Teilweise

Datum: 06.11.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3113

Solaris ist ein Unix-Betriebssystem der Firma
Sun Microsystems. Secure Copy oder SCP ist
ein  Protokoll sowie ein Programm zur
verschliisselten  Ubertragung  von  Daten
zwischen zwei Computern Uber ein Netzwerk,
zum Beispiel das Internet. Es gewahrleistet
Vertraulichkeit, Integritdt und Authentizitat der
Ubertragenen Daten. Dazu nutzt es SSH. Mit
OpenSSH stehen ein freier Server sowie ein
freier Client fur SCP zur Verfigung. In der
Version von scp, die derzeit auf Solaris
Systemen im Einsatz ist, besteht eine
Schwachstelle, durch die beliebige Befehle
mittels Filetransfers scp zur Ausfiihrung gebracht
werden kdnnen.

Expertenmeinung:

Diese Schwachstelle ist derzeit lediglich als
problematisch  zu betrachten, zumal ein
privilegierter Benutzer von Noten ist, der Zugriff
auf das System besitzt. Sun empfiehlt, scp nicht
fur den Transfer unbekannter Verzeichnisse, die
von Dritten beschreibbar sind, zu verwenden, bis

© scip AG

ein Patch verfugbar ist.

3.13 BrightStor ARCserve Backup for
Laptops & Desktops unspezifizierte
Schwachstellen

Einstufung: problematisch

Remote: Teilweise
Datum: 06.11.2007
scip DB: http://www.scip.ch/cgi-

bin/smss/showadvf.pl?id=3112

Brightstor ARCserve ist eine Backuplosung fir
verschiedene Plattformen, das von CA betreut
wird. In der aktuellen Version meldet eEye
mehrere nicht naher spezifizierte
Schwachstellen, die durch einen Angreifer zur
Ausfihrung  beliebigen  Codes ausgenutzt
werden kénnen. Weitere Informationen wurden
nicht publiziert.

Expertenmeinung:

Leider wurden zu dieser Schwachstelle keine
naheren Informationen publiziert. Klar ist aber,
dass es sich mit hoher Wahrscheinlichkeit um
Pufferiberlaufe handelt, die zur Ausfihrung
beliebigen Codes im Kontext der Applikation
ausgenutzt werden koénnen. Der Hersteller
arbeitet derzeit an einem Patch, dessen
Verteilung baldmdglichst nach Erscheinen
angestrebt werden sollte.

3.14 Webmin "pam_login.cgi" Cross-Site
Scripting

Einstufung: problematisch
Remote: Ja

Datum: 06.08.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3111

Webmin ist ein freies Programmpaket zur
Verwaltung eines Rechners mit einem Unix-
artigen Betriebssystem aus der Ferne. Es lauscht
im Hintergrund auf Anfragen aus dem Internet
oder dem lokalen Netz. Mit jedem Webbrowser
kann man nun von dberall her (bekanntes
Passwort vorausgesetzt) die verschiedenen
Server-Prozesse oder Daemonen administrieren,
die auf einem Unix-Rechner laufen. Daher der
Name WebMin. Hierzu bendtigt  der
administrierende  Benutzer keinerlei Admin-
Rechte, sondern lediglich Rechte fir das Paket,
das er administrieren soll. Diese Rechte werden
vom Webmin-Administrator kontrolliert. So ist es
z. B. moglich, einem Webmin-User nur die
Administration von DNS zu erlauben, wofur er
auf der Shell-Ebene Root-Rechte bendtigen
wirde. (Hierfur gibt es allerdings auch ein
spezielles Modul namens Usermin, das speziell
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auf die Bedirfnisse von Benutzern ausgerichtet
ist, und eigensténdig auf Port 20000 (default)
lauft — und systemkritische Komponenten schon
von Haus aus aullen vor lasst). In einem
Advisory bespricht das Webmin Projekt eine
Schwachstelle, bei der nicht spezifizierte
Parameter in der Datei pam_login.cgi nicht
korrekt validiert werden, bevor Sie an den
Benutzer zurtickgegeben werden. Dadurch kann
ein Angreifer einen Cross-Site-Scripting Angriff
durchfihren und beliebigen Scriptcode im
Kontext des Opfers zur Ausfiihrung bringen.

Expertenmeinung:

Webmin kommt langsam in die Jahre und kampft
mit den selben Schwierigkeiten wie seine
jungeren Kollegen im Webapplikationssektor. Die
vorliegende Schwachstelle ist aufgrund des
Einsatzgebietes von Webmin sicherlich nicht
unproblematisch, kann aber aufgrund des
verfligbaren Patches vernachlassigt werden.
Selbigen gilt es desweiteren baldmdglichst
einzuspielen, um die dennoch existente
Gefahrdung zu eliminieren.

3.15 Sun Solaris "inetd" Denial of
Service

Einstufung: problematisch
Remote: Teilweise

Datum: 30.05.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3100

Solaris ist ein Unix-Betriebssystem der Firma
Sun Microsystems. Sun beschreibt in einem
Advisory eine  Schwachstelle, bei der
unspezifizierten Fehler ein Denial of Service
erreicht werden kann. Gemass offizieller
Aussage kann der Bug von einem lokalen
Benutzer ohne spezifische Berechtigungen
ausgenutzt werden.

Expertenmeinung:

Die vorliegende Schwachstelle ist lediglich als
problematisch anzusehen, zumal sie keine
Codeausfuhrung erlaubt und lediglich aus dem
lokalen Netzwerk mdglich ist. Ebenfalls ist bereits
ein Patch verfugbar, der zur Schliessung der
Licke baldmdglichst installiert werden sollte.

3.16 Avira Antivir Dateiverarbeitung
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 29.05.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3099

© scip AG

AntiVir ist ein Antivirenprogramm des deutschen
Herstellers Avira. Fir Privatanwender ist der
Einsatz der AntiVir PersonalEdition Classic
kostenlos, fiir einen erweiterten Funktionsumfang
verweist der Hersteller auf das kostenpflichtige
AntiVir PersonalEdition Premium. Sergio Alvarez,
der sich dieser Tage offensichtlich einigen
verbreiteten Antivirenprogrammen widmete, fand
eine Schwachstelle bei der Verarbeitung von
LZH und UPX-komprimierten Dateien, die sich zu
Gunsten eines Pufferiiberlaufs ausnutzen
lassen.

Expertenmeinung:

Antivirenprogramme sind derzeit ein sehr
beliebtes Ziel fur Angriffe, so machten
verschiedene LoOsungen schon in den letzten
Wochen von sich reden, da die verwendete ZOO
Compression Library anfallig auf gewisse
Angriffsmethoden war. Die vorliegende Liicke
ermoglicht die Ausfiihrung beliebigen Codes und
sollte sofern moglich bald durch ein Update auf
Version 7.04.00.24 geschlossen werden.

3.17 Sun Solaris NFS Client Module
Denial of Service

Einstufung: problematisch
Remote: Teilweise

Datum: 25.05.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3097

Solaris ist ein Unix-Betriebssystem der Firma
Sun Microsystems. A. Dereszowski fand eine
Schwachstelle im NFS Client Modul, bei der
durch speziell manipulierte ACL Pakete ein
Denial of Service erreicht werden kann. Die
Schwachstelle lasst sich von einem beliebigen
Rechner innerhalb des lokalen Rechners
ausnutzen und fihrt zu einem temporaren
Verlust der Systemfunktionalitat.

Expertenmeinung:

Die vorliegende Schwachstelle Iasst sich nur aus
dem lokalen Netzwerk ausnutzen und kann nach
bis dato bekannten Fakten nicht zur Ausfuhrung
fremden Codes verwendet werden. Die Schwere
der Schwachstelle hélt sich entsprechend in
Grenzen und wird nicht als kritisch angesehen.
Dennoch empfiehlt es sich, die bereitgestellten
Pakete baldméglichst einzuspielen.

3.18 Symantec Enterprise Security
Manager Denial of Service

Einstufung: problematisch

Remote: Teilweise

Datum: 25.05.2007

scip DB: http://www.scip.ch/cgi-
B



WWW.SCIP.CH

ANV EN TN TR T VR [ S T +41 L4 445 1818 | F+41 44 4451819 | INFO@SCIP.CH

| TECHNOPARKSTRASSE 1 | 8005 ZURICH |

)scip(

~
o
o
=
Lo
Q
(o)}
—
>
@
S
S
>
)]
P
=
=
>
(&)
Q
0p]
>
ey
+—
c
o
S
2
O
0

bin/smss/showadvf.pl?id=3095

Symantec ESM ist ein  host-basierter
Securityscanner mit zentralisiertem
Management. Symantec berichtet in einem
Advisory von einer Schwachstelle, bei der durch
eine Race Condition auf einem spezifischen
ESM Port sowohl der Agent als auch der Service
in einen nicht mehr ansprechbaren Zustand
versetzen. Dies ermdglicht es einem Angreifer,
einen Denial of Service Angriff umzusetzen.

Expertenmeinung:

Diese Schwachstelle hat ein destruktives
Potential: Die sicherheitsrelevanten Prozesse
eines Unternehmens, das auf ESM setzt kdnnten
empfindlich gestort werden. Das Risiko lasst sich
aber zumindest dahingehend relativieren, dass
es sich "nur" um eine Denial of Service Liicke
handelt und dass seitens Symantec bereits ein
Patch  herausgegeben wurde, den es
baldmdglichst zu installieren gilt.

3.19 avast! CAB and SIS
Dateiverarbeitung Puffertiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 24.05.2007

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3094

avast! ist ein Virenscanner von Alwil Software. Er
kann im privaten, nicht-kommerziellen Bereich
als ,avast! Home Edition" kostenlos eingesetzt
werden. AuR3erdem existieren mehrere
kostenpflichtige Varianten von avast. Sergio
Alvarez der deutschen Firma n.runs fand eine
Schwachstelle, bei der ein heap-basierter
Puffertberlauf beim Parsing von SIS und CAB
Files erzeugt werden kann. Dieser erlaubt dem
Angreifer das Ausflhren beliebigen
Programmcodes.

Expertenmeinung:

Antivirenprogramme sind derzeit ein sehr
beliebtes Ziel fur Angriffe, so machten
verschiedene Losungen schon in den letzten
Wochen von sich reden, da die verwendete ZOO
Compression Library anféllig auf gewisse
Angriffsmethoden war. Die vorliegende Licke
ermoglicht die Ausfiihrung beliebigen Codes und
sollte sofern mdglich bald durch ein Update auf
Version 4.7.766 geschlossen werden.

© scip AG
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4. Statistiken Verletzbarkeitenmm %00

Die im Anschluss aufgefiihrten
Statistiken basieren auf den Daten
der deutschsprachige Verletzbarkeits-
datenbank der scip AG.

800

700

http://www.scip.ch/cgi-bin/smss/showadvf.pl 600

Zdégern Sie nicht uns zu kontaktieren. Falls Sie 50

spezifische Statistiken aus unserer
Verletzbarkeitsdatenbank wiinschen so senden
Sie uns eine E-Mail an mailto:info@scip.ch.

400

Gerne nehmen wir Ihre Vorschlage entgegen. 30
200
Auswertungsdatum: 19. Juni 2007

100

0 2003 2004 2005 2006 2007

m sehr kritisch 56 15 15 6 3
kritisch 214 314 402 442 130
- problematisch 170 287 423 396 192
Verlauf der Anzahl Schwachstellen pro Jahr
60 25
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\
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e —
!J 0
2007 - Jun

o]

2007 - Apr 2007 - Mai 2007 - Jun e Cross Site Scripting (XSS) 3 3 2
m sehr kritisch - s:::'ﬂz:;me (09 111 b ;
m kritisch 15 24 10 < Directory Traersal 1
. —¥— Eingabeungtiltigkeit 2
- problematisch 36 31 14 e Fehlende Authentifizierung 3
. —+— Fehlende Verschlisselung
Verlauf der letzten drei Monate Schwachstelle/Schweregrad Fehlerhate Leserechte 1
Fehlerhafte il 3 1
Format String 2
Konfigurationsfehler 1 1
Pufferiberlauf 19 21 12
- Race-Condition 2 1

Fwivy . 1
o Schwache Verschilsselung

SQL-Injection 2 1
—— Umgehungs-Angriff 3
o Unbekannt 3 2 1

Verlauf der letzten drei Monate Schwachstelle/Kategorie
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Registrierte Schwachstellen by scip AG
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2007 - Jan | 2007 - Feb 2007 - Jun | 2007 - Jul | 2007 - Aug 2007 - OKt | 2007 - Nov | 2007 - Dez

—e— Cross Site Scripting (XSS) 7 2 2 3 3 2
—m— Denial of Senice (DoS) 32 11 10 11 10 1

Designfehler 7 3 1 1 2
——<— Directory Traversal 1 1
—x— Eingabeungiiltigkeit 11 4 2
—e— Fehlende Authentifizierung 1 3
—+— Fehlende Verschliisselung 4

Fehlerhafte Leserechte 3 1

Fehlerhafte Schreibrechte 1 3 1

Format String 4 1 2

Konfigurationsfehler 6 3 1 1

Pufferiiberlauf 24 24 4 19 21 12
< Race-Condition 1 2 2 1
~—— Schwache Authentifizierung 4 2 1
—-— Schwache Verschliisselung

SQL-Injection 1 2 1
—-=— Symlink-Schwachstelle 3
——— Umgehungs-Angiff 3
—&— Unbekannt 11 5 1 3 2 1

Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2007
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—+— Fehlende 112 2 4 3 1|6 2 2 2 1 2 2 1 6|1 2 1 4
Fehlerhafte Leserechte 1 21|43 /4|4|2|4]2|3]|1|2|4]|1 1(1|2(3/2|3|1|2/4|2]1 6 1|2 1 3 1|2 4 2|3 1
Fehlerhafte Schreibrechte 2(2/4/4/2/2/3/2|1/7/3/1|7|3|3|1 /2|21 3/2/1)1 1|2 2|1 3111|111 1 31
Format String 1 2|2 2 1 1 11 1 1 2 2|2 31|11 11312 412
Konfigurationsfehler 2(1|2|2/4|1|1|8 5|5 111 12 1 6|3 11
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~ Race-Condition 11 1 1 1 2 1/4 2(2|2|3|3 1 1 1 1 1|1 2(2)1/1|2 1|2 2 1
~—+ Schwache Authentifizierung 1/1|5 11 4 2 3|3/1/2|1 2 1 5 1/6(2|2 111 11|11 3|4 41|42 1
—— i 1{1/1/1 1 1 1 1 1 1 2 2 1/1/1|1 1
SQL-Injection 2 1 1 1 1|1 1 1 1111 1 1 2 1
——— Symlink-Schwachstelle 1 2 1 11 2 1)1 1)1 1 1 3
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5. Bilderratsel

GESUCHTE BEGRIFFE

5 Buchstaben (engl.) 3 Buchstaben (engl.) 6 Buchstaben

LOSUNGSWORT

Wettbewerb

Mailen Sie uns das erarbeitete Lésungswort an die Adresse Gewinnen Sie einen Monat des Securitytracker Dienstes
mailto:info@scip.ch inklusive Ihren Kontakt-Koordinaten. Das )pallas(.

Los entscheidet Uber die Vergabe des Preises.

Teilnahmeberechtigt sind alle ausser den Mitarbeiterinnen SECURITYTRACKER

und Mitarbeitern der scip AG sowie deren Angehorige. Es
wird keine Korrespondenz gefuhrt. Der Rechtsweg ist
ausgeschlossen.

Einsendeschluss ist der 15.07.2007. Die Gewinnerlnnen
werden nur auf ihren ausdriicklichen Wunsch publiziert. Die
scip AG Ubernimmt keinerlei, wie auch immer geartete
Haftung im Zusammenhang mit irgendeinem im Rahmen des
Gewinnspiels an eine Person vergebenen Preises. Die
Auflésung des Bilderratsel finden Sie jeweils online auf
http://www.scip.ch unter Publikationen > scip monthly
Security Summary > Errata.
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Zustandige Person:
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Security Consultant
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scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zdrich. Seit der Grindung im
September 2002 fokussiert sich die scip AG auf
Dienstleistungen im Bereich IT-Security. Unsere
Kernkompetenz liegt dabei in der Uberpriifung
der implementierten Sicherheitsmassnahmen
mittels Penetration Tests und Security Audits
und der Sicherstellung zur Nachvollziehbarkeit
maoglicher Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor
dem Zusammenschluss unseres spezialisierten
Teams waren die meisten Mitarbeiter mit der
Implementierung von Sicherheitsinfrastrukturen
beschéftigen. So verfigen wir Uber eine Reihe
von Zertifizierungen (Solaris, Linux, Checkpoint,
ISS, Cisco, Okena, Finjan, TrendMicro,
Symantec etc.), welche den Grundstein fir
unsere Projekte bilden. Das Grundwissen
vervollstandigen unsere Mitarbeiter durch ihre
ausgepragten Programmierkenntnisse. Dieses
Wissen aussert sich in selbst geschriebenen
Routinen zur Ausnutzung gefundener
Schwachstellen, dem Coding einer offenen
Exploiting- und Scanning Software als auch der
Programmierung eines eigenen Log-
Management Frameworks. Den kleinsten Teil
des Wissens Uber Penetration Test und Log-
Management lernt man jedoch an Schulen — nur
jahrelange Erfahrung kann ein lickenloses
Aufdecken von Schwachstellen und die
Nachvollziehbarkeit ~ von  Angriffsversuchen
garantieren.

Einem konstruktiv-kritischen Feedback
gegeniber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch  sind
Verbesserungen mdoglich. Senden Sie lhr
Schreiben an smss-feedback@scip.ch. Das
Errata (Verbesserungen, Berichtigungen,
Anderungen) der scip monthly  Security
Summarys finden Sie online. Der Bezug des scip
monthly  Security Summary ist kostenlos.
Anmelden! Abmelden!
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