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	Fremde Workloadidentitäten: Ein Security Boundary Risiko?
Security Boundaries sollten IT-Umgebungen oder -Lösungen voneinander trennen. Oft sind Security Boundaries jedoch nicht statisch. Sie können gewollt oder ungewollt erweitert werden. Unbeabsichtigte Erweiterungen können zu Schwachstellen führen, die möglicherweise sensible Daten oder Systeme gefährden. Daher erfordert das Management dieser Sicherheitsgrenzen einen dynamischen Ansatz, der eine kontinuierliche Überwachung und Anpassung erfordert, um ein akzeptables Sicherheitsniveau zu gewährleisten.In diesem Artikel wird ein Beispiel präsentiert, wie Microsoft Entra Workload-Identitäten versehentlich die Sicherheitsgrenze eines Entra-Tenants auf einen fremden Tenant ausweiten können.Was ist eine Security Boundary?Eine Security Boundary ist die Definition einer logischen oder physischen Grenze, die IT-Umgebungen oder -Lösungen voneinander trennen soll. Bei einer neuen Active Directory Installation ist die Security Boundary der Forest. Für Entra ID wäre es der Tenant. Die Security Boundary kann absichtlich oder unabsichtlich erweitert werden, indem Beziehungen zu anderen IT-Lösungen hergestellt werden, die nicht Teil der ursprünglichen Implementierung sind. Regelmässige Audits, robuste Protokolle und Sicherheitstools können helfen, die Integrität dieser Grenzen zu wahren. Letztendlich geht es darum, ein Gleichgewicht zwischen Zugänglichkeit und Sicherheit zu finden und sicherzustellen, dass die richtige Entität zur richtigen Zeit den richtigen Zugriff hat. Weitere Beispiele für Beziehungen, die die Security Boundary erweitern können, sind im  Artikel Attack Path Analysis beschrieben.Was sind Entra Workload-Identitäten?Workload-Identitäten in der Microsoft Cloud beschreiben nicht persönliche Konten, die einem Workload wie einer Anwendung, einem Dienst, einer virtuellen Maschine, einem Skript oder einem Container zugeordnet sind, um sich zu authentifizieren und auf andere Dienste und Ressourcen zuzugreifen. Microsoft beschreibt drei Arten von Workload-Identitäten im Artikel Workload-Identitäten.Application: Ist eine globale Objektdarstellung einer Anwendung. Sie kann für den Single-Tenant- oder Multi-Tenant-Einsatz konfiguriert werden und ermöglicht den Zugriff auf eine Anwendung von ausserhalb einer Organisation. Letzteres wird für SaaS-Szenarien wie Exchange Online, Teams, Sharepoint Online usw. verwendet. Anwendungen werden über das App-Registrierungs-Menü verwaltet.Service Principal: Ist die lokale Darstellung eines globalen Anwendungsobjekts in einem bestimmten Tenant. Das Service Principal Objekt definiert, was die Anwendung in einem bestimmten Tenant tatsächlich tun kann, wer auf die Anwendung zugreift, und auf welche Ressourcen die Anwendung selbst zugreifen kann. Ein neu erstellter Entra-Tenant verfügt über etwa 400 vorkonfigurierte Service Principals, die Anwendungen wie Microsoft Teams, Sharepoint Online, Exchange Online oder Microsoft Graph entsprechen. Wenn eine benutzerdefinierte Anwendung im Entra-Portal oder über die API erstellt wird, werden zwei Entitäten erstellt: eine Application und ein Service Principal.Managed Identity: Ein spezieller Typ von einem Service Principal, der die Verwaltung von Anmeldeinformationen überflüssig macht. Es gibt zwei Untertypen. Die vom System zugewiesene verwaltete Identität, die einer bestimmten, von Azure verwalteten Ressource zugewiesen wird und an den Lebenszyklus dieses Objekts gebunden ist. Der zweite Typ ist die benutzerzugewiesene Identität, die als eigenständige Identität von mehreren Ressourcen genutzt werden kann.Service Accounts: Eine weitere von Microsoft nicht erwähnte Art von Workload-Identität ist ein Dienstkonto in Form eines reinen Cloud- oder hybriden Benutzerkontos. Es wird oft für Anwendungen von Drittanbietern verwendet, um mit Cloud-Anwendungen zu interagieren, die entweder die Service-Prinzipien nicht vollständig unterstützen, oder für Migrationszwecke.Entra Service Principal ZugangsmanagementDer Zugriff für Service Principals auf Ressourcen kann mit Delegations- oder Application-API-Berechtigungen zugewiesen werden und erfordert die Zustimmung des Administrators oder des Benutzers.Delegated API Permissions: Ermöglicht es der Anwendung, im Namen des angemeldeten Benutzers Zugriff zu erhalten. Dies wird am häufigsten für interaktive Sitzungen verwendet und ist auf den Bereich des jeweiligen Nutzers beschränkt.Application API Berechtigungen: Ermöglicht es der Anwendung, auf eine Ressource zuzugreifen, ohne dass ein Benutzer angemeldet ist, und wird normalerweise für Hintergrund- oder automatisierte Arbeitsabläufe verwendet.Entra API BerechtigungenAPI-Berechtigungen ermöglichen den Service Principal der Anwendung, andere öffentliche APIs aufzurufen, wenn die Benutzer oder Administratoren dem zugestimmt haben. API-Berechtigungen werden oft im Resource.Operation.Constraint scope format angegeben. Zum Beispiel bedeutet Directory.Read.All, dass der Service Principal, dem diese Berechtigung erteilt wurde, Daten im Tenant lesen kann, z. B. Benutzer, Gruppen und Apps.Entra App RollenApp-Rollen definieren Zugriffsdefinitionen für die Anwendung. Eine Rolle kann mehrere Berechtigungen beinhalten. Für Microsoft Graph existieren zum Beispiel mehrere Anwendungsrollen. Directory.Read.All ist eine von ihnen. Der einfachste Weg, die detaillierten API-Berechtigungen zu überprüfen, die zum Beispiel von der Anwendungsrolle Directory.Read.All gewährt werden, ist der Besuch der Website Microsoft Graph Permission Explorer von Merill Fernando.Beispiel einer Security Boundary VerletzungNach einer kurzen Einführung, was Security Boundaries, Entra Applications und Entra Service Principals sind, wird im nächsten Kapitel anhand eines sehr praktischen Beispiels gezeigt, wie eine multi-tenant Anwendung eine Security Boundary Erweiterung zur Folge haben kann. Falls die obigen Erklärungen zu kurz waren, erklärt der Artikel von Thomas Naunheim Entra Workload Identities im Detail. Andy Robbins von SpecterOps hat ausserdem einen Artikel über den jüngsten Microsoft-Entra-Breach Was ist passiert? What should Azure Admins do? veröffentlicht, in dem er sehr detailliert erklärt, wie externe multi-tenant Anwendungen während des Angriffs genutzt wurden. Beide Artikel sind sehr lesenswert.Das SzenarioDer Tenant-Administrator von mytenant.onmicrosoft.com registriert eine multi-tenant Anwendung vom Tenant foreigntenant.onmicrosoft.com. Die Anwendung verspricht ein reibungsloses Entra-Rollenmanagement. Nachdem der globale Administrator die Anwendung mit den Geltungsbereichen RoleManagement.ReadWrite.Directory und Directory.Read.All akzeptiert hat, wird im mytenant.onmicrosoft.com Tenant automatisch ein Service Principal als lokale Repräsentation der Anwendung erstellt. Durch diese Aktion wurde die Security Boundary versehentlich auf den nicht vertrauenswürdigen Tenant foreigntenant.onmicrosoft.com ausgeweitet. Der folgende Schritt-für-Schritt-POC untersucht die in der obigen Abbildung dargestellten Auswirkungen im Detail.VoraussetzungenZwei Entra ID Tenants (In diesem Beispiel mytenant.onmicrosoft.com und foreigntenant.onmicrosoft.com)Globale Administratorenrolle in beiden TenantsSchritt 0 (Foreign Tenant): Erstellung einer Anwendung im PortalAnmeldung als Global Administrator bei foreigntenant.onmicrosoft.com unter https://portal.azure.com.Öffnen von Microsoft Entra IDNavigieren zu App-RegistrierungenKlicken auf Neue RegistrierungName: foreignAppSupport account types: Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) Die Anwendung, einschliesslich eines Service Principals, sollte mit einer eindeutigen Objekt- und Client-ID erstellt worden seinNavigieren von der foreignApp page zu QuickstartAuswahl von Daemon applicationAuswahl einer Plattformen, zum Beispiel die Node.js consoleKopieren der generierten Zustimmungs-URL unter standard user. Die URL wird später für Schritt 1 benötigtAuf der foreignApp Seite zu Certificates &amp; secrets navigierenErstellen eines client secret und für später aufbewahrenAuf der foreignApp Seite nach API permissions navigierenKlick auf Add a permissionMicrosoft Graph auswählenApplication permissions auswählenSuchen nach RoleManagement.ReadWrite.Directory und Directory.Read.AllAdd permissions auswählen für beide App rolesDer API-Berechtigungen für diesen Tenant muss nicht zugestimmt werdenNachdem Schritt 0 abgeschlossen ist, kann die foreignApp Anwendung im mytenant.onmicrosoft.com Tenant registriert werden. Die gesamte Einrichtung könnte noch verbessert werden, indem eine Webanwendung erstellt und eine Antwortadresse konfiguriert wird. Für den POC ist dies jedoch optional.Schritt 1 (My Tenant): Registrierung der foreignApp AnwendungAnmelden als Global Administrator zum mytenant.onmicrosoft.com Tenant über https://porta.azure.comAufruf von der vorhin generierten Zustimmungs-URL zum Beispiel: https://login.microsoftonline.com/organizations/adminconsent?client_id=e037294a-d64a-4242-977a-3868012d69a5Nach der Anmeldung erscheint ein Popup-Fenster, in dem man aufgefordert wird, die foreign application zu prüfen und zu akzeptieren. Ein erstes beunruhigendes Indiz ist, dass die Anwendung nicht verifiziert wurde. Mit ein wenig Mühe kann dies jedoch durch Befolgen der Schritte unter Publisher Verification in verifiziert geändert werden. Das zweite Zeichen ist der in rot markierte Text. Diese Anwendung fragt nach Anwendungsberechtigungen. Das ist nicht wirklich offensichtlich und erfordert das Öffnen der geschlossenen Detailansicht. Der grün hervorgehobene Text verrät, dass es sich um eine Benutzerdelegation handelt. Delegationen sind weniger mächtig als Anwendungsberechtigungen, aber auch nicht harmlos. Zu diesem Thema ist der Artikel OAuth 2.0 Token-Phishing mit bösartigen Anwendungen von nyxgeek (TrustedSec) sehr empfehlenswert.Nach dem Klicken auf Akzeptieren wurde der Tenant mytenant.onmicrosoft.com erfolgreich an die Organisation foreignapp.onmicrosoft.com übergeben. Wer auch immer das ist (?) Einige öffentlich zugängliche Informationen können mit dem praktischen OSINT-Tool für Tenant-Informationen von DrAzureAD überprüft werden. Aber was ist eigentlich im Hintergrund passiert? Übrigens, der Fehler: Keine Antwortadresse für die Anwendung registriert kann ignoriert werden, da alles auch ohne Antwortadresse funktioniert hat.Mit dem Global Admin von mytenant.onmicrosoft.com nun im Azure-Portal zu Enterprise Applications wechseln. Ein Service Principal mit dem Namen foreignApp wurde erfolgreich erstellt, um die multi-tenant Anwendung zu repräsentieren. Die Application ID kann mit der Application (Client) ID aus Schritt 0 verglichen werden. Diese sind identisch.Öffnen des Service Principals foreignApp und zu Permissions navigieren. Nun kann man die zuvor genehmigten Berechtigungen einschliesslich des Genehmigungsstatus des Administrators sehen.Ok, das Szenario ist vorbereitet, jetzt kommt der interessante Teil.Schritt 2 (Foreign Tenant): Anmelden mit dem Service PrincipalDie nächsten Schritte werden per Skript ausgeführt, da dies die einzige Möglichkeit ist, sich mit einem Service Principal anzumelden. Das Skript heisst consentIsTheMindkiller.ps1 und ist im Gist-Repository zu finden.Zuerst müssen einige Variablen gesetzt werden. Die Kommentare im Skript zeigen den Weg$myTenantId = &quot;cdfdd915-...&quot; # Der Tenant, der die Anwendung nutzen möchte (Source: My Tenant)
$foreignTenantId = &quot;d2a16643-37f9-...&quot; # Der Tenant, welcher die Anwendung betreibt (Source: Foreign Tenant)
$spPassword = &quot;1N98Q~qo7oKGhA3L~t~OgQKVDPL.iasdas32&quot; # Das client secret von der Anwendung (Source: Foreign Tenant)
$appName = &quot;foreignApp&quot; # Der Anwendungsname (Source: Foreign Tenant)Bevor wir uns mit dem Service Principal anmelden können, verwenden wir unseren Global Administrator aus dem Tenant foreignapp.onmicrosoft.com, um die Anwendungs-ID abzufragen.$foreignApp = Get-MgServicePrincipal -All -Filter $appFilterJetzt verwendet das Skript die Application ID und Tenant ID des Tenants mytenant.onmicrosoft.com, um sich mit den Anmeldedaten von foreignapp.onmicrosoft.com beim Tenant mytenant.onmicrosoft.com anzumelden.$spPwd= ConvertTo-SecureString $spPassword -AsPlainText -Force
$psCred = New-Object System.Management.Automation.PSCredential($foreignApp.AppId, $spPwd)
Connect-MgGraph -TenantId $myTenantId -ClientSecretCredential $psCred -NoWelcome
Mit der in Schritt 1 zugewiesenen Anwendungsrolle RoleManagement.ReadWrite.Directory fügt das Skript den Service Principal der foreignapp der Rolle Global Administrator hinzu.$globalAdmin = Get-MgDirectoryRole | Where-Object { $_.DisplayName -eq &quot;Global Administrator&quot; }
New-MgDirectoryRoleMemberByRef -DirectoryRoleId $globalAdmin.Id -BodyParameter @{&quot;@odata.id&quot; = &quot;https://graph.microsoft.com/v1.0/directoryObjects/$($foreignsp.id)&quot;}Bei der Genehmigung von Rechten zu fremden Applikationen, kann die Security Boundary auf den Tenant der fremden Applikation ausgeweitet werden. Schliesslich funktioniert SaaS auf diese Weise. Jedoch haben wir keine Möglichkeit gefunden, auf dem fremden Tenant über das Azure-Portal oder die Graph-API abzufragen wer die multi-tenant Anwendung nun schlussendlich verwendet. Das wäre aber natürlich möglich, wenn der fremde Tenant eine Website hosten würde, die den Administrator zur Registrierung und schliesslich zur Nutzung der Anwendung leitet. Aber wenn man in einem Tenant landen und viele multi-tenant Apps findet, wäre es momentan nicht trivial, einen Ziel-Tenant zu evaluieren, um das oben beschriebene Szenario zu missbrauchen. Es sei denn, es handelt sich um eine bekannte Anwendung.Was kann dagegen gemacht werden? Zunächst einmal ist es wichtig, jede fremde SaaS-Anwendung zu überprüfen, bevor Anwendungsberechtigungen oder Delegationen erteilt werden. Danach sollte der folgende Schritt 3 dabei helfen, bestehende foreign Service Principals in einem Tenant zu überprüfen.Schritt 3 (My Tenant): Finde foreign Service Principals mit AnwendungsberechtigungenIn diesem Schritt sind wir der Administrator des Tenants mytenant.onmicrosoft.com, der zuvor die Anwendungsberechtigungen akzeptiert hat.  Das Skript fordert dazu auf, sich mit dem Tenant-Administrator von mytenant.onmicrosoft.com anzumelden, der berechtigt ist, Service Principal Informationen zu lesen.Das Skript fragt alle Service Principals ab, die eine andere Tenant ID als mytenant.onmicrosoft.com haben, und zwar über das Attribut AppOwnerOrganisationId. Das Ergebnis wird in der Befehlszeile und in der PowerShell-Grid-Ansicht angezeigt.$foreignsp = Get-MgServicePrincipal -All | Where-Object { $_.AppOwnerOrganizationId -ne $myTenantId -and $_.AppOwnerOrganizationId -ne $null }
Die approleValue und appDisplayname sind die App-Rollen, die der resourceDisplayName zugewiesen wurden.In einem produktiven Tenant ist Schritt 3 eine wichtige Prüfungsaufgabe, um die Berechtigungen der Foreign Service Principals zu überprüfen. Schritt 3 ist auch als separates Skript verfügbar. Das Skript heisst checkForForeignServicePrincipals.ps1 und ist im Gist-Repository zu finden.FazitEine der vielen Herausforderungen in jeder IT-Umgebung und insbesondere in der Cloud besteht darin, die Security Boundary nicht versehentlich auf eine unbekannte, nicht vertrauenswürdige Entität auszuweiten. In einem Microsoft-Cloud-Tenant gibt es verschiedene Möglichkeiten, dies zu tun, z. B. über Azure Lighthouse, granulare delegierte Administratorrechte (GDAP), multi-tenant Anwendungen, Lösungen von Drittanbietern, die nur Cloud-Konten unterstützen, Agenten von Drittanbietern für IaaS-Workloads und DevOps-Lösungen. In einer Active Directory-Umgebung existieren ähnliche Herausforderungen, obwohl die Cloud eine gefährlichere Angriffsfläche bietet. Wie das obige Beispiel zeigt, genügt ein einziger Klick eines privilegierten Administrators, um die Security Boundary zu einem fremden Tenant zu erweitern. Umso wichtiger ist es, die Security Boundary eines Tenants zu kennen und neue Funktionen in einem nicht produktiven Tenant zu testen. IT-Administratoren sollten ausreichend geschult sein, um über das Wissen zum Betrieb einer Cloud-Umgebung zu verfügen. Bei unseren Prüfungen stellen wir oft fest, dass Workload Identities und ihre Möglichkeiten nicht vollständig verstanden werden, weshalb sie in unseren Top 10 Riskiest Cloud Configurations aufgeführt sind. Microsoft macht es ausserdem nicht einfach, Workload Identities und ihre Berechtigungen zu verwalten und zu überprüfen. Tools wie ROADTools, BloodHound, Skripte wie Export-MsIdAppConsentGrantReport oder die automatische Überwachung von Workload Identities-Berechtigungen und -Änderungen, wie zum Beispiel in Hunting Service Principals with Microsoft Sentinal beschrieben, können helfen, Workload Identities unter Kontrolle zu bekommen.
	Blog Digest März 2024
Der scip Blog Digest ist eine Ende des Monats erscheinende Zusammenfassung der wichtigsten, spannendsten und verrücktesten Beiträge aus der internationalen Blogosphäre. Mit der Durchsicht dieser Postings wird es einfach und unkompliziert möglich, in Bezug auf Entwicklungen im Bereich Cybersecurity und Research auf dem Laufenden zu bleiben. Folgen Sie unserem Team auf &#120143; und dem Unternehmen auf LinkedIn, um jeweils die aktuellsten News zu erhalten.Flightradar24&#8217;s new GPS jamming map (flightradar24.com)&#8216;Disabling cyberattacks&#8217; are hitting critical US water systems, White House warns (arstechnica.com)Former telecom manager admits to doing SIM swaps for $1,000 (bleepingcomputer.com)Image-scraping Midjourney bans rival AI firm for scraping images (arstechnica.com)Incognito Darknet Market Mass-Extorts Buyers, Sellers (krebsonsecurity.com)How to spot a manipulated image (bbc.com)Top US cybersecurity agency hacked and forced to take some systems offline (cnn.com)68 Percent of Employees Willingly Gamble with Organizational Security (cioinfluence.com)Hackers Behind the Change Healthcare Ransomware Attack Just Received a $22 Million Payment (wired.com)Hackers exploited Windows 0-day for 6 months after Microsoft knew of it (arstechnica.com)These Video Doorbells Have Terrible Security. Amazon Sells Them Anyway. (consumerreports.org)New Prompt Engineering Technique For Generative AI Surprisingly Invokes Star Trek Trekkie Lingo And Spurs Live Long And Prosper Results (forbes.com)Hacker Group Publicly Announced That They Are Recruiting Pentesters (cybersecuritynews.com)GitHub besieged by millions of malicious repositories in ongoing attack (arstechnica.com)AI-generated articles prompt Wikipedia to downgrade CNET&#8217;s reliability rating (arstechnica.com)Trust is the Hidden Force Shaping the Generative AI Market and Google Keeps Squandering It (synthedia.substack.com)The Linux CNA &#8211; Red Flags Since 2022 (jericho.blog)
	Active Directory-Zertifikatsdienste - Angriff und Verteidigung
Microsoft Active Directory Public Key Infrastructure (PKI), besser bekannt als Active Directory Certificate Services (AD CS), ist eine Windows Server Rolle zur Ausstellung und Verwaltung von PKI-Zertifikaten, die in sicheren Kommunikations- und Authentifizierungsprotokollen verwendet werden. Diese Zertifikate können zur Verschlüsselung und Signatur von Dokumenten und Nachrichten sowie zur Authentifizierung von Computer- und/oder Benutzerkonten verwendet werden. In diesem Beitrag werden wir einen genaueren Blick auf die Fehlkonfigurationen werfen und wie wir sie nutzen können, um Active Directory-Umgebungen anzugreifen. Die Möglichkeiten reichen vom Diebstahl von Anmeldeinformationen über die Persistenz von Rechnern bis hin zur Domäneneskalation. Die Techniken basieren auf dem Certified Pre-Owned Whitepaper von Will Schroeder und Lee Christensen.Ziel dieses Beitrags ist es, eine kurze Einführung in dieses komplexe und offen gesagt manchmal etwas trockene, aber sehr wichtige Thema zu geben. Wir werden einige grundlegende Funktionen behandeln, wie Zertifikate aussehen und wie sie ge- und missbraucht werden können.ÜbersichtAD CS kann entweder als Standalone Certificate Authority (CA) oder als Enterprise CA eingesetzt werden. Eine Standalone CA verfügen nicht über Funktionen wie Zertifikatsvorlagen und AutoEnrollment, weshalb sie eher als Root- und Policy-CAs eingesetzt werden und nur Zertifikate für andere CAs ausstellen.
Die Enterprise CA verfügt über Funktionen wie Zertifikatsvorlagen und AutoEnrollment, die in den meisten Fällen für Unternehmensumgebungen entscheidend sind. Was sind diese Funktionen und wie funktionieren sie?
Zertifikatsvorlagen können als Blaupausen mit vordefinierten Einstellungen für Zertifikate betrachtet werden. Die Einstellungen definieren Dinge wie Wofür wird das Zertifikat verwendet, Wer kann ein Zertifikat beantragen, Wie lange ist das Zertifikat gültig und so weiter. Je nach Verwendung eines Zertifikats können die Einstellungen in diesen Blaupausen angepasst werden.AutoEnrollment ermöglicht es Clients (Benutzern und Computern), automatisch Zertifikate in einer Active Directory-Domäne auf der Grundlage vordefinierter Zertifikatsvorlagen anzufordern und zu erhalten.ZertifikateWie bereits erwähnt, enthält ein Zertifikat verschiedene Felder mit Informationen darüber, wie und wofür das Zertifikat verwendet werden soll. Schauen wir uns einige dieser Felder und die erwarteten Werte genauer an:
Seriennummer Kennung für ein von der Zertifizierungsstelle zugewiesenes ZertifikatIssuer Gibt an, wer das Zertifikat ausgestellt hat, normalerweise eine ZertifizierungsstelleGültig von und Gültig bis Gibt das Datum an, ab dem das Zertifikat gültig ist, bis es abläuft.Subject Eigentümer des ZertifikatsEnhanced Key Usages auch bekannt als Extended Key Usages (EKUs) &#8211; Objektbezeichner (OIDs) beschreiben, wofür das Zertifikat verwendet werden kann.Die im Zertifikat enthaltenen Informationen binden eine Identität &#8211; das Subject &#8211; an das Schlüsselpaar.EKUs und OIDs stehen in Beziehung zueinander, eine OID ist im Grunde eine Kette von Dezimalzahlen, die ein Objekt eindeutig identifiziert. Im Moment sind die EKUs, die die Authentifizierung bei AD ermöglichen, interessant und wir konzentrieren uns auf folgende: EKU Wert OID  Client-Authentifizierung  1.3.6.1.5.5.7.3.2  Smart Card-Anmeldung  1.3.6.1.4.1.311.20.2.2  Beliebiger Zweck  2.5.29.37.0 Weitere Informationen über OIDs in PKI finden Sie in diesem PKI Solutions Post.ZertifikatsregistrierungNach der Installation der AD CS-Rolle als Enterprise CA muss ein Administrator zunächst Zertifikatsvorlagen erstellen und definieren. Diese werden dann von der Enterprise CA veröffentlicht und den Benutzern und Computern zur Registrierung zur Verfügung gestellt.
Ohne zu sehr ins Detail zu gehen, ein Client kann nur dann ein Zertifikat anfordern, wenn er sowohl auf der Enterprise CA als auch in der Zertifikatsvorlage selbst berechtigt ist, ein solches Zertifikat zu beantragen. Weitere technische Informationen darüber, wie diese Berechtigungen festgelegt werden, können im Whitepaper
im Kapitel Certificate Enrollment gefunden werden.Wenn die Berechtigungen erteilt sind und ein Client ein Zertifikat anfordern darf, kann dies je nach AD CS-Umgebung auf unterschiedliche Weise geschehen:
Mit dem Windows Client Certificate Enrollment Protocol (MS-WCCE).Mit dem ICertPassage Remote Protocol (MS-ICPR).Über eine Web-Enrollment-Anwendung, dazu muss auf dem AD CS Server die Rolle Certificate Authority Web Enrollment installiert sein.Über den Certificate Enrollment Service (CES), hierfür muss auf dem AD CS Server die Rolle Certificate Enrollment Web Service installiert sein.Über den Network Device Enrollment Service, hierfür muss auf dem AD CS Server die Rolle Network Device Enrollment Service installiert sein.Ein Beispiel: Ein Benutzer muss manuell ein neues Zertifikat für seinen Windows-Rechner anfordern. Der erste Schritt besteht darin, die grafische Benutzeroberfläche zu öffnen, indem certmgr.msc (certlm.msc für Computerzertifikate) in das Suchfeld von Windows eingeben wird. Öffnen Sie den Ordner Persönlich, klicken Sie mit der rechten Maustaste auf den Ordner Zertifikate und wählen Sie Alle Aufgaben, Neues Zertifikat anfordern.Nun öffnet sich ein weiterer Assistent und alle veröffentlichten Zertifikatsvorlagen, die der Benutzer anfordern darf, werden angezeigt und können angefordert werden. Standardmässig fordert Windows dann das Zertifikat mit MS-WCCE an.OffensivtechnikenDie Angriffstechniken werden in vier verschiedene Kategorien, basierend auf den verschiedenen Angriffstechniken aus dem Whitepaper, unterteilt: Diebstahl, Persistenz, Eskalation und Domänenpersistenz. Die folgende Tabelle hilft, die Unterschiede zwischen den Kategorien zu verstehen.Technik Beschreibung  Diebstahl  Stehlen, Extrahieren und Exportieren bereits ausgestellter Computer- oder Benutzerzertifikate und privater Schlüssel. Dies geschieht mit Window&#8217;s Crypto APIs, DPAPI und PKINIT  Persistenz  Kontopersistenz über Authentifizierungszertifikate für einen Benutzer und/oder Computer  Eskalation  Domänen-Eskalation über anfällige/fehlkonfigurierte AD CS-Komponenten. Dazu gehören falsch konfigurierte Zertifikatsvorlagen, AD-Objekte und Zertifikatsregistrierungsoptionen.  Domänenpersistenz  Möglichkeit, Domänenpersistenz über Zertifikatsfälschung zu erreichen, entweder durch gestohlene private CA-Schlüssel, bösartige Zertifikate oder Fehlkonfigurationen Um zu verstehen, welche Techniken in diesen Kategorien enthalten sind, sehen wir uns eine der Eskalations-Möglichkeiten an, wenn AD CS falsch konfiguriert ist.NTLM-Relay zu einem anfälligen AD CS HTTP-Endpunkt (ESC8)Wie im Kapitel Zertifikatsregistrierung erwähnt, stehen mehrere HTTP-basierte Schnittstellen für die Zertifikatsregistrierung zur Verfügung, sofern sie installiert sind. Diese HTTP-Schnittstellen sind im Allgemeinen anfällig für NTLM-Relay-Angriffe.
Ein Angreifer auf einem kompromittierten Rechner könnte die Net-NTLMv2-Authentifizierung manipulieren und sich als dieses AD-Konto ausgeben, um Zugriff auf Zertifikatsanforderungen zu erhalten oder andere Operationen im Namen des Benutzers durchzuführen. Dies könnte zu Sicherheitsproblemen wie unbefugtem Zugriff und der Ausstellung nicht autorisierter Zertifikate führen.Gehen wir einen möglichen Angriff durch, bei dem AD CS für ESC8 anfällig ist:Einem Angreifer gelingt es, einen Rechner eines Endbenutzers zu kompromittieren und auf diesem Fuss zu fassen.Nach einer ersten Erkundung des Active Directory wurde die ESC8-Schwachstelle mit Hilfe des Tools Certify in der Active Directory Certificate Service Rolle identifiziert.Um den Angriff auf die AD CS-Webschnittstelle zu starten, muss sich ein Opfer am vom Angreifer kontrollierten Client authentifizieren, um den NTLM-Relay-Angriff zu starten. Bei diesem Beispiel gehen wir davon aus dass eines der folgenden Szenarien eingetreten ist:Der Angreifer hat genügend Zeit und kann darauf warten, dass dies als Teil des Tagesgeschäfts im Netzwerk geschieht.Der Angreifer schafft es, ein Konto zu zwingen, sich gegenüber dem vom Angreifer kontrollierten Rechner zu authentifizieren. Bevorzugte Ziele sind Domänencontroller und/oder hochprivilegierte Konten.Nachdem ein Domänencontroller erfolgreich dazu gebracht wurde sich bei dem vom Angreifer kontrollierten Rechner zu melden, wird der Net-NTLMv2-Hash des DC mitgesendet und kann danach an den AD CS HTTP-Endpunkt weitergeleitet werden.Da der HTTP-Endpunkt keinen Relay-Schutz hat, kann der Angreifer Zertifikate im Namen des ursprünglichen Absenders, in diesem Fall des Domänencontrollers, anfordern.Nun wird ein Zertifikat ausgestellt, das auf einer Zertifikatsvorlage mit geeigneten Enhanced Key Usage Werten wie Client Authentication oder SmartCard Logon basiert.Da der betroffene Computer ein Domänencontroller war, der hochprivilegierte Aktionen wie Domänenreplikation durchführen kann, könnte der Angreifer das Zertifikat verwenden, um die Domäne zu kompromittieren. Einige der Möglichkeiten wären zum Beispiel der Versuch, einen DCSync-Angriff auszuführen, den NTHash oder ein Kerberos Ticket Granting Ticket (TGT) über PKINIT zu erhalten.DefensivtechnikenWenn die Angriffstechniken bekannt sind, ist es etwas einfacher, sich gegen sie zu schützen. Will Schroeder und Lee Christensen haben diese Abwehrtechniken bereits nummeriert und kategorisieren
diese defensiven Techniken in präventive und detektive Massnahmen. Das Tool PSPKIAudit kann zur Auflistung von fehlkonfigurierten Vorlagen verwendet werden. Nach der Identifizierung von Fehlkonfigurationen ist es
empfehlenswert, sich mit den Defensivtechniken zu befassen und den Abschnitt Defensive Guidance zu befolgen, um sie entsprechend zu verwalten.
Wir werden nicht auf die verschiedenen Kontrollen eingehen und wie sie den offensiven Techniken zugeordnet werden, da dies im Whitepaper gut beschrieben ist, ich möchte jedoch kurz auf die Präventivmassnahmen gegen
die ESC8-Schwachstelle eingehen.AD CS HTTP-Endpunkte härten (PREVENT8)Die effektivste Methode, um die ESC8-Schwachstelle zu verhindern, besteht darin die AD CS HTTP-Endpunkte gar nicht erst zu aktivieren.
Um zu ermitteln welche Endpunkte aktiviert sind, und sie zu entfernen, verbinden Sie sich mit dem Server, auf dem die AD CS-Rolle ausgeführt wird, öffnen Sie die App Server Manager und verwenden Sie den Assistenten Rollen und Funktionen entfernen.Wenn die Endpunkte notwendig sind und es nicht möglich ist, sie zu entfernen, könnten diese Abwehrmassnahmen gegen ESC8 in Betracht gezogen werden.
Deaktivieren Sie die NTLM-Authentifizierung, die Deaktivierung von NTLM kann auf der Ebene des Hosts oder des Webservers (Internet Information Services (IIS)) vorgenommen werden.Erzwingen Sie HTTPS auf IIS-Ebene, aktivieren Sie Erweiterter Schutz für die Authentifizierung und setzen Sie den Wert Erweiterter Schutz auf Erforderlich.ZusammenfassungActive Directory Certificate Services können sehr schnell komplex werden und sind in den meisten Umgebungen nicht einfach zu implementieren und zu sichern. Die verschiedenen Möglichkeiten, wie AD CS konfiguriert, erweitert und für verschiedene Anwendungsfälle angepasst werden kann, machen es schwer, dies effektiv abzusichern. Die verschiedenen Techniken des Zertifikatsmissbrauchs ermöglichen Angreifern
in kurzer Zeit von Credential Theft über Domain Persistence bis hin zu Domain Escalation zu gelangen. Die erwähnten Tools Certify (AD CS Enumeration) und PSPKIAudit (Auditing AD CS)
eignen sich hervorragend, um etwaige Schwachstellen in der Infrastruktur aufzuzeigen, die dann behoben werden können. Falls noch nicht geschehen, empfiehlt es sich, die AD CS-Umgebung und die Zertifikatsvorlagen kontinuierlich zu überprüfen.
Zusammengefasst: Nicht nur die Domänencontroller müssen geschützt werden, sondern auch die CA-Server, behandeln Sie sie wie ein Tier 0 System
	Konkrete Kritik an CVSS4 - Welche Dinge werden nicht besser
Das Common Vulnerability Scoring System (CVSS) konnte sich als Risikometrik im Bereich der technischen Cybersicherheit etablieren. Seit dem Erscheinen von CVSSv2 im Jahr 2007 wird der Ansatz breitflächig als Industriestandard verwendet, um Schwachstellen mit nachvollziehbaren Risiken zu versehen. Selbst die Verbesserungen in CVSSv3 haben das System aber nicht vor Kritik bewahrt. Der jüngst erschienene Nachfolger CVSSv4 stellt jedoch meines Erachtens einen konkreten Schritt in die falsche Richtung dar. Dieser Beitrag diskutiert, was schlechter wurde und warum ich hoffe, dass es sich nicht durchsetzen wird.Unser Red Team ist bestens vertraut mit CVSS, denn schliesslich ist es fester Bestandteil unserer Risikoeinschätzungen, wie wir sie in Berichten und Präsentationen unseren Kunden zur Verfügung stellen. Hinzu kommt, dass scip knapp 20 Jahre für VulDB zuständig war und in dieser Zeit rund 150&#8217;00 Schwachstellen durch unser Moderationsteam mit CVSSv2 und CVSSv3 eingestuft wurde. Mittlerweile gehört VulDB nicht mehr zu scip. Dennoch begleiten wir auch dort gegenwärtige die Einführung von CVSSv4. Wir mussten uns also sowohl in Bezug auf Prozesse (z.B. Moderation) als auch technische Umsetzung (z.B. Implementierung, Kalkulationen, Parsing) sehr intensiv mit der neuen Iteration auseinandersetzen.Hierbei sind uns Eigenheiten aufgefallen, die sich als potentiell diskussionswürdige Paradigmenwechsel oder Unschönheiten abtun lassen. Sie erfordern ein Umdenken oder verhindern die Vergleichbarkeit mit den Scores der vorangegangenen Versionen. Manche Aspekte stellen jedoch eine konkrete Verschlimmbesserung dar, die so wohl nicht in Kauf genommen werden will. Diese könnten eine breite Akzeptanz der neuen Version verhindern.Viel zu langen VektorenMit CVSS lassen sich quantitative Scores berechnen, die von 0.0 bis 10.0 reichen. Bevor ein solcher überhaupt berechnet werden kann, muss ein Vector String erstellt werden. Dieser besteht aus einzelnen Attributen, die die Beschaffenheit einer Schwachstelle skizzieren. Zum Beispiel wird der Attack Vector (AV) verwendet, um die Zugriffsmöglichkeiten eines Angriffs zu spezifieren. Ein AV:N bedeutet, dass der Angriff über das Netzwerk möglich ist. Andernfalls würde er AV:A für Adjacent Network (im LAN), AV:L für Local oder AV:P für Physical ausweisen.Ein CVSSv2 Base Vector umfasst 6 Attribute. Eine nicht-authentisierte SQL-Injection, die sich über das Internet ausnutzen liesse, führt zu diesem simplen Vektor:CVSS2#AV:N/AC:L/Au:N/C:P/I:P/A:PEine der Verbesserungen von CVSSv3 war das Einführen zusätzlicher Attribute, wodurch die Beschaffenheit einer Schwachstelle mit einem Mehr an Granularität skizziert werden konnte. Plötzlich sind Attributsnamen nun entweder eine oder zwei Stellen lang. Neu Eingeführt wurden User Interaction (UI) und Scope (S). Beide haben im etablierten SQL-Injection-Scenario keinen Einfluss, wodurch sich der neue Vektor mit seinen 8 Attributen wie folgt gestaltet:CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:LMit CVSSv4 wurden weitere Attribute hinzugefügt. Zusätzlich zu Attack Complexity (AC) wird nun ebenfalls Attack Requirements (AT) genutzt und der seit CVSSv3 eher stiefmütterlich eingesetzte Scope (S) wurde gleich in drei Attribute der Subsequent System Impact Metrics aufgeteilt. Der neue Vektor für die gleiche SQL-Injection sieht dann mit seinen ganzen 11 Attributen so aus:CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:NDie Anzahl der minimal eingesetzten Attribute für den Base Score hat sich also seit CVSSv2 fast verdoppelt. Vorbei sind hiermit die Zeiten, in denen mit einem Blick die Struktur einer Schwachstelle ermittelt werden konnte. Die Simultanerfassung (Subitizing) des Menschen ist gar nicht mehr in der Lage, das zu tun, wird bei Erwachsenen nämlich bei Anzahlen grösser als 4 zunehmend Fehler gemacht. Stattdessen muss also in mühsamer Weise der Vektor dissektiert und die einzelnen Attribute für sich betrachtet werden. Diese Vektoren scheinen also nicht mehr für Menschen gemacht zu sein.Doch auch das Erstellen der Vektoren ist mit einem Mehr an Aufwand verbunden. Da, wie wir gleich sehen werden, die Attribute nicht mehr das gleiche Gewicht haben, gestaltet sich das Ausarbeiten von CVSSv4-Vektoren als überaus mühsam. Vor allem dann, wenn gewisse Unbekannten gegeben sind.Unwichtige Subsequent System Impact MetricsGrundsätzlich wird in CVSSv4 der Impact in den Vulnerable System Impact Metrics (VSIM) definiert. Diese spezifizieren die Auswirkungen, die das angegriffene System erfährt. Neu wird VC statt C (Confidentiality), VI statt I (Integrity) und VA statt A (Availability) verwendet.In CVSSv3 wurde das Attribut Scope (S) eingeführt. Es wird herangezogen, um zu deklarieren, ob ein Angriff nur das angegriffene System betrifft (S:U für Unchanged) oder ebenfalls Auswirkungen auf andere Komponenten hat (S:C für Changed). In CVSSv4 wird dieses eine Attribut in die Subsequent System Impact Metrics übernommen. Dort kommen nun zusätzlich die Attribute SC (Confidentiality), SI (Integrity) und SA (Availability) zum Tragen:The Impact metrics reflect the direct consequence of a successful exploit, and represent the consequence to the &#8220;things that suffer the impact&#8221;, which may include impact on the vulnerable system and/or the downstream impact on what is formally called the &#8220;subsequent system(s)&#8221;.Das grundsätzliche Problem ist, dass hier ein enormer Ermessensspielraum vorhanden ist, was nun als unterschiedliche Komponente betrachtet werden soll und inwiefern ein Angriff diese tangieren kann. Ein typisches Beispiel dieser Diskussion ist eine Cross Site Scripting-Schwachstelle in einer Webapplikation. Die Webapplikation ist eigentlich das verwundbare System, bei dem eine Schwachstelle (fehlerhafte Eingabeüberprüfung) ausgenutzt wird. Traditionellerweise würde der Impact in VSIM als VC:N/VI:L/VA:N definiert werden. Doch effektiv entfalten kann sich die Schwachstelle (Ausführen des injizierten Script-Codes) nur im Webbrowser, der seinerseits also als Subsequent System verstanden werden kann. Der gleiche Impact-Vektor müsste also mindestens auch in der Form SC:N/SI:L/SA:N übernommen werden.Doch stimmt das? Schliesslich kann mit einer XSS-Schwachstelle ebenfalls Daten aus dem Browser getragen werden (z.B. Cookies), also gilt es den Vektor mindestens als SC:L/SI:L/SA:N anzupassen. Spätestens wenn der Browser mit administrativen Rechten ausgeführt wird, liesse sich auch darüber diskutieren, dass das Risiko auf SC:H/SI:H/SA:H hochgestuft wird. Der Score würde damit von 6.9 (Medium) auf 7.9 (High) angehoben werden. Ist das wirklich für alle XSS-Angriffe gerechtfertigt? Laut dem Paradigma von CVSS ist immer vom schlimmstmöglichen Szenario auszugehen.Zudem müssen diese Attribute zwingend ausgefüllt werden. Es sind keine optionalen Attribute, die mit einem Not Defined (X) abgetan werden könnten. Oftmals weiss man jedoch gar nicht, ob und inwiefern die Schwachstelle nun Einfluss auf andere Systeme haben wird. Manchmal auch deswegen, weil es von Konfigurationseinstellungen und individuellen Mechanismen vor Ort abhängt. Deshalb gehören diese Attribute schon fast eher in die Environmental Metrics statt in die Base Metrics.Unwirksame Supplemental MetricsNeu gibt es die Supplemental Metrics, die durch den Supplier des Vektors auszufüllen sind. Diese 6 Attribute sind optional, definieren sie nämlich Eigenschaften wie die Anforderungen an Safety (S), ob ein Angriff automatisierbar ist (AU) und wie die Recovery (R) von einem Angriff auszusehen hat.Diese Attribute sind nicht nur optional, sie sind nur eine zusätzliche Information und üben keinerlei Einfluss auf den Score aus. Nehmen wir einmal mehr das Beispiel der SQL-Injection, die ihrerseits ein Medizinalgerät mit heiklen Patientendaten betrifft. Der neue Gesamtvektor mit seinen zusätzlichen Anforderungen sähe nun wie folgt aus:CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N/S:P/AU:Y/R:A/V:C/RE:H/U:RedDer Score verharrt unverändert bei 6.9, unabhängig ob nun die Supplemental Metrics ausgefüllt werden oder nicht. Einen solch langen Vektor zu erstellen oder ihn zu verstehen setzt intensive Überlegungen voraus. Dass Provider Urgency (U) als einziges Attribut aller verfügbarer Attribute dann auch nicht als einzelner Buchstabe abgekürzt (z.B. U:R), sondern als ganzes Wort U:Red ausgeschrieben wird, ist hierbei wohl das kleinste Problem.Threat Metrics als Temp ScoresIn CVSSv2 und CVSSv3 wurde zwischen verschiedenen Score-Typen unterschieden. Der sogenannte Base Score beinhaltete alle statischen Informationen zu einer Schwachstelle, die für alle Benutzer und über die Zeit hinweg gleich blieben. Der Temp Score baute darauf auf und berücksichtigte zusätzlich Eigenschaften, die sich über die Zeit hinweg ändern, wie zum Beispiel die Verfügbarkeit von Exploits und Gegenmassnahmen. Und der Environmental Score bezog die individuellen Gegebenheiten je nach Kunde und Umgebung mit ein.CVSSv4 handhabt das zwar im Prinzip ähnlich: Hier wird der Base Score als CVSS-B und der Environmental Score als CVSS-BE dargestellt. Es gibt zwar auch eine Art Temp Score, der als CVSS-BT dargestellt wird, jedoch einen Grossteil der beliebten Eigenschaften gänzlich vernachlässigt. Er wird enger definiert und als Threat Score gehandelt.Bis anhin wurden nämlich die Report Confidence (RC), das Remediation Level (RL) und die Exploit Code Maturity (E) im Temp Score verwendet. Bei CVSSv4 wird hingegen nur noch die Exploit Maturity (E) (früher Exploitability) berücksichtigt. Diese sieht die Zustände Not Defined (X), Attacked (A), POC (P) und Unreported (U) vor. Was hier auffällt ist das Ungleichgewicht: Bei POC (P) handelt es sich um den Qualitätszustand eines Exploits und bei Attacked (A) um die bestätigte Handlung von böswilligen Akteuren. Hinzu kommt, dass es in der Regel vom POC (P) zu Attacked (A) nicht lange dauert, denn ein Angreifer mit technischem Verständnis ist in der Regel innert kürzester Zeit in der Lage einen Weaponized Exploit zu entwickeln. Und oftmals ist es halt auch so, dass mit einem POC ein Angriff umgesetzt werden kann. Vielleicht ein bisschen unhandlich und nicht vollständig automatisiert, aber ein Ausnutzen vermag durchaus möglich sein.Diese Threat Metrics sind generell sehr einseitig, besprechen sie in erster Linie die Qualität bzw. die Aktivitäten auf der Angreiferseite:This metric measures the likelihood of the vulnerability being attacked, and is based on the current state of exploit techniques, exploit code availability, or active, &#8220;in-the-wild&#8221; exploitation.Dies mag für Red Teams interessant sein und Blue Teams zu einem kleinen Teil helfen den aktuellen Stand einzuschätzen. Die Qualität der Veröffentlichung und die Verfügbarkeit von Gegenmassnahmen ist jedoch mindestens so wichtig, um Risiken einschätzen zu können. Dass diese Aspekte einfach ersatzlos verworfen wurden, irritiert.Hinzu kommt der unliebsame Effekt, dass das Auswählen der Threat Metrics stets einen gravierenden Einfluss auf den Score hat. Bleiben wir bei der SQL-Injection-Schwachstelle:Metrics Vektor Score Delta Risiko  CVSS-B  CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N  6.9  ±0  Medium  CVSS-BT Not Defined  CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N/E:X  6.9  ±0  Medium  CVSS-BT Attacked  CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N/E:A  6.9  ±0  Medium  CVSS-BT POC  CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N/E:P  5.5  -1.4 (20.28%)  Medium  CVSS-BT Unreported  CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N/E:U  2.7  -2.8 (50.9%)  Low Hierbei fällt auf, dass der maximale Score von 6.9 erreicht wird, wenn entweder CVSS-B verwendet wird oder CVSS-BT mit der schlechtesten Annahme von Attacked. Es wird in diesem Zusammenhang also vom schlimmstmöglichen ausgegangen, sofern nichts anderes bekannt ist.In den meisten Fällen ist der Zustand aber nicht Not Defined (X) sondern Unreported (U). Es sind also weder Exploits noch Angriffe bekannt. Hier wird aber plötzlich nicht mehr vom schlimmstmöglichen ausgegangen, sondern der Score auf ein 2.7 (Medium) heruntergestuft. Dies entspricht einer totalen Minderung von 4.2 Punkten (60.86%). Ich zweifle daran, dass dieser Widerspruch so gewollt sein kann. Es sei denn, man wollte den Kunden ein Werkzeug in die Hand geben, um die meisten Schwachstellen unkompliziert herunterstufen und damit marginalisieren zu können.Dokumentation und BeispielimplementierungIn ihren Grundzügen, was Struktur und Ausrichtung betrifft, unterscheiden sich die Dokumentationen der verschiedenen CVSS-Versionen nicht voneinander. Was aber auffällt ist, dass bei CVSSv4 auf die Offenlegung und Darstellung der zugrundeliegenden mathematischen Formeln wie bei CVSSv3 verzichtet wird.Stattdessen wird auf GitHub nur eine Beispielimplementierung in Javascript zur Verfügung gestellt. Es ist jene Umsetzung, die auch auf dem offiziellen CVSS v4.0 Calculator Verwendung findet. Diese weist einige Sonderheiten auf, die auf einen eigenwilligen Programmierstil zurückzuführen sind (z.B. werden oft komplexe negierte else if-Ausdrücke verwendet, obwohl ein simpler else-Ausdruck genauso möglich gewesen wäre; inkrementierende for-Schleifen werden nachvollziehbaren .forEach-Konstrukten vorgezogen).Das Portieren und Umsetzen einer eigenen Implementierung gestaltet sich deshalb in CVSSv4 schwieriger, da man nicht auf eine neutrale Darstellung der Funktionsweise zurückgreifen kann. So gibt es auch bis heute nur sehr wenige Portierungen in anderen Sprachen. ZUdem gibt es scheinbar Abweichungen, wenn es um das Runden von Werten geht, was im schlimmsten Fall dazu führen kann, dass je nach Implementierung ein anderer Score generiert wird.FazitCVSSv4 ist komplex und kompliziert. Das Einführen von zusätzlichen Attributen sollte wohl der Granularität dienlich sein und mit ihr die Präzision erhöhen. Doch zuerst hätte man sich die Frage stellen müssen, ob eine solche überhaupt wünschenswert oder gar erforderlich ist. Die meisten Nutzer von CVSS interessieren sich entweder sowieso nur für die Scores, ohne die Vektoren im Detail anzuschauen.Oder sie lieben es unendlich lange darüber zu philosophieren, welcher Vektor nun wirklich das richtigste Szenario wiederzuspiegeln in der Lage ist:[I]t is likely that many different types of individuals will be assessing vulnerabilities (e.g., software vendors, vulnerability bulletin analysts, security product vendors), however, note that CVSS assessment is intended to be agnostic to the individual and their organization.Diese Diskussion kann sich nun auch über die verschiedenen Generationen von CVSS erstrecken, denn die zu Beginn ins Feld geführte SQL-Injection ist je nachdem eine 7.5 (CVSSv2), 7.3 (CVSSv3) oder 6.9 (CVSSv4). Die Genauigkeit von CVSS ist also generell nicht gegeben, weshalb ein Mehr an Komplexität nur über die Probleme hinwegtäuscht und zusätzliche Nachteile mit sich bringt.Das Verkümmern der Temp Scores ist zudem eine absolute Fehlentscheidung. Ein Grossteil der CVSS-Anwender &#8211; gerade Administratoren und Blue Teams &#8211; orientiert sich massgeblich an diesen Attributen. Durch das Weglassen eben dieser wird die Nützlichkeit der Metrik für diese Nutzergruppe in absoluter Weise gemindert. Aus diesem Grund kann ich mir nicht vorstellen, dass sich CVSSv4 bei der breiten Masse durchsetzen können wird. Es müsste eine zusätzliche Metrik eingeführt werden, um das neu mitgebrachte Unvermögen wieder kompensieren zu können.Ich bin der Meinung, dass sich CVSSv4 nicht reparieren lässt. Zwar werden voraussichtlich einige kleinere Mängel in einer Version 4.1 adressiert werden. Es sind jedoch bei der Ausarbeitung einige grundlegende Entscheidungen gefällt worden, deren Verbesserung ein komplettes Überarbeiten der Metrik erzwingen würde. Die Kompatibilität eines Minor-Releases würde dadurch gänzlich verloren gehen. Es bleibt also zu hoffen, dass mit CVSSv5 alles besser wird. Ein bisschen weniger Komplexität täte dem Ansatz definitiv wieder gut.Die ersten Newsartikel und Beiträge zu CVSSv4 waren alle sehr optimistisch. Als aufmerksamer Leser hat man jedoch schnell gemerkt, dass die Autoren sich nicht mit den Details auseinandergesetzt oder die neue Metrik (produktiv) eingesetzt haben. Ich kann mir nur vorstellen, dass sich CVSSv4 durchsetzen kann, wenn auch weiterhin die Details der Metrik vernachlässigt und sich blindlings auf die Scores verlassen wird. Ich muss gestehen, dass das eine meiner grössten Befürchtungen ist. Denn in diesem Fall würde undankbarerweise CVSS zu einer Farce verkommen.
	Das neue NIST Cybersecurity Framework - Was hat sich geändert?
Im Jahr 2013 hat der damalige US-amerikanische Präsident Obama die Verfügung 13636 unterzeichnet. Damit sollte die Leistungsfähigkeit kritischer Infrastrukturen für das Management von Cyberrisiken erhöht werden. Die Verfügung beauftragte das amerikanische National Institute for Standards and Technology (NIST) mit dem Ausarbeiten eines Cybersecurity Frameworks in Zusammenarbeit mit der Privatwirtschaft. Daraus entstand das heute etablierte und weit bekannte NIST Cybersecurity Framework (CSF), welches im Februar 2014 in der Version 1.0 veröffentlicht wurde. Das CSF wurde als lebendes Dokument konzipiert, das im Lauf der Zeit kontinuierlich aktualisiert und erweitert wird. Die Version 1.1 wurde im April 2018 veröffentlicht und geht umfassender auf die Themen Identitätsmanagement und Sicherheit in Lieferketten ein. Im Februar 2024 wurde die Version 2.0 als erste grosse Aktualisierung des CSF veröffentlicht.Dieser Beitrag geht auf die hauptsächlichen Neuerungen in der aktuellen Version des CSF ein und beleuchtet die wichtigsten Auswirkungen auf die Anwendungspraxis.Komponenten des CSFDas CSF enthält auch in der neuen Version die drei Komponenten Core, Tiers und Profiles.CoreDer CSF Core beschreibt erstrebenswerte Resultate oder Sicherheitsziele, die in Funktionen, Kategorien und Subkategorien unterteilt sind. Dabei wird offengelassen, mit welchen Methoden diese Ziele erreicht werden sollen beziehungsweise es ist den Anwendern des CSF überlassen, geeignete Kontrollen umzusetzen. Diese aus den früheren Versionen bekannte Unterteilung wurde in der neusten Version beibehalten, aber es ist eine neue sechste Funktion Govern (siehe weiter unten) hinzugekommen.Organizational ProfilesEin CSF Profil dient der Beschreibung des Sicherheitsstands einer Organisation in Bezug auf die Sicherheitsziele des CSF Core. Mit Profilen können diejenigen CSF Kategorien ausgewählt und priorisiert werden, die für eine bestimmte Organisation als am besten geeignet erscheinen, ihre Sicherheitsziele zu erreichen. Mit Profilen kann das CSF auf die spezifischen Bedürfnisse eine Organisation zugeschnitten werden (tailoring), um Massnahmen und Kosten zu priorisieren und einen Vorgehensplan zu entwickeln. Ebenfalls können die Profile für einen Ist-Soll-Vergleich verwendet werden, indem die aktuell erreichten und die künftig zu erreichenden Sicherheitsziele einander in Form von CSF Profilen gegenübergestellt werden.TiersDie vier Stufen (Tiers) Partial, Risk-Informed, Repeatable und Adaptive charakterisieren die Stringenz und die Praxis hinsichtlich des Risikomanagements. Eine Organisation kann die für sie zweckmässige Stufe anhand von Kriterien wie Geschäftsziele, Risikotoleranz und Budget bestimmen.Wichtigste ÄnderungenAnwendungsbereichDas CSF Version 2.0 beinhaltet mehrere signifikante Änderungen des Umfangs und des Anwendungsbereichs. Das neue Framework richtet sein Augenmerk nicht mehr hauptsächlich auf kritische Infrastrukturen, sondern erweitert seinen Anwendungsbereich auf alle Branchen, Sektoren und Organisationen. Ebenfalls wurde verstärkt darauf geachtet, dass das CSF auch für kleinere Organisationen und solche mit noch wenig fortgeschrittenem Sicherheitsprogramm relevant und anwendbar ist. Dementsprechend wurde seine Bezeichnung verallgemeinert und heisst neu einfach NIST Cybersecurity Framework.Dem allgemeineren Anwendungsbereich wird auch mit der Erweiterung des zentralen Dokuments um eine Reihe von Online-Ressourcen Rechnung getragen, die regelmässig aktualisiert werden sollen (siehe Abschnitt Hilfreiche Werkzeuge weiter unten). Die jüngste Version hat damit einen lebendigeren Charakter als die recht statischen Vorgängerversionen, nicht zuletzt auch dank der praktischen Hilfestellungen und Umsetzungsbeispiele.Restrukturierung und eine neue Funktion GovernDie wahrscheinlich signifikanteste strukturelle Änderung ist die neu hinzugekommene sechste Funktion Govern. Diese neue Funktion soll Anwender darin unterstützen, das Risikomanagement im Bereich der Cybersicherheit besser in ein übergeordnetes, umfassendes Risikomanagement der gesamten Organisation einzubinden. Das Ziel besteht darin, die Zuständigkeit und die Verantwortung für das Management von Cyberrisiken auf Ebene der Geschäftsleitung zu verankern, eine entsprechende risikobewusste Kultur zu schaffen und die Risikokommunikation gegenüber dem Management zu fördern. Diese Betonung der Governance unterstreicht die Bedeutung der Cybersicherheit als eine Quelle von Unternehmensrisiken, die nicht alleinstehend betrachtet werden darf und sich auf gleicher Stufe wie finanzielle oder reputationsbezogene Risiken befinden muss. Darüber hinaus erweitert das neue CSF die früher in der Funktion Identify enthaltenen Massnahmen für das Risikomanagement von Lieferketten (Supply Chain Risk Management, SCRM) und siedelt diese nun ebenfalls in der neuen Funktion Govern an. Das CSF betont die essenzielle Wichtigkeit des SCRM angesichts der vernetzten und komplexen Beziehungen und Abhängigkeiten in den Lieferketten. Wie auch in früheren Versionen enthält das CSF eine Beschreibung der Funktionen und der damit anzustrebenden Ziele. Diese Beschreibungen befinden sich neu in der Einleitung und sind in einer etwas mehr praxisorientierten Sprache verfasst. Eine kurze, prägnante Beschreibung der Ziele in einem Satz befindet sich nun auch bei den Funktionen selbst.Die Restrukturierung betont, dass die Funktionen des CSF nicht einfach lineare Schritte bedeuten, sondern untereinander abhängige Komponenten einer ganzheitlichen Sicherheitsstrategie sind.Schliesslich gibt es einen praktischen Button auf der ersten Seite der PDF-Version mit einem Link zur Überprüfung nach neuen Versionen des CSF. Hilfreiche WerkzeugeDas NIST und weitere Organisationen haben verschiedene Online-Ressourcen erarbeitet, die Hilfestellungen und weiterführende Informationen zum besseren Verständnis und zur Einführung und Umsetzung des CSF enthalten. Aufgrund der grossen Zahl an verfügbaren Informationen, Tools, Querverweisen und teilweisen Überlappungen ist es nicht einfach, einen Überblick zu gewinnen. Die wichtigsten Ressourcen sind nachfolgend zusammengestellt.Referenzen und weiterführende Informationen (Informative References)Die sogenannten Informative References sind Querverweise, die Beziehungen zwischen dem CSF Core und anderen Ressourcen wie Standards, Richtlinien, Umsetzungshinweisen und weiteren aufzeigen. Diese Ressourcen enthalten vielfach stärker praxisbezogene Informationen als der CSF Core selbst und sind hilfreich für das Verständnis, wie eine Organisation die Resultate des CSF Core erreichen kann. Beispiele für referenzierte Ressourcen sind die CIS Controls oder die NIST Spezialpublikation 800-218 betreffend sicherer Software-Entwicklung. Zusätzlich enthalten die Informative References Umsetzungsbeispiele (Implementation Examples) mit klaren, praxisorientierten Ausführungshinweisen zum Erzielen der Ergebnisse der CSF-Subkategorien.Diese Referenzen und die Umsetzungshinweise können direkt als Excel-Datei bezogen werden. Zusätzlich gibt es das neue Referenz-Tool, das eine Suche nach Begriffen im CSF Core und in den Umsetzungshinweisen erlaubt und eine Exportmöglichkeit im JSON- oder Excel-Format bietet. Allerdings enthalten die Exporte zwar die Umsetzungshinweise, nicht aber die Querverweise bzw. Informative References. Trotzdem ist das Referenz-Tool eine praktische Möglichkeit, durch das CSF zu navigieren. Das Referenz-Tool basiert auf dem Cybersecurity and Privacy Reference Tool (CPRT), ein übergeordnetes Werkzeug, das neben den Referenzen zum CSF auch viele Referenzen zu anderen NIST Standards enthält.In Zusammenarbeit mit der Community hat das NIST im Jahr 2019 damit begonnen, die Anwendbarkeit und die Interoperabilität von Informationssicherheitsstandards zu verbessern, indem eine Reihe von informativen Referenzen bereitgestellt werden. Diese können im Online-Referenzkatalog OLIR (Online Informative Reference Catalog) nachgeschlagen und durchsucht werden. Für das CSF enthält OLIR zum Zeitpunkt dieses Beitrags vier Dokumente, unter anderem Querverweise zwischen der vorherigen und der aktuellen Version des CSF sowie Querverweise zwischen den CIS Controls und dem CSF. Durch Klick auf More Details gelangt man zu einer Informationsseite über die Referenz und kann sich einen Vergleichsreport erzeugen lassen, der auch exportiert werden kann. Als besonders nützlich dürfte sich die Aufstellung von Querverweisen zwischen den Versionen 1.1 und 2.0 des CSF erweisen, weil damit direkt ersichtlich ist, welche Kategorien wohin verschoben wurden. Ebenfalls nützlich sind die Mappings zu den CIS Controls und es bleibt zu hoffen, dass weitere folgen werden.Schnellstart-Anleitungen (Quick-Start Guides, QSGs)Die Quick Start Guides sind einzelne Dokumente zu bestimmten Themen des CSF. Beispielsweise sind Informationen enthalten, die kleineren Organisationen helfen, ein Informationssicherheitsprogramm zu beginnen und es gibt Hilfestellungen zum Thema Supply Chain Risk Management. Die Quick Start Guides haben selbst eine kleine Anleitung zur besseren Übersicht.FazitDie neue Version macht einen gelungenen Eindruck. Vor allem der breitere Anwendungsbereich auch für kleinere Organisationen mit weniger Ressourcen und der stärkere Fokus auf die Verankerung des Risikomanagements auf Ebene der Organisationsleitung sind wichtige Neuerungen. Das Risikomanagement von Lieferketten in der Governance anzusiedeln ist ein wichtiger Schritt in die richtige Richtung. Lieferketten sind aus Sicherheitssicht oft unüberschaubar komplex und es muss eindeutig mehr unternommen werden, deren Sicherheit auch von der Geschäftsleitungsebene aus zu steuern.Die Bestrebungen, das Framework praktischer und dynamischer zu gestalten und die in diesem Zusammenhang neu verfügbaren Online-Ressourcen tragen dazu bei, es als nützliches Werkzeug zu verwenden und nicht als theoretisches starres Konstrukt zu betrachten. Es darf davon ausgegangen werden, dass das neue CSF eine noch grössere Verbreitung und Anwendung erfahren wird, als seine Vorgängerversionen und es bleibt spannend zu verfolgen, welche weiteren Hilfsmittel und Werkzeuge noch entstehen werden.

