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1. Editorial

Brauchen richtige Hacker keine Tools?

Ich kann nun fast auf 10 Jahre professionelles
Security Testing zurtickblicken. Dabei muss ich
behaupten, dass ich viele sonderbare und lustige
Dinge gesehen und erlebt habe.
Vor allem aus dem Blickwinkel
der heutigen Zeit erscheinen
viele Geschichten von fruher als
besonders skurril... Der Bereich
der Computersicherheit hat sich
in jeglicher Hinsicht enorm
verandert. Auch in positiver
Hinsicht!

Friher gab es sehr wenige gute
Tools, die einem die Arbeit
erleichtern konnten. Ja Klar,
nmap gabs und auch Nessus
war verfligbar. Diese Produkte
steckten jedoch noch eher in den Kinderschuhen
(einige von ihnen auch heute noch). Fir viele
Dinge blieben sie ungeeignet, so dass man halt
selber Hand anlegen musste. Mit Telnet oder
Netcat bewaffnet, generierte man dann halt seine
eigenen Anfragen und versuchte die jeweiligen
Netzwerkdienste zu verstehen. Die richtigen
Hacker von damals wussten also sowieso, dass
sie nach einem Nessus-Scan die Zielumgebung
zusatzlich manuell durchgucken mussten. Also

konnte man sowieso meistens auf die Toolkits
verzichten. Wer solche brauchte, wurde dann
auch eher belachelt.

Viele geschickte Leute haben also viele
geschickte manuelle Test-Techniken entwickelt.
Das war und ist natlrlich cool. Doch einerseits
wird dies irgendwann langweilig. Wenn man zum
hundertsten Mal "echo -en 'OPTIONS *
HTTP/1.0nn' | nc 192.168.0.1 80" eingegeben
und die HTTP-Header der Riickgabe studiert hat,
sehnt man sich nach einer Automatisierung. Die
bekannten Tools wurden weiterentwickelt und
neue Losungen geschaffen. Viele der
langwierigen Datensammlungen konnten so sehr
gut automatisiert werden.

Doch auch gerade im wirtschaftlichen Kontext -
also die Professionalisierung von
Sicherheitsiiberpriifungen - ist diese
grundlegende Automatisierung enorm wichtig.
Vor einiger Zeit durfte ich einen umfangreichen
Penetration Test fir einen Internet Service
Provider durchfihren. Insgesamt 354
Zielsysteme konnte ich ausmachen, die ich
entsprechend (ber Wochen hinweg genauer
unter die Lupe nahm. Hatte ich die allgemeine
Datensammlung mit host, ping,
traceroute, tcptraceroute, hping3
und nmap nicht automatisiert,
hatte ich wohl etwa 100 Mal
langer gehabt. Schliesslich hatte
ich "ping -¢c 3 192.168.0.1", dann
"ping -c 3 192.168.0.2", dann
"ping -¢ 3 192.168.0.3",
eingeben muissen. Nein, ich bin
nicht Sicherheitsspezialist
geworden, um wie ein dummer
Roboter immerwieder die gleichen
Kommandos auf einer Konsole
einzugeben!

Vor einiger Zeit erhielt ich den Auftrag, ein
umfassendes Reverse Engineering einer
komplexen Arbeitsumgebung durchzufiihren. Bei
einer Analyse im lokalen Netzwerk sollte ich
samtliche  Schwachstellen der Umgebung
ausfindig machen. An der Kickoff-Sitzung legte
ich meine Anforderungen an das Projekt dar. So
wies ich darauf hin, dass ich mit mindestens
einem Scanning-Laptop vorbeikommen wiirde.
Auf diesem wirden mindestens zwei VMware-
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Instanzen mit jeweils Microsoft Windows XP und
Debian GNU/Linux laufen.

Die strikte Policy des Kunden sah jedoch nicht
vor, dass externe Geradte ins lokale Netz
eingebracht werden konnten und das Stellen
eines Antrags fir eine Ausnahmebewilligung
dauerte zu lange. Also wollte man mir einen
herkdmmlichen Arbeitsplatzrechner zur
Verfligung stellen. Ich fragte denn, ob ich darauf
meine VMwares einbringen kénnen. Die Antwort
war, dass es lediglich ein normales Client-
System  (Microsoft Windows XP) sei -
Schliesslich kébnne man solche Tests auch mit
den Bordmitteln von Windows durchftihren. Und
weiter:

"Ein richtiger Hacker braucht keine Tools!"

Dem will ich nicht widersprechen. Ja, ich kann
eine Webapplikation und einen LDAP-Server
auch mit Netcat testen. Notfalls auch mit Telnet
(obschon das mit den UDP-Ports dann ein
bisschen schwierig wird). Das Problem dabei ist
nur, dass ich etwa 150 Mal langer brauche,
weder wenn ich auf mein zusammengestelltes,
basierend auf meinen Erfahrung optimiertes und
selber erweitertes Toolset zurlickgreifen kann.
Meine lapidare Antwort war:

"Sollten Sie mir den 150-fachen Zeitaufwand
zahlen, werde ich Ihren Anforderungen gerne
gerecht werden. Fur Wirtschaftlichkeit kann ich
aber nicht mehr garantieren."

Es scheint mir, als sei heutzutage die allgemeine
Datensammlung sehr gut automatisiert worden.
Auf die entsprechenden Skripte und Ultilities
sollte man auch als vermeintlich "professioneller
Hacker" zuriickgreifen diarfen und sollen. In
Bezug auf individuelles Exploiting wird es jedoch
wohl nie eine vollumfangliche Automatisierung
geben. Also da darf man dann wieder mit Netcat
und raw sockets rumspielen.

Einem Penetration Tester jedoch ein Windows
XP ohne Adminrechte als Testsystem zur
Verflgung zu stellen und zu behaupten, dass ein
richtiger Hacker auch damit zuechtkommt, ist
ungeschickt. Sowohl akademisch als auch
wirtschaftlich. Und irgendwie ist es auch ein
bisschen beleidigend.

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zirich, 14. April 2008

© scip AG

2. scip AG Informationen

2.1 Computerworld

Die Sicherheit der Sprachwahl 09.04.2008 | 08:26 Uhr

Gibt es Unterschiede bei der Sicherheit der unterschiedlichen
Programmiersprachen?

Marc Ruet fst Buchautor Und Securlty Consuftant beim Sicherheitsunternehmen scip
AG, Zirich,

Ein Computer fihrt einzelne Instruktionen aus,
welche in ihrer reinsten Form als Reihen von Mullen
und Einsen zu verstehen sind, Fir Menschen ist es
schwierig, wohl definierte Programme direkt in dieser
Maschi-nen-sprache zu schreiben. Daher wurden
hahere Programmiersprachen wie etwa Fortran,
Pascal und Java entwickelt,

Sie verwenden Schlisselworte und einfache
Kaonstrukte, um komplexe Ablaufe abzubilden. Durch
" Wariablenzuweisun-gen, erweiterte Kontrollstrukturen
und andere Konzepte wird es fir Programmierer

Marc Ruef beantwortete in der am 9. April 2008
erschienenen Ausgabe der Computerworld
(http://www.computerworld.ch) ob es Unter-
schiede bei der Sicherheit unterschiedlicher Pro-
grammiersprachen gibt.

http://www.computerworld.ch/aktuell/itsecurity/44445/
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3. Neue Sicherheitslickenmm

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere
Sicherheitslicken sind unentgeltlich in
unserer Datenbank unter
http://www.scip.ch/cqgi-bin/smss/showadvf.pl ein-
sehbar.

' Die Dienstleistungspakete)scip( pallas
liefern Ihnen jene Informationen, die

genau fur lhre Systeme relevant sind.
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Contents:
3684 Apple Safari WebKit PCRE

Pufferuberlauf

3682 Mozilla Firefox Javascript Garbage
Collector Schwachstelle

3681 Adobe Flash Player asfunction: Script
Injection

3679 Adobe Flash Player HTTP Header
same-origin Umgehung

3678 Adobe Flash Player DNS Rebinding
Schwachstelle

3675 Microsoft Windows Kernel Privilege
Escalation Schwachstelle

3674  Microsoft Windows hxvz.dll ActiveX
Control Memory Corruption

3673 Microsoft Windows GDI EMF Datei
Pufferiberlauf

3672 Microsoft Windows GDI WMF Color
Depth Puffertiberlauf

3671 Microsoft Visio .DXF Pufferuberlauf

3670 Microsoft Visio Object Header
Pufferuberlauf

3669 Internet Explorer Data Stream Handling
Schwachstelle

3668 Webwasher URL Processing Denial of
Service

3667 Opera HTML Canvas Pufferiberlauf

3665 Apple QuickTime PICT Clip OpCode
Pufferuberlauf

3658 Apple QuickTime unspezifizierte
Memory Corruption

3.1 Apple Safari WebKit PCRE
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 17.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3684

Safari ist ein Webbrowser der Firma Apple fur
das hauseigene Betriebssystem Mac OS X und
seit dem 11. Juni 2007 auch fur Microsoft
Windows, zunéchst als Betaversion und seit der
Versionsnummer 3.1 als stabile Version. Safari
gehort zum Lieferumfang von Mac OS X ab der
Version 10.3 (,Panther”) und ersetzte den vorher
mitgelieferten Microsoft Internet Explorer fiir Mac
als Standard-Browser. Bis Version 3.1.1 leiden
die  publizierten  Versionen unter einer
Schwachstelle bei der Verarbeitung von
regularen Ausdricken, die zu einem Heap-
basierten  Pufferiiberlauf  fihrt und die
Ausfiihrung beliebigen Codes erlaubt.

Expertenmeinung:

Auch diesen Monat hat Apple wieder einiges zu
tun:  Neben diversen Schwachstellen in
Quicktime gibt es auch einige Schnitzer in

Apples Browser, die durch den
herausgegebenen Patch 3.1.1 behoben werden.
Diese sollte im Sinne der

Sicherheitsmaximierung baldmdglichst installiert
werden.

3.2 Mozilla Firefox Javascript Garbage
Collector Schwachstelle

Einstufung: kritisch

Remote: Ja

Datum: 17.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3682

Der Begriff Mozilla steht fir Internet-Software
und fur Projektorganisationen, die mit der
Erstellung dieser Software verbunden sind. Aus
dem Webbrowser Netscape Navigator, der unter
dem Codenamen Mozilla entwickelt wurde, ist
die Programmsammlung Mozilla Application
Suite  hervorgegangen. Das Unternehmen
Netscape Communications Corporation, in dem
die Software entwickelt wurde, fuhrte zeitweilig
eine farbige Echse, die den Namen Mozilla
erhalten hatte, als ihr Firmenlogo. Bis Version
2.0.0.14 leidet der Browser unter einer
Schwachstelle, bei der ein Pufferiberlauf durch
einen speziell aufbereiteten Javascriptcode
provoziert werden kann, was zur Ausfiihrung
beliebigen Programmcodes ausgenutzt werden
kann.
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Expertenmeinung:

Firefox erfreut sich wachsender Beliebtheit und
konnte durch seine quelloffene Natur Gber lange
Zeit hinweg auch durchaus Punkte sammeln.
Mittlerweile  dirften sich die Wogen im
Browserbereich wieder einigermassen geglattet
haben, was zu einer gewissen Ausgeglichenheit
in diesem Marktsegment fiihrt. Nichtsdestotrotz
empfiehlt es sich fir Firefox Benutzer, das
freigegebene Update einzuspielen.

3.3 Adobe Flash Player asfunction:
Script Injection

Einstufung: kritisch

Remote: Ja

Datum: 09.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3681

Adobe Flash ist eine proprietdre integrierte
Entwicklungsumgebung zur Erstellung
multimedialer Inhalte, so genannter ,Flash-
Filme“. Die resultierenden Dateien liegen im
SWF-Format vor, einem auf Vektorgrafiken
basierenden Grafik- und Animationsformat. Das
Kirzel SWF steht dabei fur small web format. In
aktuellen Versionen besteht eine Schwachstelle,
bei der die Behandlung des asfunction://
Protokolls fehlerhaft ausféllt und somit die
Injection von beliebigen Inhalten in den Kontext
der aktuell geladenen Seite erlaubt.

Expertenmeinung:

Adobe's Quasi-Standard Flash kann sich
glicklich schéatzen: Microsofts Killerapplikation
Silverlight hat diesen Monat auch eher durch
negative Schlagzeilen im Zusammenhang mit
DRM Implementierungen geglanzt. Anderenfalls
hatten die hier beschriebenen Schwachstelle,
immerhin sechs an der Zahl, wohl einen eher
schalen Nachgeschmack hinterlassen. Wie
immer gilt: Alte Versionen entfernen, neue
Version einspielen.

3.4 Adobe Flash Player HTTP Header
same-origin Umgehung

Einstufung: kritisch

Remote: Ja

Datum: 09.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3679

Adobe Flash ist eine proprietare integrierte
Entwicklungsumgebung zur Erstellung
multimedialer Inhalte, so genannter ,Flash-
Filme“. Die resultierenden Dateien liegen im
SWF-Format vor, einem auf Vektorgrafiken

© scip AG

basierenden Grafik- und Animationsformat. Das
Kirzel SWF steht dabei fir small web format. In
aktuellen Versionen besteht eine Schwachstelle,
bei der durch einen Schwachstelle beim Senden
von HTTP Headers Cross-Domain Policy Files
umgangen werden kénnen.

Expertenmeinung:

Adobe's Quasi-Standard Flash kann sich
gliicklich schatzen: Microsofts Killerapplikation
Silverlight hat diesen Monat auch eher durch
negative Schlagzeilen im Zusammenhang mit
DRM Implementierungen geglénzt. Anderenfalls
hatten die hier beschriebenen Schwachstelle,
immerhin sechs an der Zahl, wohl einen eher
schalen Nachgeschmack hinterlassen. Wie
immer gilt: Alte Versionen entfernen, neue
Version einspielen.

3.5 Adobe Flash Player DNS Rebinding
Schwachstelle

Einstufung: kritisch

Remote: Ja

Datum: 09.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3678

Adobe Flash ist eine proprietdre integrierte
Entwicklungsumgebung zur Erstellung
multimedialer Inhalte, so genannter ,Flash-
Filme“. Die resultierenden Dateien liegen im
SWF-Format vor, einem auf Vektorgrafiken
basierenden Grafik- und Animationsformat. Das
Kirzel SWF steht dabei fur small web format. In
aktuellen Versionen besteht eine Schwachstelle,
bei der durch einen Designfehler DNS Rebinding
Angriffe im klassischen Sinne durchgefihrt
werden kdnnen.

Expertenmeinung:

Adobe's Quasi-Standard Flash kann sich
glicklich schéatzen: Microsofts Killerapplikation
Silverlight hat diesen Monat auch eher durch
negative Schlagzeilen im Zusammenhang mit
DRM Implementierungen geglanzt. Anderenfalls
hatten die hier beschriebenen Schwachstelle,
immerhin sechs an der Zahl, wohl einen eher
schalen Nachgeschmack hinterlassen. Wie
immer gilt: Alte Versionen entfernen, neue
Version einspielen.

3.6 Microsoft Windows Kernel Privilege
Escalation Schwachstelle

Einstufung: problematisch
Remote: Teilweise

Datum: 08.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3675
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Microsoft Windows ist ein Markenname fir
Betriebssysteme der Firma Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber vollig aufgegeben und setzt
ausschlief3lich auf Windows-NT-
Betriebssystemversionen. In einem Advisory
beschreibt Microsoft eine Schwachstelle, bei der
durch einen Fehler in der Eingabevalidierung die
Eskalierung der Privilegien auf SYSTEM Level
erlaubt wird.

Expertenmeinung:

Zumal diese Schwachstelle lediglich lokal
ausgenutzt werden kann, kann sie als
problematisch angesehen werden. Es ist jedoch
zu beachten, dass aufgrund der hohen
Verbreitung von Windows Systemen auch hier
eine relativ hohe Angriffswahrscheinlichkeit
gegeben ist, weshalb baldmdglichst der
erschienene Patch einzuspielen ist.

3.7 Microsoft Windows hxvz.dll ActiveX
Control Memory Corruption

Einstufung: kritisch

Remote: Ja

Datum: 08.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3674

Microsoft Windows ist ein Markenname fir
Betriebssysteme der Firma Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber vollig aufgegeben und setzt
ausschlief3lich auf Windows-NT-
Betriebssystemversionen. Wahrend des letzten
Patchdays wurde eine Schwachstelle
geschlossen, bei der ein Angreifer mittels der
Datei hxvz.dll (ActiveX) beliebigen Code mittels
einer Memory Corruption zur Ausftihrung bringen
konnte.

Expertenmeinung:

Wie dblich gilt fur die Patches fur Microsoft
Betriebssysteme die allgemeine Regel: Sichten -
Testen - Ausrollen. Die besprochenen Licken
diesen Monats sind in den meisten Fallen als
kritisch anzusehen und sollten daher rasch
adressiert werden.

© scip AG

3.8 Microsoft Windows GDI EMF Datei
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 08.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3673

Microsoft Windows ist ein Markenname fir
Betriebssysteme der Firma Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber vollig aufgegeben und setzt
ausschlief3lich auf Windows-NT-
Betriebssystemversionen. Wahrend des letzten
Patchdays wurde eine Schwachstelle
geschlossen, bei der ein Angreifer mittels eines
praparierten Bilddatei einen Pufferiberlauf
provozieren konnte.

Expertenmeinung:

Wie Ublich gilt fur die Patches fur Microsoft
Betriebssysteme die allgemeine Regel: Sichten -
Testen - Ausrollen. Die besprochenen Liicken
diesen Monats sind in den meisten Fallen als
kritisch anzusehen und sollten daher rasch
adressiert werden.

3.9 Microsoft Windows GDI WMF Color
Depth Pufferiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 08.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3672

Microsoft Windows ist ein Markenname fir
Betriebssysteme der Firma Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber vollig aufgegeben und setzt
ausschlief3lich auf Windows-NT-
Betriebssystemversionen. Wahrend des letzten
Patchdays wurde eine Schwachstelle
geschlossen, bei der ein Angreifer mittels eines
praparierten Bilddatei einen Pufferiberlauf
provozieren kénnte.

Expertenmeinung:

Wie dblich gilt fur die Patches fur Microsoft
Betriebssysteme die allgemeine Regel: Sichten -
Testen - Ausrollen. Die besprochenen Licken
diesen Monats sind in den meisten Fallen als
kritisch anzusehen und sollten daher rasch
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adressiert werden.

3.10 Microsoft Visio .DXF Pufferiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 08.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3671

Visio ist eine weit verbreitete Visualisierungs-
Software von Microsoft fir Windows. Die
Software ist ein Bestandteil des Microsoft-Office-
Systems, ist aber nicht Bestandteil eines Office-
Paketes und daher nur separat beziehbar. In der
vorliegenden Version (2007) besteht eine
Schwachstelle, bei der Verarbeitung von DXF
Dateien. Durch eine manipulierte Datei diesen
Typs kann ein Pufferiberlauf provoziert werden.

Expertenmeinung:

Visio ist sicher eine der Applikationen Microsofts,
die am wenigsten ernsthafte Konkurrenz aus
dem Open Source Bereich zu furchten haben
und die Uberdies gerade in den Management-
Bereichen vieler Firmen sehr populér ist. Umso
interessanter sind entsprechende
Schwachstellen, die daher baldmdglichst durch
einen Patch adressiert werden sollten.

3.11 Microsoft Visio Object Header
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 08.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3670

Visio ist eine weit verbreitete Visualisierungs-
Software von Microsoft fur Windows. Die
Software ist ein Bestandteil des Microsoft-Office-
Systems, ist aber nicht Bestandteil eines Office-
Paketes und daher nur separat beziehbar. In der
vorliegenden Version (2007) besteht eine
Schwachstelle, beim Verarbeiten von Object
Headern. Durch eine entsprechend manipulierte
Datei kann dadurch ein Pufferuberlauf erreicht
werden.

Expertenmeinung:

Visio ist sicher eine der Applikationen Microsofts,
die am wenigsten ernsthafte Konkurrenz aus
dem Open Source Bereich zu fiirchten haben
und die Uberdies gerade in den Management-
Bereichen vieler Firmen sehr popular ist. Umso
interessanter sind entsprechende
Schwachstellen, die daher baldméglichst durch
einen Patch adressiert werden sollten.

© scip AG

3.12 Internet Explorer Data Stream
Handling Schwachstelle

Einstufung: kritisch

Remote: Ja

Datum: 08.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3669

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklirzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fiir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  é&lteren  Windows-
Versionen kann er nachinstalliert werden. Den
.Microsoft Internet Explorer* gab es fir einige
Zeit auch Versionen fir Mac OS und Unix-
Derivate (wie Solaris und HP-UX). Die derzeit
aktuelle Version ist Windows Internet Explorer 7.
In dieser und vorhergehenden Versionene
existiert eine Schwachstelle in der Handhabung
von Data Streams, die mittels eines unerwarteten
MIME-Types zu einem Pufferiberlauf fuhren
kann.

Expertenmeinung:

Auch Microsofts Internet Explorer verfiigt auch
diesen Monat Uber eine kritische Lucke, die
dringende  Aufmerksamkeit  bendtigt:  Der
freigegebene  Patch  sollte  baldmoglichst
ausgerollt werden, um die Ausnutzung der
vorliegenden Lucke zu vermeiden.

3.13 Webwasher URL Processing Denial
of Service

Einstufung: problematisch
Remote: Teilweise

Datum: 04.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3668

Webwasher ist eine Firma, die in Paderborn
ansassig ist und aus einer Idee der Siemens AG
hervorgegangen ist. Die Firma hat einen der
ersten, mdoglicherweise sogar den ersten,
Werbeblocker entwickelt. Er tragt den gleichen
Namen wie die Firma selbst. Webwasher wurde
2004 von der Cyberguard Corporation
Ubernommen, die im Januar 2006 von Secure
Computing Ubernommen wurde. Heute ist
Webwasher eine Marke der Secure Computing
Corporation und ist spezialisiert auf Enterprise
Content-Security-Produkte. Dazu zahlen der
URL-Filter, Anti-Viren-Module fur Web und E-
Mail, und SSL-Scanning. In aktuellen Versionen
der Software wurde eine Schwachstelle
gefunden, bei der Webwasher mittels eines
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speziell manipulierten URL zum Absturz
gebracht werden kann.

Expertenmeinung:

Webwasher ist als Application Level Appliance
relativ popular geworden und sieht sich somit mit
dem Anspruch konfrontiert, die versprochene
Sicherheit auch effektiv zu bieten. Dass gerade
in einem so plakativ beworbenen Produkt derart
rudimentéare Schwachstellen auftreten, sollte den
Verantwortlichen durchaus Anlass zur Sorge
geben. Betroffene Administratoren sollten sich
um ein entsprechendes Update bemiihen, dass
die Problematik entschéarft.

3.14 Opera HTML Canvas
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 03.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3667

Opera ist eine fir viele Plattformen kostenlos
erhaltliche Software, welche Webbrowser, E-
Mail-Client und weitere Werkzeuge in sich
vereint. Hersteller ist das norwegische
Unternehmen Opera Software ASA. Michal
Zalewski fand eine Schwachstelle, bei der durch
fehlerhafte HTML Canvas Elemente ein
Pufferiberlauf hervorgerufen werden kann, was
zur Ausfuhrung beliebigen Quellcodes fiihren
kann.

Expertenmeinung:
Auch Opera schafft es nicht ganz ungeschoren
davonzukommen: Zwei Schwachstellen wurden
durch Michal Zalewski veroffentlicht und sollten
durch das Enspielen des erschienenen Patches
adressiert werden.

3.15 Apple QuickTime PICT Clip
OpCode Puffertiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 03.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3665

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fir Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem API und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind z. B. der QuickTime
Player, der QuickTime Broadcaster oder der
QuickTime Streaming Server. QuickTime wird
irrtimlicherweise zumeist auf den QuickTime

© scip AG

Player reduziert. Dabei arbeitet es als zugrunde
liegender technologischer Unterbau in
zahlreichen Applikationen beider
Betriebssysteme, wie z. B. Adobe Premiere,
Apple Logic, Optibase Media 100, Apple iTunes,
Final Cut Pro oder den Avid-
Videoschnittprogrammen. In aktuellen Versionen
der Software wurde eine Schwachstelle
identifiziert, bei der mittels einem speziell
praparierten PICT File ein Pufferiiberlauf erreicht
werden kann.

Expertenmeinung:

Das dirfte Steve Jobs gar nicht freuen: Gleich elf
Schwachstellen, allesamt kritisch, mussten
Apple's Software Engineers im neusten Patch
des populdren Mediaplayers beheben - nicht
gerade eine rosige Bilanz, im Anbetracht des so
oder so schon etwas angeschlagenen Images
des Softwareriesen. Im  Anbetracht der
vorliegenden Schwachstelle sei  empfohlen,
mdglichst bald ein Update auf die neuste Version
durchzufiihren, um eine dauerhafte Exponierung
zu vermeiden.

3.16 Apple QuickTime unspezifizierte
Memory Corruption

Einstufung: kritisch

Remote: Ja

Datum: 03.04.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3658

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fir Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem API und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind z. B. der QuickTime
Player, der QuickTime Broadcaster oder der
QuickTime Streaming Server. QuickTime wird
irrtimlicherweise zumeist auf den QuickTime
Player reduziert. Dabei arbeitet es als zugrunde
liegender technologischer Unterbau in
zahlreichen Applikationen beider
Betriebssysteme, wie z. B. Adobe Premiere,
Apple Logic, Optibase Media 100, Apple iTunes,
Final Cut Pro oder den Avid-
Videoschnittprogrammen. In aktuellen Versionen
der Software wurde eine Schwachstelle
identifiziert, bei der ein unspezifzierter Fehler in
der Verarbeitung von Movie Media Tracks zu
einem Pufferliberlauf fihren kann.

Expertenmeinung:

Das durfte Steve Jobs gar nicht freuen: Gleich elf
Schwachstellen, allesamt kritisch, mussten
Apple's Software Engineers im neusten Patch
des populdren Mediaplayers beheben - nicht
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gerade eine rosige Bilanz, im Anbetracht des so
oder so schon etwas angeschlagenen Images
des Softwareriesen. Im  Anbetracht der
vorliegenden Schwachstelle sei empfohlen,
mdglichst bald ein Update auf die neuste Version
durchzufiihren, um eine dauerhafte Exponierung
zu vermeiden.
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4. Statistiken Verletzbarkeiten = %

Die im Anschluss aufgefiihrten
Statistiken basieren auf den Daten W
der deutschsprachige Verletzbarkeits-
datenbank der scip AG.

30

25

http://www.scip.ch/cgi-bin/smss/showadvf.pl

20
Zogern Sie nicht uns zu kontaktieren. Falls Sie
spezifische Statistiken aus unserer Verletzbar-

keitsdatenbank wiinschen so senden Sie uns o
eine E-Mail an mailto:info@scip.ch. Gerne neh-
men wir Ihre Vorschlage entgegen. 10
Auswertungsdatum: 19. April 2008 5
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2008
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m sehr kritisch 1 1 1
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Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat - Zeitperiode 2008
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Registrierte Schwachstellen by scip AG
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5. Bilderratsel

GESUCHTE BEGRIFFE
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8 Buchstaben (Name engl.)

5 Buchstaben (Name engl.)

3 Buchstaben

LOSUNGSWORT

Wettbewerb

Mailen Sie uns das erarbeitete Lésungswort an die Adresse
mailto:info@scip.ch inklusive lhren Kontakt-Koordinaten. Das
Los entscheidet Uber die Vergabe des Preises. Teilnahmebe-
rechtigt sind alle ausser den Mitarbeiterinnen und Mitarbei-
tern der scip AG sowie deren Angehdrige. Es wird keine
Korrespondenz gefuhrt. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss ist der 15.05.2008. Die Gewinnerinnen
werden nur auf ihren ausdricklichen Wunsch publiziert. Die
scip AG ubernimmt keinerlei, wie auch immer geartete Haf-
tung im Zusammenhang mit irgendeinem im Rahmen des
Gewinnspiels an eine Person vergebenen Preises. Die Auflo-
sung des Bilderratsel finden Sie jeweils online auf
http://www.scip.ch unter Publikationen > scip monthly Securi-
ty Summary > Errata.

Gewinnen Sie einen Monat des Securitytracker Dienstes
)pallas(.

SECURITYTRACKER
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Zustandige Person:
Marc Ruef
Security Consultant
T +41 44 404 13 13
mailto:maru@scip.ch

scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zirich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Uberpriifung der
implementierten Sicherheitsmassnahmen mittels
Penetration Tests und Security Audits und der
Sicherstellung zur Nachvollziehbarkeit mdglicher
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor
dem Zusammenschluss unseres spezialisierten
Teams waren die meisten Mitarbeiter mit der
Implementierung von Sicherheitsinfrastrukturen
beschéftigen. So verfigen wir Uber eine Reihe
von Zertifizierungen (Solaris, Linux, Checkpoint,
ISS, Cisco, Okena, Finjan, TrendMicro, Syman-
tec etc.), welche den Grundstein fur unsere Pro-
jekte bilden. Das Grundwissen vervollstindigen
unsere Mitarbeiter durch ihre ausgepragten Pro-
grammierkenntnisse. Dieses Wissen dussert sich
in selbst geschriebenen Routinen zur Ausnut-
zung gefundener Schwachstellen, dem Coding
einer offenen Exploiting- und Scanning Software
als auch der Programmierung eines eigenen
Log-Management Frameworks. Den kleinsten
Teil des Wissens uber Penetration Test und Log-
Management lernt man jedoch an Schulen — nur
jahrelange Erfahrung kann ein lickenloses Auf-
decken von Schwachstellen und die Nachvoll-
ziehbarkeit von Angriffsversuchen garantieren.

Einem konstruktiv-kritischen Feedback ge-
genlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind Verbes-
serungen moglich. Senden Sie lhr Schreiben an
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Anderungen) der scip
monthly Security Summarys finden Sie online.
Der Bezug des scip monthly Security Summary
ist kostenlos. Anmelden! Abmelden!
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