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1. Editorial |

uUnd nun: Sicher zum Schluss!

Das Thema Sicherheit ist in aller Munde. Sei es
nun im Zusammenhang mit wirtschaftlichen
Interesse, den politischen
Entwicklungen  oder  E-
Commerce. Ganz
besonders in der Schweiz
geniesst die Sicherheit auf
allen Ebenen einen hohen
Stellenwert. Die Schweiz ist
ein kleines Land, das sich
ihre politische Stérke durch
geschickte Schachzige
erarbeitet hat. Dabei wird
seit jeher auf Langfristigkeit

gesetzt, denn die
Generation danach soll sich
nicht mit einem unuberwindbaren

Scherbenhaufen  konfrontiert sehen. Eine
weitsichtige Denkweise, die auch so manch
anderem Staat gut tate.

Der Begriff "Sicherheit" wurde schon oft versucht
in Worte zusammenzufassen. Man kdnnte
behaupten, dass durch gegebene Sicherheit eine
Abwesenheit von Bedrohungen und Risiken
gewabhrleistet werden kann. Die Sache ist damit
durch die Absenz einer anderen definiert.

Sicherheit ist damit eine Denkweise, die sich auf
allen Ebenen gewahrleistet sehen muss. Fehlt an
einer Stelle diese, kann sich ein unliebsames
Risiko durch eine dargebotene Bedrohung
auftun.

Obschon die Schweiz aufgrund ihres starken
Finanzmarktes und des manchmal doch eher
defensiven Umsetzen von Entscheidungen (z.B.
EWR-/EU-Beitritt und Schengenabkommen),
bleibt das wahre Verstandnis fir Sicherheit den
Spezialisten vorbehalten. Das wahre Verstandnis
dafir, dass sich Sicherheit keine
Nachlassigkeiten erlauben kann. Das wahre
Verstandnis, das sich sicher durch eine
durchgangige und in sich geschlossene
Herangehensweise definiert.

Der wirtschaftliche Leistungsdruck fuhrt dazu,
dass sich Unternehmen einem sehr schnellen
Wandel unterworfen sehen. Was der Markt heute
will, kann morgen schon passé sein. Es gilt, vor
allem im Rahmen von E-Business, die Zeichen
der Zeit zu erkennen und noch vor den anderen
eine umfassende Ldsung prasentieren zu
kénnen. Dies fuhrt dazu, dass sich in der Hitze
des Gefechts Lésungen umsetzen, die bei
naherer Betrachtung - vor allem in langfristiger
Hinsicht - als suboptimal
erweisen.

Sicherheit ist eine
unliebsame Sache, sofern
man sich selber um sie
kiimmern muss. Und gerade
der gegebene Zeitdruck
fuhrt dazu, dass in vielen
Projekten das Thema
Sicherheit gar nicht oder nur
am Rande besprochen wird.
Ein solides Konzept, dem
die technischen
Ausfihrungen Folge leisten,
ist nur selten gegeben. Sieht es das Budget oder
die Weisungen des Managements vor, dass im
Rahmen einer Realisierung dennoch ein kleiner
Batzen fur Sicherheit eingesetzt wird, kommt
diese meistens erst ganz zum Schluss.

Sicherheitsiiberpriifungen stehen damit dann an,
wenn die Realisierung fast abgeschlossen ist.
Eine Analyse der Gegebenheiten muss sodann
an einem Produkt vorgenommen werden, das
weder durchdacht noch fertig umgesetzt ist. Eine
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denkbar undankbare Aufgabe, in der Tat! Gerade
weil sich in den letzten 10 % der Realisation die
finalen Feinarbeiten einstellen, kann eine
Einbringung dieser zu einer Verfalschung der
Test-Resultate  fihren.  Wird bei  einer
Projektrealisation von 90 % noch SSH mit
Benutzername/Passwort eingesetzt, kann dieser
Dienst bei einer Umsetzung von 100 % schon
deaktiviert worden sein. Das Ausweisen der im
Zusammenhang mit SSH gegebenen Risiken ist
unsinnig, ist die Bedrohung unter Umstanden bei
der Abgabe des Berichts schon wieder
Uberwunden.

Ein weiteres Problem ist, dass das fur die
abschliessenden Tests gegebene Zeitfenster nur
far rudimentare Uberpriifungen reicht.
Automatisiertes Vulnerability Scanning ist noch
mdglich - Ein exzessives manuelles Penetration
Testing, das vor allem bei Individual-Lésungen
angebracht ist, ist halt einfach nicht mehr

machbar. Eine oberflachige
Sicherheitstiberpriifung, die dann doch eher
einer Alibi-Aktion gleicht - man muss ja

schliesslich nur irgendwie die schwammig
definierten Unternehmensrichtlinien einhalten -
sind die Folge.

Dies fuhrt zudem zur Problematik, dass
gefundene Schwachstellen unter Umstanden gar
nicht behoben werden koénnen. Da die
Schwachstellenanalyse zum Schluss stattfindet,
kénnen besonders schwerwiegende Probleme,
die auf eine schlechte Konzeption
zurlckzufihren sind, nicht richtig adressiert
werden. Die Zeit fur die Korrektur des Konzepts
und der Nachbearbeitung der technischen
Umsetzung ist nicht gegeben und wirde zudem
das vorhandene Budget (es ist sowieso meistens
schon Uberzogen) noch mehr belasten.

Auch wenn es sich also "nur" um technische
Méangel handelt, die offengelegt werden kdnnen,
sind diese oftmals vor dem "Going Live" nicht
mehr behebbar. Die Zeit dréngt und sich nun mit
den verschiedenen Versionen und
Inkompatibelitaten von Webserver und
Webapplikation auseinanderzusetzen, erscheint
dann plétzlich nicht mehr angebracht. Fehler, die
als existent ausgewiesen werden, werden
vorerst in der produktiven Umgebung in Kauf
genommen. Vielleicht, wenn man dann mal Zeit
hat, wird man sich diesen zu einem spateren
Zeitpunkt annehmen. Doch dann, so beweist es
die Geschichte immerwieder, ist schon langst ein
anderes Schlachtfeld fur sich erschlossen...

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zurich, 30. Juni 2008

© scip AG

2. scip AG Informationen

2.1 2nd Opinion

Information Security ist keine Wissenschaft im
eigentlichen Sinne. Es gibt kein absolutes Richtig
oder Falsch. Es steht nirgends festgeschrieben,
dass 2 und 4 als Resultat die Zahl 6 ergeben
muss. Vielmehr liegt es am Betrachter und am
Betrachteten den Zahlen entsprechende Werte
zuzuweisen. Fur den Kunden nicht immer ein-
fach.

Die datenbankbasierte und systematische Me-
thoden unterstiitzende Arbeitsweise der scip AG
als auch die kundenorientierte Projektabwicklung
erlaubt es uns die unterschiedlichen Blickwinkel
fundiert und nachvollziehbar in Planspiele einzu-
beziehen. So kdnnen Resultate in unterschiedli-
chen Farbungen wiedergegeben werden und ein
Worst- als auch ein Bestcase Szenario aufge-
zeigt werden.

Dank unserer langjéhrigen Erfahrung als auch
unserer unorthodoxen und kreativen Herange-
hensweise sind wir in der Lage Konzept- und
Losungsvorschlage zu durchleuchten und dem
Kunden auf vorhandenen Grundlagen basieren-
de Einschéatzung und Vorschldge zu unterbreiten
respektive ihn an den Sitzungen oder im Hinter-
grund mit unserem Fachwissen zu unterstiitzen
und die wichtigen Fragen zusammenzustellen.

Dies sind nur einige Beispiele. Entsprechend den
Vorgaben und den avisierten Zielen des Kunden
werden unterschiedliche Arbeiten mit und fiir den
Kunden umgesetzt. Eine kleine Auswahl ist
nachfolgend aufgelistet:

e Formale Analysen
Fragelisten
Konzeptreview
Marktabklarungen

e Plausibilititsbeurteilung

Dank unserer langjahrigen Erfahrung und aus-
gewiesenen Expertenwissen haben wir als scip
AG die Ehre diverse 2nd Opinion Projekte (Citrix
Security, Webapplikation Programmierung, VPN-
Konzeption etc.) fir namhafte Unternehmungen
umgesetzt zu haben und unsere Kunden damit
nachhaltig zu unterstutzen.

Zahlen auch Sie auf uns!

Zodgern Sie nicht und kontaktieren Sie unseren
Herrn Chris Widmer unter +41 44 404 1313 oder
senden Sie im eine Mail an
chris.widmer@scip.ch
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3. Neue Sicherheitslicken

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere
Sicherheitslicken sind unentgeltlich in
unserer Datenbank unter
http://www.scip.ch/cqgi-bin/smss/showadvf.pl ein-
sehbar.

r' Die Dienstleistungspakete)scip( pallas

liefern Ihnen jene Informationen, die
genau fur lhre Systeme relevant sind.
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Contents:

3806 Microsoft Windows Color Management
System Pufferiberlauf

3805 Internet Explorer MHTML Protocol
Handler Cross-Domain Information
Disclosure

3804 Internet Explorer Printvorschau
Pufferiberlauf

3803 Internet Explorer Document-Objekte
Pufferiberlauf

3802 Internet Explorer uninitialisierte Objekte
Pufferiberlauf

3801 Internet Explorer unspezifizierte
Memory Corruption (2)

3800 Internet Explorer unspezifizierte
Memory Corruption

3798 VLC Media Player TTA Puffertberlauf

3797 Microsoft Windows IPsec Policy
Verarbeitungsfehler

3796 Microsoft Office WPG Pufferiberlauf

3795 Microsoft Office BMPIMP32.FLT BMP
Lange Pufferiiberlauf

3794 Microsoft Office PICT bits_per_pixel
Pufferiberlauf

3793 Microsoft Office PICT-Lange
Pufferiberlauf

3792  Microsoft Office Pufferiberlauf bei
Verarbeitung von EPS Dateien

3791 el1l07 download.php "extract()"
Schwachstelle

3788 Citrix XenServer XenAPI administrative
Oberflache Cross-Site Scripting

3787 phpMyAdmin Cross-Site Request
Forgery

3.1 Microsoft Windows Color
Management System
Puffertiberlauf

Einstufung:

Remote: Ja

Datum: 14.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3806

Microsoft Windows ist ein Markenname fur
Betriebssysteme der Firma Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber vollig aufgegeben und setzt
ausschlief3lich auf Windows-NT-
Betriebssystemversionen. Jun Mao von iDefense
kommentierte unldngst einen Fehler im Microsoft
ICM Color Management Modul, bei dem durch
einen Fehler in der Funktion
InternalOpenColorProfile  ein  heap-basierter
Pufferiberlauf provoziert und beliebiger Code zur
Ausfiihrung gebracht werden kann.

Expertenmeinung:

Die vorliegende Liicke ist daher gefahrlich, da sie
eine grosse Menge von Zielsystemen
gleichermassen anspricht und z.B. durch ein
beliebiges, manipuliertes Office Dokument zur
Ausfiihrung beliebigen Codes fiihren kann. Es
empfiehlt sich hier daher, die freigegebenen
Patches seitens Microsofts zeitnah einzuspielen,
um eine Kompromittierung zu vermeiden.

3.2 Internet Explorer MHTML Protocol
Handler Cross-Domain Information
Disclosure

Einstufung: kritisch

Remote: Ja

Datum: 13.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3805

Windows Internet Explorer (friher Microsoft
Internet Explorer, Abkirzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  é&lteren  Windows-
Versionen kann er nachinstalliert werden. Den
.Microsoft Internet Explorer* gab es fir einige
Zeit auch in Versionen fur Mac OS und Unix-
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Derivate wie Solaris und HP-UX. Die derzeit
aktuelle Version ist Windows Internet Explorer 7.
Durch einen Fehlern im MHTML Protocol
Handler ist es einem Angreifer mdglich,
vertrauliche Informationen an eine nicht-
authorisierte Stelle weiterzuleiten.

Expertenmeinung:

Auch diesen Monat kommt  Microsofts
hauseigener Browser nicht ungeschoren davon:
Insgesamt sechs Schwachstellen sollten zeitnah
durch das Einspielen der bereitgestellten
Patches geschlossen werden. Da einige der
publizierten Schwachstellen mittlerweile schon
durch offentliche PoCs bewiesen wurden, sollte
hier zligig gehandelt werden.

3.3 Internet Explorer Printvorschau
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 13.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3804

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklrzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Den
.Microsoft Internet Explorer* gab es fir einige
Zeit auch in Versionen fur Mac OS und Unix-
Derivate wie Solaris und HP-UX. Die derzeit
aktuelle Version ist Windows Internet Explorer 7.
Ein Fehler bei der Verarbeitung von Argumenten
in der Druckvorschau des Internet Explorers
kann zur Ausfiihrung beliebigen Codes fiihren.

Expertenmeinung:

Auch diesen Monat kommt  Microsofts
hauseigener Browser nicht ungeschoren davon:
Insgesamt sechs Schwachstellen sollten zeithah
durch das Einspielen der bereitgestellten
Patches geschlossen werden. Da einige der
publizierten Schwachstellen mittlerweile schon
durch offentliche PoCs bewiesen wurden, sollte
hier zugig gehandelt werden.

3.4 Internet Explorer Document-
Objekte Puffertiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 13.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3803

© scip AG

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklirzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fiir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Den
.Microsoft Internet Explorer* gab es fir einige
Zeit auch in Versionen fir Mac OS und Unix-
Derivate wie Solaris und HP-UX. Die derzeit
aktuelle Version ist Windows Internet Explorer 7.
Durch zwei Fehler im Handling von Document-
Objekten kann ein Pufferliberlauf erreicht
werden, wenn uninitialisierte Objekte adressiert
werden.

Expertenmeinung:

Auch diesen Monat kommt  Microsofts
hauseigener Browser nicht ungeschoren davon:
Insgesamt sechs Schwachstellen sollten zeitnah
durch das Einspielen der bereitgestellten
Patches geschlossen werden. Da einige der
publizierten Schwachstellen mittlerweile schon
durch offentliche PoCs bewiesen wurden, sollte
hier zligig gehandelt werden.

3.5 Internet Explorer uninitialisierte
Objekte Pufferiiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 13.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3802

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklrzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Den
.Microsoft Internet Explorer* gab es fir einige
Zeit auch in Versionen fur Mac OS und Unix-
Derivate wie Solaris und HP-UX. Die derzeit
aktuelle Version ist Windows Internet Explorer 7.
Durch einen Fehler, bei dem auf uninitialisierte
Objekt zugegriffen werden kann, kann eine
Memory Corruption herbeigefuhrt werden.

Expertenmeinung:

Auch diesen Monat kommt  Microsofts
hauseigener Browser nicht ungeschoren davon:
Insgesamt sechs Schwachstellen sollten zeitnah
durch das Einspielen der bereitgestellten
Patches geschlossen werden. Da einige der
publizierten Schwachstellen mittlerweile schon




DY I VO VR TCRE N TEOAGVN (o]VC OUA T +41 44 404 13 13| F +41 44 404 13 14| INFO@SCIP.CH

WWW.SCIP.CH

[ BADENERSTRASSE 551 [ 8048 ZURICH |

)scip(

scip monthly Security Summary 19.08.2008

S(

)

\

durch offentliche PoCs bewiesen wurden, sollte
hier zligig gehandelt werden.

3.6 Internet Explorer unspezifizierte
Memory Corruption (2)

Einstufung: kritisch

Remote: Ja

Datum: 13.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3801

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklirzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fiir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  é&lteren  Windows-
Versionen kann er nachinstalliert werden. Den
.Microsoft Internet Explorer* gab es fir einige
Zeit auch in Versionen fir Mac OS und Unix-
Derivate wie Solaris und HP-UX. Die derzeit
aktuelle Version ist Windows Internet Explorer 7.
Ein weiterer unbekannter Fehler lasst es unter
Umstanden zu, dass auf unallozierten Speicher
zugegriffen wird.

Expertenmeinung:

Auch diesen Monat kommt  Microsofts
hauseigener Browser nicht ungeschoren davon:
Insgesamt sechs Schwachstellen sollten zeitnah
durch das Einspielen der bereitgestellten
Patches geschlossen werden. Da einige der
publizierten Schwachstellen mittlerweile schon
durch offentliche PoCs bewiesen wurden, sollte
hier zligig gehandelt werden.

3.7 Internet Explorer unspezifizierte
Memory Corruption

Einstufung: kritisch

Remote: Ja

Datum: 13.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3800

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklrzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Den
.Microsoft Internet Explorer* gab es fir einige
Zeit auch in Versionen fur Mac OS und Unix-
Derivate wie Solaris und HP-UX. Die derzeit
aktuelle Version ist Windows Internet Explorer 7.
Ein unspezifizierter Fehler ldsst es unter

© scip AG

Umstanden zu, dass auf unallozierten Speicher
zugegriffen wird.

Expertenmeinung:

Auch diesen Monat kommt  Microsofts
hauseigener Browser nicht ungeschoren davon:
Insgesamt sechs Schwachstellen sollten zeitnah
durch das Einspielen der bereitgestellten
Patches geschlossen werden. Da einige der
publizierten Schwachstellen mittlerweile schon
durch offentliche PoCs bewiesen wurden, sollte
hier zligig gehandelt werden.

3.8 VLC Media Player TTA
Puffertberlauf

Einstufung: problematisch
Remote: Ja

Datum: 18.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3798

Der VLC media player (anfanglich VideoLAN
Client) ist ein portabler, freier Media Player
sowohl fur diverse Audio-, Videocodecs und
Dateiformate als auch DVDs, Video-CDs und
unterstuitzt unterschiedliche Streaming-
Protokolle. Er kann auch als Server zum
Streaming in Uni- oder Multicast in IPv4 und IPv6
verwendet werden. G_ publizierte unlangst eine
Schwachstelle im popularen Player, bei dem
manipulierte Dateien mit TTA Daten zu einem
Puffertiberlauf genutzt werden konnte.

Expertenmeinung:

VLC ist ein populares Projekt, das sich vor allem
aufgrund seiner hohen Funktionalitat und
Portabilitat weitgehend etablieren konnte. Die
vorliegende Schwachstelle ist nicht kritisch, sollte
aber bei Gelegenheit durch das Einspielen eines
- hoffentlich in Kurze erscheinenden - Patches
geldst werden.

3.9 Microsoft Windows IPsec Policy
Verarbeitungsfehler

Einstufung: problematisch
Remote: Ja

Datum: 12.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3797

Microsoft Windows ist ein Markenname flr
Betriebssysteme der Firma Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber vollig aufgegeben und setzt
ausschlief3lich auf Windows-NT-
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Betriebssystemversionen. In neueren Versionen
von Windows, sprich Windows Vista und
Windows Server 2008 kommentierte Microsoft
unlangst einen Fehler, bei dem IPSec Policies
von Windows 2003 Servern nicht korrekt
verarbeitet und daher ignoriert werden. Dadurch
wird schitzenswerte Kommunikation
mdglicherweise im Klartext abgewickelt.

Expertenmeinung:

Auch wenn diese Schwachstelle sicherlich nicht
das kritischste ist, was fur Vista und Windows
Server 2008 bhislang verflibar gemacht wurde, so
zeigt sich doch, dass das neue
Sicherheitsdenken bei Microsoft nach wie vor
nicht zu jedem Programmierer durchgedrungen
ist. Die hier beschriebene Schwachstelle gilt es
zeitnah durch das Einspielen des freigegebenen
Patches zu schliessen.

3.10 Microsoft Office WPG
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 12.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3796

Microsoft Office ist das Office-Paket der Firma
Microsoft fur Microsoft Windows und Mac OS.
Fur unterschiedliche Aufgabenstellungen werden
verschiedene Suiten angeboten, die sich in den
enthaltenen Komponenten, dem Preis und der
Lizenzierung unterscheiden. In einem jlngst
vertffentlichten Advisory beschreibt Microsoft
eine Schwachstelle, bei der ein Fehler dazu
fuhrt, dass das Langenattribut von WPG
(WordPerfect Graphics) Dateien falsch
verarbeitet wird, was zu einem Pufferiiberlauf
fuhrt.

Expertenmeinung:

Obschon Microsoft mit Office 2007 bereits einen
Nachfolger auf dem Markt hat, bleibt Office 2003
ein weit verbreitetes Programmpaket, das einen
interessanten  Angriffspunkt  fir  Angreifer
darstellt. Entsprecht kritisch sind die hier
vorliegenden Lucken, bei denen sich diverse
Schwéchen im Hinblick auf das Handling von
Grafikdaten innerhalb von Office Dateien zeigen.
Allen betroffenen Anwendern und
Administratoren sei daher das baldige Einspielen
des freigegebenen Patches nachgelegt.

3.11 Microsoft Office BMPIMP32.FLT
BMP Léange Puffertiberlauf

Einstufung: kritisch
Remote: Ja

© scip AG

Datum: 12.08.2008
scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3795

Microsoft Office ist das Office-Paket der Firma
Microsoft fur Microsoft Windows und Mac OS.
Fur unterschiedliche Aufgabenstellungen werden
verschiedene Suiten angeboten, die sich in den
enthaltenen Komponenten, dem Preis und der
Lizenzierung unterscheiden. In einem jingst
veroffentlichten Advisory beschreibt Microsoft
eine Schwachstelle, bei der ein Fehler in der
Datei BMPIMP32.FLT zu einem Pufferiberlauf
beim Verarbeiten der Lange von BMP Dateien
fuhrt.

Expertenmeinung:

Obschon Microsoft mit Office 2007 bereits einen
Nachfolger auf dem Markt hat, bleibt Office 2003
ein weit verbreitetes Programmpaket, das einen
interessanten  Angriffspunkt  fir  Angreifer
darstellt. Entsprecht kritisch sind die hier
vorliegenden Licken, bei denen sich diverse
Schwéachen im Hinblick auf das Handling von
Grafikdaten innerhalb von Office Dateien zeigen.
Allen betroffenen Anwendern und
Administratoren sei daher das baldige Einspielen
des freigegebenen Patches nachgelegt.

3.12 Microsoft Office PICT
bits_per_pixel Pufferiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 12.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3794

Microsoft Office ist das Office-Paket der Firma
Microsoft fur Microsoft Windows und Mac OS.
Fur unterschiedliche Aufgabenstellungen werden
verschiedene Suiten angeboten, die sich in den
enthaltenen Komponenten, dem Preis und der
Lizenzierung unterscheiden. In einem jlngst
vertffentlichten Advisory beschreibt Microsoft
eine Schwachstelle, bei der das Attribut
bits_per_pixel in einer manipulierten PICT Datei
zu einem Puffertberlauf fihren kann.

Expertenmeinung:

Obschon Microsoft mit Office 2007 bereits einen
Nachfolger auf dem Markt hat, bleibt Office 2003
ein weit verbreitetes Programmpaket, das einen
interessanten  Angriffspunkt  fir  Angreifer
darstellt. Entsprecht kritisch sind die hier
vorliegenden Lucken, bei denen sich diverse
Schwéchen im Hinblick auf das Handling von
Grafikdaten innerhalb von Office Dateien zeigen.
Allen betroffenen Anwendern und
Administratoren sei daher das baldige Einspielen
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des freigegebenen Patches nachgelegt.

3.13 Microsoft Office PICT-Lange
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 12.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3793

Microsoft Office ist das Office-Paket der Firma
Microsoft fur Microsoft Windows und Mac OS.
Fur unterschiedliche Aufgabenstellungen werden
verschiedene Suiten angeboten, die sich in den
enthaltenen Komponenten, dem Preis und der
Lizenzierung unterscheiden. In einem jingst
veroffentlichten Advisory beschreibt Microsoft
eine Schwachstelle, bei der die Verarbeitung der
Lange von PICT Dateien zu einem Pufferiberlauf
fuhren kann.

Expertenmeinung:

Obschon Microsoft mit Office 2007 bereits einen
Nachfolger auf dem Markt hat, bleibt Office 2003
ein weit verbreitetes Programmpaket, das einen
interessanten  Angriffspunkt  fir  Angreifer
darstellt. Entsprecht kritisch sind die hier
vorliegenden Licken, bei denen sich diverse
Schwéachen im Hinblick auf das Handling von
Grafikdaten innerhalb von Office Dateien zeigen.
Allen betroffenen Anwendern und
Administratoren sei daher das baldige Einspielen
des freigegebenen Patches nachgelegt.

3.14 Microsoft Office Pufferiiberlauf bei
Verarbeitung von EPS Dateien

Einstufung: kritisch

Remote: Ja

Datum: 12.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3792

Microsoft Office ist das Office-Paket der Firma
Microsoft fur Microsoft Windows und Mac OS.
Fur unterschiedliche Aufgabenstellungen werden
verschiedene Suiten angeboten, die sich in den
enthaltenen Komponenten, dem Preis und der
Lizenzierung unterscheiden. In einem jlngst
veroffentlichten Advisory beschreibt Microsoft
eine Schwachstelle, bei der speziell manipulierte
EPS (Encapsulated Postscript) Dateien zu einem
Puffertberlauf fihren kénnen.

Expertenmeinung:

Obschon Microsoft mit Office 2007 bereits einen
Nachfolger auf dem Markt hat, bleibt Office 2003
ein weit verbreitetes Programmpaket, das einen
interessanten  Angriffspunkt  fir  Angreifer
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darstellt. Entsprecht kritisch sind die hier
vorliegenden Licken, bei denen sich diverse
Schwachen im Hinblick auf das Handling von
Grafikdaten innerhalb von Office Dateien zeigen.
Allen betroffenen Anwendern und
Administratoren sei daher das baldige Einspielen
des freigegebenen Patches nachgelegt.

3.15 e107 download.php "extract()"
Schwachstelle

Einstufung: kritisch

Remote: Ja

Datum: 08.08.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3791

€107 ist ein Open Source Content-Management-
System (CMS), welches die Gestaltung und
Verwaltung von Webseiten oder Community
Portalen erleichtert. Da bei der Entwicklung PHP
und Datenbankunterstiitzung via  MySQL
verwendet wurde, kann es fiir Webseiten oder
lokale Intranet Seiten verwendet werden.
Momentan werden mehrere Sprachen
unterstiitzt, welche man zusatzlich zum
Programmpaket herunterladen kann. James
Bercegay von Gulftech identifizierte eine
Schwachstelle in bestehenden Versionen, durch
die ein Angreifer unberechtigt beliebigen Code
auf dem Zielserver zur Ausfiihrung bringen kann.

Expertenmeinung:

Eine wahrlich unschéne Liicke, die hier vorliegt.
Administratoren einer el07-gehosteten Seite
sollten darum bemdht sein, den entsprechenden
Fix zeithnah aus dem SVN Repository des
Projektes zu ziehen oder selber entsprechende
Gegenmassnahmen zu implementieren.

3.16 Citrix XenServer XenAPI
administrative Oberflache Cross-
Site Scripting

Einstufung: problematisch
Remote: Ja

Datum: 23.07.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3788

Citrix Systems ist ein US-amerikanisches
Softwareunternehmen, das 1989 von Ed
lacobucci gegriindet wurde und jetzt in Fort
Lauderdale in Florida anséssig ist. Citrix-Aktien
werden an der NASDAQ unter dem Kirzel CTXS
gehandelt. Im Geschéaftsjahr 2003 hat Citrix
einen Umsatz von 588,6 Millionen US-Dollar
erwirtschaftet. Im Jahr 2004 erreichte Citrix einen
Umsatz von 741 Mio. US-Dollar. 2005 konnte der
Umsatz auf 908 Mio. US-Dollar gesteigert
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werden. Im mittlerweile einverleibten Xen-
Virtualisierungsserver "XenServer" fand TEPCO
eine Schwachstelle innerhalb des administrativen
Webinterfaces, mit deren Hilfe beliebige Cross
Site Scripting Angriffe durchgefhrt werden
kénnen.

Expertenmeinung:

Citrix ist ein beliebtes Ziel fir Angriffe jedwelcher
Art, weshalb hier trotz der vergleichbar tieferen
Kritikalitdt der Schwachstelle ein Update auf eine
aktuellere Version empfohlen sei.

3.17 phpMyAdmin Cross-Site Request
Forgery

Einstufung: problematisch
Remote: Ja

Datum: 24.07.2008

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3787

phpMyAdmin ist eine freie PHP-Applikation zur
Administration von MySQL-Datenbanken. Die
Administration erfolgt Gber HTTP mit einem
Browser. Daher kénnen auch Datenbanken auf
fremden Rechnern Uber eine
Netzwerkverbindung oder Uber das Internet
administriert werden. Fir die Nutzung des
Programms sind keine Kenntnisse in SQL
notwendig, da die Applikation nach dem
WYSIWYG-Verfahren arbeitet. Aung Khant fand
eine unspezifizierte XSRF Schwachstelle in
aktuellen Versionen der Applikation, die ein
Angreifer zur Realisierung entsprechender
Angriffe ausnutzen kann.

Expertenmeinung:

phpMyAdmin bildet oftmals ein sensitives
Bindeglied zwischen Administrator und dem
(oftmals durch Firewalling von direktem Zugriff
abgeschotteten) MySQL Server.
Dementsprechend sollte das hier vorliegende
Problem ernstgenommen und entsprechende
Patches schnellstmdglich eingespielt werden.
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4. Statistiken Verletzbarkeitenmm 40

Die im Anschluss aufgefiihrten
Statistiken basieren auf den Daten W
der deutschsprachige Verletzbarkeits-
datenbank der scip AG. 30

35

http://www.scip.ch/cgi-bin/smss/showadvf.pl 25

Zogern Sie nicht uns zu kontaktieren. Falls Sie
spezifische Statistiken aus unserer Verletzbar-
keitsdatenbank wiinschen so senden Sie uns
eine E-Mail an mailto:info@scip.ch. Gerne neh-
men wir lhre Vorschlage entgegen.
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2008 - Dez
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Registrierte Schwachstellen by scip AG
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5. Fachartikel |

5.1 Ein Tagim Leben eines Viren-
Programmierers

Marc Ruef, maru@scip.ch

Schon fast ein bisschen mit Stolz darf ich be-
haupten, dass ich mit etwa 13 Jahren meinen
ersten Computervirus geschrieben habe. Nichts
Besonderes: Ein kleiner Overwriting-Virus in
Qbasic, der sich auf dem Dateisystem meines
MS DOS 3.1 gutlich getan hat. Den Code dazu
habe ich vorzugsweise aus verschiedenen C64-
Lehrbuchern zusammenkopiert: Lediglich in eini-
gen wenigen Féllen musste ich eine systembe-
dingte Portierung einbringen. Dabei musste ich
lediglich verstehen, wie sich rekursiv durch das
Dateisystem bewegt werden will und wie sich
etwaige Tragerdateien (com und exe) infizieren
lassen kdnnen. Eine Aufgabe, der sich heutzuta-
ge wohl jeder Informatik-Student im zweiten Se-
mester gewachsen sieht. 1993 war es aber ein
Abenteuer sondergleichen.

Heutzutage verdiene ich mit diesem Wissen
Geld. Nein, nicht dass ich nun irgendwelche
Botnetze fur dubiose "Firmen" aus dem Ostblock
(z.B. Russian Business Network) entwickeln
wirde, damit diese Spam verbreiten und Erpres-
sungen mit DDoS durchsetzen kénnen. Viel
mehr ist mein Wissen und meine Erfahrung ge-
fragt, wenn es um das Anfertigen von Proof-of-
Concepts geht. Viele Firmen, vorzugsweise Fi-
nanzinstitute, wollen durch eine individuelle Hin-
tertir bewiesen haben, ob und inwiefern sie je-
mand effektiv auf elektronischer Ebene angreifen
kbnnte - Trotz einem 6 Millionen Franken IT-
Security Budget. Hier komme also ich ins Spiel.

Schon so manchen Auftrag habe ich in diesem
Bereich erfolgreich durchgefuhrt. Und ich muss
gleich zu Beginn vorausschicken, dass sie alle
friher oder spater erfolgreich ausgegangen sind
(manchmal halt nur einfach mit ein bisschen
mehr Aufwand). Doch ein Auftrag wird mir ganz
bestimmt in Erinnerung bleiben. Einer unserer
Kunden, eine Privatbank, setzt alles daran, ihre
Kunden und deren Vermdgen vor Angriffen zu
schiitzen. Das Budget spielt dort, im Gegensatz
zu vielen anderen Firmen, keine grosse Rolle.
Die Sicherheit geniesst eine derartig hohe Priori-
tat, dass man hier nicht jeden Euro zwei Mal
walzt.

Eine der effektiven Schutzmassnahmen des
Unternehmens ist, dass die internen Mitarbeiter
keinen Zugriff aufs Internet haben. Will jemand
das World Wide Web nutzen, muss er sich zu-

© scip AG

satzlich auf einem Citrix-Server, er befindet sich
in einer speziellen Zone, einloggen und dort den
Browser nutzen. Kann nun ein Angreifer diese
Sitzung Ubernehmen, wird er jedoch nicht in
Kontakt mit sensitiven Informationen kommen. In
dieser Citrix-Zone finden sich lediglich "unwichti-
ge" Daten flir den Webzugriff.

Die einzige Mdoglichkeit, wie in beschranktem
Masse Daten von und zum internet transferiert
werden konnen, besteht via Email. Durch das
Nutzen er Outlook/Exchange-Umgebung kdnnen
Nachrichten ohne Attachments(!) verschickt wer-
den. Es wird also alles daran gesetzt, dass kein
potentiell bdsartiger Verkehr von oder zu einer
Zone, die sensitive Daten enthalten kdnnte, statt-
finden kann. Ich war und bin jedes Mal beein-
druckt, dass ein wirtschaftlich orientiertes Unter-
nehmen derart an den soliden Grundsatzen der
modernen Informationssicherheit festhalt. Viele
andere Firmen kodnnten sich hiervon ein Stlick
abschneiden!

Der Vorteil meines Kunden sollte nun aber mein
Nachteil sein: Denn so bestand ja nun genau
meine Aufgabe darin, dass ich sensitive Daten
aus dem internen Netz einem meiner Hostile-
Computers im Internet zuschicken lassen sollte.
Ein Trojanisches Pferd, das tlber Social Enginee-
ring eingebracht wurde, sollte diese Aufgabe
erledigen. Eine rein technische Methode sah ich
nicht.

Wie bei jedem Projekt dieser Dimension bin ich
darum bemiuht, dass bei der effektiven Durchfiih-
rung absoluter Perfektionismus vorherrscht: Alles
muss reibungslos und moglichst effizient funktio-
nieren. Jede Millisekunde und jedes Byte, das
ich sparen kann, empfinde ich als unendliche
Genugtuung. Aus diesem Grund wird vor der
ersten Infektion ein realitdtsnaher Testdurchlauf
gemacht. Durch das absichtliche Infizieren eines
Systems sollen die Nebeneffekte friihzeitig iden-
tifiziert und auf sie reagiert werden.

Dieses Feintuning ist sehr intensiv. So gilt es
unterschiedliche Betriebssystem-Versionen als
solche wahrzunehmen und auf ihre Eigenheiten
zu reagieren. In manchen Fallen, bei denen es
um die Echtzeit-Manipulation von Programmaus-
gaben geht (z.B. bei einer Bankenapplikation),
missen bisweilen kleinste Details wie Bild-
schirmauflédsungen bertcksichtigt werden. Keine
leichte Aufgabe, da hier auf einer hochgradig
komplexen und dynamischen Ebene gearbeitet
wird.

Im genannten Fall musste ich eine Fehlermel-

dung, die ich nicht verhindern konnte, durch ein
Fenster ohne Rahmen (Overlay-Frame) uber-
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decken. Dadurch sollte die Nachricht abgeandert
werden, so dass der Benutzer zu keinem Zeit-
punkt verdacht schopfen sollte. Das erste Pro-
blem bestand darin, dass je nach Installation
eine andere Version der Applikation zum Einsatz
kam. Und jede Version pflegte andere Prozess-
sowie Fensternamen einzusetzen. Ich musste
also dynamisch reagieren, jenachdem mit wel-
cher Version ich es zu tun hatte.

Hinzu kam, dass auf gewissen Rechnern ein
Newsfeed installiert war, der sich an den Rand
des Bildschirms band. Zu meinem Erstaunen
fuhrte dies dazu, dass die ausgelesene Bild-
schirmauflédsung sich veranderte. und zwar wur-
de der Bereich, der durch das Frame einge-
nommen wurde, subtrahiert. Jenachdem ob dies
nun angezeigt wurde oder nicht, befand sich die
Mitte des Bildschirms wo anders. Ich musste
jedoch die exakte Mitte kennen, da in einem
spezifischen Bereich die Fehlermeldung ange-
zeigt werden wirde. Wurde ich mein Overlay-
Frame nicht darauf anpassen, ware es verscho-
ben dargestellt und tate natirlich das Misstrauen
der Opfer wecken.

Ein weiteres Problem war, dass ich kurzfristig
(fir ca. 0,2 Sekunden) temporare Dateien anle-
gen musste. Bei meinen dblichen Applikationen
schreibe ich diese ins Anwendungsverzeichnis.
Dies war hier jedoch nicht méglich, da die Hinter-
tir auf einem schreibgeschitzten Netzwerklauf-
werk ausgefiihrt werden wiirde (also konnte ich
nicht schreiben). So wollte ich zuerst pauschal
nach C: schreiben, um dann zu merken, dass auf
den neuen Windows XP-Clients der Schreib-
zugriff dafir nicht gegeben war.

Logischerweise wollte ich auf das globale
%temp% (das Standard-Verzeichnis fiir temporéa-
re Dateien auf einem System) ausweichen. Das
nachste Problem bestand aber nun darin, dass
meine API-Calls das Dollarzeichen nicht moch-
ten bzw. keine Namensauflésung durchfiihren
konnten. So galt es zuerst Uber einen weiteren
API-Call auf kernel32.dll das temporare Ver-
zeichnis in Erfahrung zu bringen. Klar, das ist
keine komplexe Angelegenheit - Dennoch etwas,
was meine Backdoor verkomplizieren sollte -
Und Komplexitat ist etwas, was man bei einem
solchen Projekt mdglichst vermeiden will.

Das Entwickeln von Viren, Wirmern, Hintertliren
und Botnetzen ist keine allzu schwierige Angele-
genheit. Wirklich schwierig wird es aber, wenn
man dies professionell durchsetzen will. Auf ver-
schiedene Eigenheiten des Hostsystems muss
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man vorbereitet sein. Ist man es nicht, wird der
korrupte Programmcode nicht funktionieren, gar
eine Fehlermeldung ausgeben und sich damit
verraten oder eventuell ungewollten Schaden
anrichten. Das alles ist natlrlich nicht im Sinn
des Entwicklers. Die professionelle Viren-
Entwicklung bleibt deshalb Leuten vorbehalten,
die sehr viel Wissen, Zeit und Knowhow haben.
Alle anderen werden lediglich stiimperhafte Co-
de-Knduel zusammenschustern koénnen. Ich
wirde so ein Projekt jedenfalls sicher nicht mit
einem Hobby-Programmierer durchfiihren. Bei
professionellen Proof-of-Concepts kénnen dies
wahre tickende Zeitbomben sein: Was ist, wenn
die Infektion ausser Kontrolle gerat?
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6. Bilderratsel
3 (engl.) 3 Buchstaben (engl.) 3 Buchstaben (engl.)
LOSUNGSWORT
Wettbewerb
Mailen Sie uns das erarbeitete Lésungswort an die Adresse Gewinnen Sie einen Monat des Securitytracker Dienstes
mailto:info@scip.ch inklusive Ihren Kontakt-Koordinaten. Das )pallas(.
Los entscheidet Uber die Vergabe des Preises. Teilnahmebe-
rechtigt sind alle ausser den Mitarbeiterinnen und Mitarbei- SECURITYTRACKER

tern der scip AG sowie deren Angehdrige. Es wird keine
Korrespondenz gefuhrt. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss ist der 15.09.2008. Die Gewinnerlnnen
werden nur auf ihren ausdriicklichen Wunsch publiziert. Die
scip AG Ubernimmt keinerlei, wie auch immer geartete Haf-
tung im Zusammenhang mit irgendeinem im Rahmen des
Gewinnspiels an eine Person vergebenen Preises. Die Auflo-
sung des Bilderratsel finden Sie jeweils online auf
http://www.scip.ch unter Publikationen > scip monthly Securi-
ty Summary > Errata.
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scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zirich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Uberpriifung der
implementierten Sicherheitsmassnahmen mittels
Penetration Tests und Security Audits und der
Sicherstellung zur Nachvollziehbarkeit mdglicher
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor
dem Zusammenschluss unseres spezialisierten
Teams waren die meisten Mitarbeiter mit der
Implementierung von Sicherheitsinfrastrukturen
beschéftigen. So verfigen wir Uber eine Reihe
von Zertifizierungen (Solaris, Linux, Checkpoint,
ISS, Cisco, Okena, Finjan, TrendMicro, Syman-
tec etc.), welche den Grundstein fur unsere Pro-
jekte bilden. Das Grundwissen vervollstindigen
unsere Mitarbeiter durch ihre ausgepragten Pro-
grammierkenntnisse. Dieses Wissen dussert sich
in selbst geschriebenen Routinen zur Ausnut-
zung gefundener Schwachstellen, dem Coding
einer offenen Exploiting- und Scanning Software
als auch der Programmierung eines eigenen
Log-Management Frameworks. Den kleinsten
Teil des Wissens uber Penetration Test und Log-
Management lernt man jedoch an Schulen — nur
jahrelange Erfahrung kann ein lickenloses Auf-
decken von Schwachstellen und die Nachvoll-
ziehbarkeit von Angriffsversuchen garantieren.

Einem konstruktiv-kritischen Feedback ge-
genlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind Verbes-
serungen moglich. Senden Sie lhr Schreiben an
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Anderungen) der scip
monthly Security Summarys finden Sie online.
Der Bezug des scip monthly Security Summary
ist kostenlos. Anmelden! Abmelden!
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