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1. Editorial |

Banken, Terrorisums und Geldwéascherei

Dem Finanzplatz  Schweiz wird gerne
vorgeworfen, dass er sich in unrechtmassiger
Weise durch zwielichtige Geschéfte bereichert.
In der Tat wird es auch in

Kunde einen Nachweis erbringen kann, dass das
Geld eine saubere Herkunft hat. Kann dieser
Forderung nicht nachgekommen werden, wird
die Einzahlung verweigert. Je nach Bereich muss
der Kunde einen Nachweis ab ca. CHF 20'000
erbringen (ca. EUR 13'300).

Durch automatische Systeme werden
Transaktionen auf ihre Legitimitat hin untersucht.
Dabei kommen sowohl patternbasierte Ansatze
als auch Anomaly-Detection zum Einsatz. Ist ein
Konto zum Beispiel Uber Jahre nicht benutzt
worden und wird es nun plétzlich mehrmals als
Empfangerkonto eingesetzt, wird ein Alarm
ausgelost. Ahnlich verhalt es sich bei einer
hohen Anzahl an Zahlungen oder bei
Uberdurchschnittlich grossen Geldbetragen.

Das Kontrollsystem protokolliert die Transaktion,
welche sodann durch den Kundenbetreuer oder
ein spezialisiertes Sicherheitsteam auf ihre
Legitimitdt hin geprift werden soll. In vielen
Fallen wird dies durch eine ticketbasierte Lésung
realisiert. Weitere Nachforschungen kénnen
initiiert, eingescannte Dokumente gesichtet (z.B.
Vertrage oder Zahlungsbelege) oder weitere
Unterlagen angefordert werden.

diesem Bereich Geschifte e T .
geben, die ethisch und '.:SCH_WEIZ' SUISSE [] werdeﬁhé‘gﬁ?ﬁﬁhabé’rvﬂﬁﬁ
moralisch ~ nicht  von aFEMNIE - = =3l Wirtschaftsberechtigte
jedermann  gutgeheissen THf S EURTS sy~ I gepriift. Mit dem Abgleich
ag:ggg D(I;r'(]jrr]\gsg g”tugg B = o it | unltlerschiedlicherl_ bListen
. q el - A sollen unliebsame
zu bedenken, dass durch v = L - _ Kunden frihzeitig erkannt
die Auflagen der e werden. Zum Beispiel gibt
Eidgendssischen = es bei jeder
Bankenkommission (EBK) e - - Kontoeroffnung eine
relatv  viel  Aufwand ey <4 e 5 Prufung der  weltweit
betrieben wird, um “* AR E §  gefihrten Terrorliste
Terror|§mus, . SVIZZERA - SVIZRA .. (manche Staaten geben
Geldwascherei und ebenfalls eine nationale

Steuerhinterziehung sowie
Steuerbetrug (sind nicht das Gleiche) zu
bekampfen.

Die jeweiligen Banken und ihre Angestellten sind
angehalten, bei Kontoeréffnungen oder
Geldtransfers genau darauf zu achten, welche
Parteien involviert sind und wie dieses Geschéft
abgewickelt wird. So wird erwartet, dass bei
einer Einzahlung ab einem gewissen Betrag der

Liste dieser Art heraus).
Dies geschieht durch die Angabe von Name,
Anschrift und persénlicher Merkmale (z.B. Alter,
Herkunft). Die Suchmaschine versucht sodann
zu ermitteln, ob diese Person auf einer der Listen
gefihrt wird.

Wird eine dubiose Geschaftstatigkeit oder eine

bekannte kriminelle Person entdeckt, werden die
jeweiligen Behdrden informiert. Das
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Finanzinstitut ist sodann um das Einfrieren der
Konten und das Auflésen des
Kundenverhéltnisses bemiiht. Werden auf diese
Massnahmen verzichtet und es stellt sich heraus,
dass ein Finanzinstut ein kriminelles Geschaft
aufgrund fehlender Prifung ermoglicht oder
unterstitzt hat, kann dies mit harten Sanktionen
seitens der EBK bestraft werden. Im schlimmsten
Fall hat dies gar der Entzug der Bankenlizenz
und damit die Aufldsung des Unternehmens zu
Folge. Kein Finanzunternehmen wird sich
freiwillig diesem existentiellen Risiko aussetzen
wollen.

Ahnlich verhalt es sich, wenn ein Kunde einer
Bank in das Visier polizeilicher Ermittlungen
gerat. Die jeweilige Bank ist, sofern ein
richterlicher Beschluss vorhanden ist, ist in
jedem Fall um vollstdndige Kooperation bemiiht.
Das Schweizer Bankengeheimnis bedeutet also
nicht zeitgleich, dass nichts und niemand
Informationen zu einem schweizer Bankkonto
erhalten kann. Es sorgt lediglich dafiir, dass die
sensiblen Daten durch willktrliche Zugriffe von
Behorden (in Deutschland ist diesbeziiglich
vorzugsweise die Steuerfahndung geflirchtet)
geschitzt sind. Im Sinn des Rechts auf
Privatsphare und das Anrecht auf die
Unschuldsvermutung  erscheint dies  ein
anstandiger und vertretbarer Ansatz zu sein.

Selbstverstandlich kénnen und missen die
Bemihungen der Institute auch weiterhin
verbessert werden, um kriminelle
Machenschaften verhindern, erkennen und
nachverfolgen zu kdnnen. Jedoch generell zu
behaupten, dass inshesondere der Finanzplatz
Schweiz keinerlei Anstrengungen dieser Art
unternimmt, ist nichts anderes als ignorante
Polemik. Diese tut einer Vielzahl an
Wirtschaftspriiffern und IT-Fachleuten Unrecht,
die sich Tag fiir Tag in dieser Hinsicht einsetzen.

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zirich, 9. Februar 2009

© scip AG

2. scip AG Informationen

2.1 Source Code Review

Software bestimmt unseren Alltag. Sei dies nun
in der Auslésung von Finanztransaktionen, dem
Verfassen einer E-Mail, der taglichen Arbeits-
zeiterfassung oder der Konfiguration eines Web-
servers. Eine Applikation versteht sich selbst als
eine Aneinanderreihung von Funktionen zur Be-
waltigung eines wohlgeformten Problems. Dabei
kommt eine zusatzliche Logik, die sich fir Ent-
scheidungen innerhalb der Verarbeitung verant-
wortlich zeichnet, zum Einsatz.

Vorzugsweise in sicherheitskritischen Bereichen
stellen sich nun etliche Fragen wie z.B. ob ein
Angreifer aus dem ihm durch die Software zuge-
wiesenen Kontexte ausbrechen kann und da-
durch seine Privilegien erweitern kann oder ob er
gar durch das Ausnutzen programmiertechni-
scher Fehler Zugriff auf das System an sich er-
langen kann.

Diese und andere Fragestellungen kénnen durch
Source Code Reviews beantwortet werden. Ent-
sprechend den Vorgaben des Kunden und der
zu prifenden Software werden unterschiedliche
Test umgesetzt. Eine kleine Auswabhl ist nachfol-
gend aufgelistet:

e Algorithmisches Debugging
Delta Debugging

Explizites Debugging
Statisches Debugging

e Statistisches Debugging

e Program Slicing

Dank unserer langjahrigen Erfahrung in diesem
Fachgebiet inklusive der Programmierung eige-
ner Analysesoftware und unserem ausgewiese-
nen Expertenwissen haben wir als scip AG die
Ehre die unterschiedlichsten Applikationen (Re-
verseProxy, Transaktionsapplikation etc.) nam-
hafter nationaler- und internationaler Unterneh-
mungen Uberprift zu haben und dabei geholfen
haben diese abzusichern.

Zahlen auch Sie auf uns!

Zogern Sie nicht und kontaktieren Sie unseren
Herrn Chris Widmer unter der Telefonnummer
+41 44 404 13 13 oder senden Sie im eine Mail
an chris.widmer@scip.ch

Gerne kdnnen wir lhre Anliegen besprechen.
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3. Neue Sicherheitslicken

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere
Sicherheitslicken sind unentgeltlich in
unserer Datenbank unter
http://www.scip.ch/cqgi-bin/smss/showadvf.pl ein-
sehbar.

' Die Dienstleistungspakete)scip( pallas
liefern Ihnen jene Informationen, die

genau fur lhre Systeme relevant sind.

12

10

3 ]

Jan 09 Feb 09
| sehr kritisch 0 0
@ kritisch 9 3
O problematisch 6 10
Contents:

3930 Mozilla Firefox HTTP Direktiven
Fehlbehandlung

3929 Mozilla Firefox Auslesen von HTTPOnly
Cookies

3928 Mozilla Firefox Shortcut
Scriptausfiihrung

3927 Mozilla Firefox Tab Restore Auslesen
von Dateien

3926 Mozilla Firefox Chrome XBL Javascript
Execution

3925 Mozilla Firefox Javascript Engine
Memory Corruption

3924 Mozilla Firefox Design Engine Memory
Corruption

3922 Google Chrome URI Handler
Registration Schwachstelle

3921 Cisco IOS Cross-Site Scripting

3920 VMware ESX/ESXi VMDK Delta Disk
Denial of Service

3918 Microsoft Internet Explorer 7 CSS zoom
Memory Corruption

3917 Microsoft Internet Explorer 7 Append
Object Codeausfiihrung

3916 Apple QuickTime
JPEG_DComponentDispatch()
Pufferuberlauf

3915 Apple QuickTime Cinepak MDAT
Pufferuberlauf

3914  Apple QuickTime H.263 Pufferiiberlauf

3913 Apple QuickTime MPEG-2 MP3
Pufferuberlauf

3912 Apple QuickTime AVI nBlockAlign
_WAVEFORMATEX Puffertiberlauf

3911 Apple QuickTime QTVR TKHD Atom
Pufferiberlauf

3910 Apple QuickTime RTSP URL
Schwachstelle

3.1 Mozilla Firefox HTTP Direktiven
Fehlbehandlung

Einstufung: problematisch
Remote: Ja

Datum: 04.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3930

Mozilla Firefox (amerikanisch-englische
Aussprache ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser zeichnet sich
besonders durch seine vielfaltigen
Erweiterungsmdglichkeiten aus. Firefox ist nach
dem Windows Internet Explorer der zweithaufigst
genutzte Webbrowser. Durch einen Designfehler
werden gewisse HTTP Direktiven wie Cache-
Control: no-store nicht korrekt interpretiert, was
dazu fuhrt dass teilweise sensitive Inhalte durch
Cache Files lesbar gemacht werden kénnen.

Expertenmeinung:

Die vorliegenden Schwachstellen in Mozillas
Vorzeigebrowser gehen von problematisch bis
zu eher kritisch, weshalb alle betroffenen
Benutzer sowie entsprechende
Unternehmensnetzwerke zeitnah die
aktualisierte Version installieren sollten, um eine
weitere Exponierung zu vermeiden.

3.2 Mozilla Firefox Auslesen von
HTTPOnly Cookies

Einstufung: problematisch
Remote: Ja

Datum: 04.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3929

Mozilla Firefox (amerikanisch-englische
Aussprache ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser zeichnet sich
besonders durch seine vielfaltigen
Erweiterungsmoglichkeiten aus. Firefox ist nach
dem Windows Internet Explorer der zweith&ufigst
genutzte Webbrowser. Bedingt durch einen
Designfehler konnen HTTPOnly Cookies durch
"XMLHttpRequest.getResponseHeader" und
"XMLHttpRequest.getAllResponseHeaders
ausgelesen werden.


http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/cgi-bin/smss/showadvf.pl
http://www.scip.ch/dienstleistungen/pallas/index.html
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Expertenmeinung:

Die vorliegenden Schwachstellen in Mozillas
Vorzeigebrowser gehen von problematisch bis
zu eher kritisch, weshalb alle betroffenen
Benutzer sowie entsprechende
Unternehmensnetzwerke zeitnah die
aktualisierte Version installieren sollten, um eine
weitere Exponierung zu vermeiden.

3.3 Mozilla Firefox Shortcut
Scriptausfiihrung

Einstufung: problematisch
Remote: Ja

Datum: 04.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3928

Mozilla Firefox (amerikanisch-englische
Aussprache ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser zeichnet sich
besonders durch seine vielfaltigen
Erweiterungsmdglichkeiten aus. Firefox ist nach
dem Windows Internet Explorer der zweithaufigst
genutzte Webbrowser. Durch einen Fehler bei
der Verarbeitung von Shortcut Files kann
mitunter beliebiger Scriptcode zur Ausfiihrung
gebracht werden.

Expertenmeinung:

Die vorliegenden Schwachstellen in Mozillas
Vorzeigebrowser gehen von problematisch bis
zu eher kritisch, weshalb alle betroffenen
Benutzer sowie entsprechende
Unternehmensnetzwerke zeitnah die
aktualisierte Version installieren sollten, um eine
weitere Exponierung zu vermeiden.

3.4 Mozilla Firefox Tab Restore
Auslesen von Dateien

Einstufung: problematisch
Remote: Ja

Datum: 04.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3927

Mozilla Firefox (amerikanisch-englische
Aussprache ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser zeichnet sich
besonders durch seine vielfaltigen
Erweiterungsmoglichkeiten aus. Firefox ist nach
dem Windows Internet Explorer der zweith&ufigst
genutzte Webbrowser. Durch einen Fehler bei
der Wiederhestellung von geschlossenen Tabs
kdnnen mitunter lokale Daten einem externen
Angreifer zugénglich gemacht werden.

© scip AG

Expertenmeinung:

Die vorliegenden Schwachstellen in Mozillas
Vorzeigebrowser gehen von problematisch bis
zu eher kritisch, weshalb alle betroffenen
Benutzer sowie entsprechende
Unternehmensnetzwerke zeitnah die
aktualisierte Version installieren sollten, um eine
weitere Exponierung zu vermeiden.

3.5 Mozilla Firefox Chrome XBL
Javascript Execution

Einstufung: problematisch
Remote: Ja

Datum: 04.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3926

Mozilla Firefox (amerikanisch-englische
Aussprache ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser zeichnet sich
besonders durch seine vielfaltigen
Erweiterungsmdglichkeiten aus. Firefox ist nach
dem Windows Internet Explorer der zweithaufigst
genutzte Webbrowser. Eine Chrome XBL
Methode kann in  Zusammenhang  mit
window.eval genutzt werden, um beliebige
Javascript Scriptsegmente im Kontext einer
anderen Webseite auszufihren.

Expertenmeinung:

Die vorliegenden Schwachstellen in Mozillas
Vorzeigebrowser gehen von problematisch bis
zu eher kritisch, weshalb alle betroffenen
Benutzer sowie entsprechende
Unternehmensnetzwerke zeitnah die
aktualisierte Version installieren sollten, um eine
weitere Exponierung zu vermeiden.

3.6 Mozilla Firefox Javascript Engine
Memory Corruption

Einstufung: problematisch
Remote: Ja

Datum: 04.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3925

Mozilla Firefox (amerikanisch-englische
Aussprache ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser zeichnet sich
besonders durch seine vielfaltigen
Erweiterungsmdglichkeiten aus. Firefox ist nach
dem Windows Internet Explorer der zweith&ufigst
genutzte Webbrowser. Verschiedene
Schwachstellen in der Javascript Engine kdnnen
dazu genutzt werden, eine Memory Corruption
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zu provozieren und beliebigen Code zur
Ausfiihrung zu bringen.

Expertenmeinung:

Die vorliegenden Schwachstellen in Mozillas
Vorzeigebrowser gehen von problematisch bis
zu eher kritisch, weshalb alle betroffenen
Benutzer sowie entsprechende
Unternehmensnetzwerke zeitnah die
aktualisierte Version installieren sollten, um eine
weitere Exponierung zu vermeiden.

3.7 Mozilla Firefox Design Engine
Memory Corruption

Einstufung: problematisch
Remote: Ja

Datum: 04.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3924

Mozilla Firefox (amerikanisch-englische
Aussprache ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser zeichnet sich
besonders durch seine vielfaltigen
Erweiterungsmdglichkeiten aus. Firefox ist nach
dem Windows Internet Explorer der zweithaufigst
genutzte Webbrowser. Verschiedene
Schwachstellen in der Design Engine kénnen
dazu missbraucht werden, eine Memory
Corruption zu erreichen und beliebigen Code zur
Ausfiihrung zu bringen.

Expertenmeinung:

Die vorliegenden Schwachstellen in Mozillas
Vorzeigebrowser gehen von problematisch bis
zu eher kritisch, weshalb alle betroffenen
Benutzer sowie entsprechende
Unternehmensnetzwerke zeitnah die
aktualisierte Version installieren sollten, um eine
weitere Exponierung zu vermeiden.

3.8 Google Chrome URI Handler
Registration Schwachstelle

Einstufung: kritisch

Remote: Ja

Datum: 09.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3922

Google Chrome ist ein Webbrowser, der von
Google Inc. entwickelt wird und seit Dezember
2008 verfugbar ist. Zentrales Konzept ist die
Aufteilung des Browsers in optisch und
prozesstechnisch  getrennte  Browser-Tabs.
Google Chrome baut auf der Rendering-Engine
WebKit auf, die ihrerseits aus dem KDE-Projekt
Konqueror hervorging und auch in Apples

© scip AG

Browser Safari zum Einsatz kommt. In aktuellen
Versionen existiert eine Schwachstelle, die
entstent da  sich der Browser als
Standardapplikation fiir gewisse Dateitypen
registriert. Dadurch kann eine entsprechend
bearbeitete Seite in einem anderen Browser
dazu fuhren, dass die Applikation mit beliebigen
Kommandozeilenattributen ausgeftihrt wird.

Expertenmeinung:

Googles Browser ist bis dato sicherlich keine
ernsthafte Konkurrenz fir die meistverbreiteten
Produkte von Mozilla und Firefox, dennoch ist die
Anzahl von Installation als Zweitbrowser nicht zu
unterschatzen. Wer Chrome passivo der aktiv
einsetzt sollte daher darum bemiht sein, das
Update auf eine gepatchte Version zeitnah
einzuspielen.

3.9 Cisco I0S Cross-Site Scripting

Einstufung: problematisch
Remote: Ja

Datum: 06.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3921

Internetwork Operating System Software (I0S)
ist das Betriebssystem von Cisco-Routern und -
Switches. Das Betriebssystem geht zuriick auf
den Angestellten der Stanforder Medizinischen
Schule namens Bill Yeager, der um 1980 die
Software entwickelte, welche es den Routern
ermoglicht, Netzwerke unterschiedlicher Medien
und Protokolle miteinander zu verbinden. In
aktuellen Versionen der Software besteht
innerhalb des Webinterfaces eine unspezifizierte
Schwachstelle, bei der Eingaben nicht korrekt
validiert werden, bevor sie an den Benutzer
zurickgesendet werden. Dadurch werden
diverse webbasierte Attacken wie XSRF oder
XSS ermdglicht.

Expertenmeinung:

Die Verwendung von Webinterfaces fir 10S ist
relativ selten gefragt, die
Angriffswahrscheinlichkeit halt sich
dementsprechend in Grenzen. Dennoch sollte
der Einsatz eines Reverse Proxies vor wichtigen
Elementen sowie der Verzicht auf das parallele
Besuchen von unbekannten Webseiten wéhrend
einer Session nach Madglichkeit verzichtet
werden.

3.10 VMware ESX / ESXi VMDK Delta
Disk Denial of Service

Einstufung: problematisch
Remote: Ja
Datum: 02.02.2009
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scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3920

VMware, Inc., ist ein US-amerikanisches
Unternehmen, das Software im Bereich der
Virtualisierung herstellt. Die Firma wurde 1998
mit dem Ziel gegrindet, eine Technik zu
entwickeln, virtuelle Maschinen auf Standard-
Computern zur Anwendung zu bringen. Craig
Marshall berichtet in einem Advisory von einer
neu entdeckten Schwachstelle. Durch einen
Fehler bei der Verarbeitung von VMDK kann ein
Denial of Service erreicht werden.

Expertenmeinung:

Obschon die vorliegende Liicke, zumindest nach
aktuell vorliegenden Informationenm, lediglich
einen Denial of Service erlaubt sollte zeitnah das
Einspielen der entsprechenden Patches des
Herstellers angestrebt werden, um die
Bedrohung zu reduzieren.

3.11 Microsoft Internet Explorer 7 CSS
zoom Memory Corruption

Einstufung: kritisch

Remote: Ja

Datum: 10.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3918

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklrzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Die
derzeit aktuelle Version ist Windows Internet
Explorer 7. Durch eine unspezifizierte
Schwachstelle bei der Verarbeitung gewisser
CSS Direktiven (unter anderem zoom) kann
mitunter beliebiger Code zur Ausfiihrung
gebracht werden, was zur Kompromittierung des
Clients fuhren kann.

Expertenmeinung:

Die vorliegende Schwachstelle ist grundsétzlich
als kritisch eingestuft werden und erlaubt unter
Umstanden die Ausfuhrung beliebigen Codes
durch eine manipulierte HTML Seite. Dadurch
entsteht der Bedarf, diese Licke zeitnah durch
das Einspielen der entsprechenden
Herstellerpatches zu schliessen.

3.12 Microsoft Internet Explorer 7
Append Object Codeausfihrung

Einstufung: kritisch

© scip AG

Remote: Ja

Datum: 10.02.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3917

Windows Internet Explorer (frilher Microsoft
Internet Explorer, Abklirzung: IE oder auch
MSIE) bezeichnet einen Webbrowser von
Microsoft fiir das Betriebssystem Microsoft
Windows. Seit Windows 95b, SR2 ist der Internet
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei  &lteren  Windows-
Versionen kann er nachinstalliert werden. Die
derzeit aktuelle Version ist Windows Internet
Explorer 7. Durch eine unspezifizierte
Schwachstelle bei der Verarbeitung von
Browserobjekten, bei der selbige in einer
bestimmten Reihenfolge angefiigt und wieder
geléscht werden, kann ein Angreifer beliebigen
Code zur Ausfiihrung bringen.

Expertenmeinung:

Die vorliegende Schwachstelle ist grundsatzlich
als kritisch eingestuft werden und erlaubt unter
Umstanden die Ausfihrung beliebigen Codes
durch eine manipulierte HTML Seite. Dadurch
entsteht der Bedarf, diese Licke zeithah durch
das Einspielen der entsprechenden
Herstellerpatches zu schliessen.

3.13 Apple QuickTime
JPEG_DComponentDispatch()
Pufferiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 22.01.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3916

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fur Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem APl und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind zum Beispiel der
QuickTime Player, der QuickTime Broadcaster
oder der QuickTime Streaming Server.
QuickTime wird irrtimlicherweise zumeist auf
den QuickTime Player reduziert. Apple
beschreibt in einem Advisory eine Schwachstelle
in der Verarbeitung von JPEG Atomen inen
STSD Datenstromen, durch die ein Angreifer
beliebigen Code zur Ausfiihrung bringen kann.

Expertenmeinung:

Durch seine Verbreitung auf verschiedenen
Plattformen ist Quicktime eine beliebte
Zielapplikation fir Angriffe. Da Uberdies oftmals
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veraltete Versionen eingesetzt werden, ist das
Risiko eines Angriffes vergleichsweise hoch. Es
sollte daher zeitnah das Einspielen einer neuen
Softwareversion angestrebt werden.

3.14 Apple QuickTime Cinepak MDAT
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 22.01.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3915

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fir Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem API und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind zum Beispiel der
QuickTime Player, der QuickTime Broadcaster
oder der QuickTime Streaming Server.
QuickTime wird irrtimlicherweise zumeist auf
den QuickTime Player reduziert. Apple
beschreibt in einem Advisory eine Schwachstelle
in der Verarbeitung von MDAT Atomen in
Cinepak Dateien, durch die ein Angreifer
beliebigen Code zur Ausfiihrung bringen kann.

Expertenmeinung:

Durch seine Verbreitung auf verschiedenen
Plattformen ist Quicktime eine beliebte
Zielapplikation fUr Angriffe. Da Uberdies oftmals
veraltete Versionen eingesetzt werden, ist das
Risiko eines Angriffes vergleichsweise hoch. Es
sollte daher zeitnah das Einspielen einer neuen
Softwareversion angestrebt werden.

3.15 Apple QuickTime H.263
Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 22.01.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3914

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fur Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem APl und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind zum Beispiel der
QuickTime Player, der QuickTime Broadcaster
oder der QuickTime Streaming Server.
QuickTime wird irrtimlicherweise zumeist auf
den QuickTime Player reduziert. Apple
beschreibt in einem Advisory eine Schwachstelle
in der Verarbeitung von H.263 encodierten
Filmdateien, durch die ein Angreifer beliebigen

© scip AG

Code zur Ausfiihrung bringen kann.

Expertenmeinung:

Durch seine Verbreitung auf verschiedenen
Plattformen ist Quicktime eine beliebte
Zielapplikation fir Angriffe. Da Uberdies oftmals
veraltete Versionen eingesetzt werden, ist das
Risiko eines Angriffes vergleichsweise hoch. Es
sollte daher zeitnah das Einspielen einer neuen
Softwareversion angestrebt werden.

3.16 Apple QuickTime MPEG-2 MP3
Puffertiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 22.01.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3913

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fir Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem APl und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind zum Beispiel der
QuickTime Player, der QuickTime Broadcaster
oder der QuickTime Streaming Server.
QuickTime wird irrtimlicherweise zumeist auf
den QuickTime Player reduziert. Apple
beschreibt in einem Advisory eine Schwachstelle
in MPEG-2 Filmdateien mit eingebetteten MP3-
Audiostreams, durch die ein Angreifer beliebigen
Code zur Ausfiihrung bringen kann.

Expertenmeinung:

Durch seine Verbreitung auf verschiedenen
Plattformen ist Quicktime eine beliebte
Zielapplikation fur Angriffe. Da Uberdies oftmals
veraltete Versionen eingesetzt werden, ist das
Risiko eines Angriffes vergleichsweise hoch. Es
sollte daher zeitnah das Einspielen einer neuen
Softwareversion angestrebt werden.

3.17 Apple QuickTime AVI nBlockAlign
_WAVEFORMATEX Pufferiberlauf

Einstufung: kritisch

Remote: Ja

Datum: 22.01.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3912

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fir Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem API und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind zum Beispiel der
QuickTime Player, der QuickTime Broadcaster
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oder der QuickTime Streaming Server.
QuickTime wird irrtimlicherweise zumeist auf
den QuickTime Player reduziert. Apple
beschreibt in einem Advisory eine Schwachstelle
in der Verarbeitung von nBlockAlign Attributen in
_WAVEFORMATEX Strukturen von AVI Dateien,
durch die ein Angreifer beliebigen Code zur
Ausfiihrung bringen kann.

Expertenmeinung:

Durch seine Verbreitung auf verschiedenen
Plattformen ist Quicktime eine beliebte
Zielapplikation fUr Angriffe. Da Uberdies oftmals
veraltete Versionen eingesetzt werden, ist das
Risiko eines Angriffes vergleichsweise hoch. Es
sollte daher zeitnah das Einspielen einer neuen
Softwareversion angestrebt werden.

3.18 Apple QuickTime QTVR TKHD
Atom Puffertberlauf

Einstufung: kritisch

Remote: Ja

Datum: 22.01.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3911

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fir Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem API und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind zum Beispiel der
QuickTime Player, der QuickTime Broadcaster
oder der QuickTime Streaming Server.
QuickTime wird irrtimlicherweise zumeist auf
den QuickTime Player reduziert. Apple
beschreibt in einem Advisory eine Schwachstelle
in der Verarbeitung von TKHD (Track Header)
Atomen in QTVR Dateien, durch die ein
Angreifer beliebigen Code zur Ausflihrung
bringen kann.

Expertenmeinung:

Durch seine Verbreitung auf verschiedenen
Plattformen ist Quicktime eine beliebte
Zielapplikation fur Angriffe. Da Uberdies oftmals
veraltete Versionen eingesetzt werden, ist das
Risiko eines Angriffes vergleichsweise hoch. Es
sollte daher zeitnah das Einspielen einer neuen
Softwareversion angestrebt werden.

3.19 Apple QuickTime RTSP URL
Schwachstelle

Einstufung: kritisch

Remote: Ja

Datum: 22.01.2009

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3910

© scip AG

QuickTime ist eine von der Firma Apple
entwickelte Multimedia-Architektur fir Mac OS
und Windows. Diese besteht im Kern aus drei
Elementen: dem Framework, dem APl und dem
Dateiformat. Basisanwendungen, die auf diese
Architektur aufbauen, sind zum Beispiel der
QuickTime Player, der QuickTime Broadcaster
oder der QuickTime Streaming Server.
QuickTime wird irrtimlicherweise zumeist auf
den QuickTime Player reduziert. Apple
beschreibt in einem Advisory eine Schwachstelle
in der Verarbeitung von RTSP URLSs, durch die
ein Angreifer beliebigen Code zur Ausfiihrung
bringen kann.

Expertenmeinung:

Durch seine Verbreitung auf verschiedenen
Plattformen ist Quicktime eine beliebte
Zielapplikation fUr Angriffe. Da Uberdies oftmals
veraltete Versionen eingesetzt werden, ist das
Risiko eines Angriffes vergleichsweise hoch. Es
sollte daher zeitnah das Einspielen einer neuen
Softwareversion angestrebt werden.
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4. Statistiken Verletzbarkeitenmm

Die im Anschluss aufgefiihrten
Statistiken basieren auf den Daten W
der deutschsprachige Verletzbarkeits-
datenbank der scip AG.

http://www.scip.ch/cgi-bin/smss/showadvf.pl

Zogern Sie nicht uns zu kontaktieren. Falls Sie
spezifische Statistiken aus unserer Verletzbar-
keitsdatenbank wiinschen so senden Sie uns
eine E-Mail an mailto:info@scip.ch. Gerne neh-
men wir lhre Vorschlage entgegen.

Auswertungsdatum: 19. Februar 2009
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0 2008 - Dez 2009 - Jan 2009 - Feb
m sehr kritisch 2
W kritisch 18 3
- problematisch 10 10

Verlauf der Anzahl Schwachstellen pro Jahr

0

2009 - Feb

—e— Cross Site Scripting (XSS)

2

—=— Denial of Service (DoS)
Designfehler

>t Directory Traversal

—%— Eingabeungiiltigkeit

5

—e— Fehlende Authentifizierung

—+— Fehlende Verschlisselung

—— Fehlerhafte Leserechte

——— Fehlerhafte Schreibrechte
Format String

Konfigurationsfehler
Puffertiberlauf
~ Race-Condition
~+ Schwache
Authentifizierung
& Schwache
Verschlusselung

SQL-njection

— Syrmnk Schwachstelle

Verlauf der letzten drei Monate Schwachstelle/Kategorie
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Registrierte Schwachstellen by scip AG

2008 - Jan
2008 - Feb
2008 - Mrz
2008 - Apr
2008 - Mai
2008 - Jun
2008 - Jul
2008 - Aug
2008 - Sep
2008 - Okt
2008 - Nov
2008 - Dez
2009 - Jan
2009 - Feb

Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2008-2009

MH 1.1,

5
0
2008 - | 2008- | 2008 - 2008 - 2008 - | 2008- | 2008- | 2008- | 2008 - 2008 - 2008 - | 2008- | 2009 - 2009 -
Jan Feb Mrz Apr Jun Jul Aug Sep Nov Dez Jan
m sehr kritisch 1 1 1 1 2 1 1 1 2
w kritisch 10 20 13 31 4 7 8 12 7 6 4 18 9 3
- problematisch 31 11 9 4 22 17 28 7 19 16 3 10 6 10

Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat - Zeitperiode 2008-2009
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2008 - | 2008- | 2008 - | 2008- | 2008 - | 2008 - | 2008- | 2008 - | 2008- | 2008 - | 2008- | 2008- | 2009 - | 2009 -
Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez Jan Feb

—e— Cross Site Scripting (XSS) 4 1 3 2 3 1 5 1 1 2 1 1 2 2
—a— Denial of Service (DoS) 9 3 1 1 6 3 6 3 3 1 2

Designfehler 1 7 6 3 6 10 2 3 1 2 5
——<— Directory Traversal
—x— Eingabeungiltigkeit 2 1 1 1 1 2 1 1 1
—e— Fehlende Authentifizierung
—+— Fehlende Verschliisselung
—=— Fehlerhafte Leserechte 1
—=— Fehlerhafte Schreibrechte 1 1

Format String 1 1 1

Konfigurationsfehler 1

Pufferiiberlauf 18 16 10 25 10 14 12 13 14 15 4 26 9 5
~—<— Race-Condition 1 1
~—— Schw ache Authentifizierung
—o— Schw ache Verschlusselung

SQL-Injection 2 1 1
—=— Symlink-Schw achstelle
—=— Umgehungs-Angriff 4 2 4 3 1 2

Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2008-2009
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat seit Januar2005
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5-|5-/5-|5-|5-|5-/5-|5-/5-5-|5-/5-6-6-|6-6-6-6- 6-6-|6-6-6-6-7-7-|7-|7-|7-|7-|7-7-|7-7-/7-|7-|8-/8-8-|8-8-8-|8-|8-|8-|8-8-|8-|0-
Jan |Feb|Mrz |Apr|Mai|Jun| Jul |Au| Se |Okt| No | De |Jan|Feb|Mrz|Apr|Mai|Jun| Jul |Au | Se |Okt| No | De |Jan|Feb|Mrz |Apr|Mai|Jun| Jul| Au | Se|Okt| No | De |Jan|Feb | Mrz|Apr|Mai|Jun| Jul | Au| Se |Okt| No | De|Jan
m sehr kritisch 1 2 2|2(3/1|2|1/1 1 1 1 1)1 1 1|2 1 2/1/4 /111 1211 1 2
w kritisch 25|33|38|58 47 20|46 (20|26 | 42|37 |10 30|38 |27 |37 33|44 |41 42|52 |27 |27 43|49 |23| 9 |15/24 |14 18|11 |15/15|17 19 |10(20|13|31|4 |7 |8 12|7 |6 18| 2
- i 51|49 |32 |51 56 18|46 |26|28 | 26|24 |16 48|13 |25|32 44|35|21 |42 |24 38|40 34|49 |47/ 16|36|31 |34 25|36 (39|51 |34|22 |31 11| 9 |4 22|17|28 | 7 (19|16|3 10| 6

Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat seit Januar 2005
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20/20{20{20|2020|20|20|20{20 |20 |20 20|20|20 20 |20 |20 |20 |20|20|20 |20 |20 |20 |20|20 20|20 |20 |20|20 |20 |20 20|20 |20|20 |20 |20 |20 20|20 |20 |20 |20 |20 |20 20 |20
05|05 |05|05 |05 05|05 |05 |05|05 |05 |05 06 | 06|06 06 |06 |06 |06 0606 |06 |06 |06 |07 |07 07 07|07 |07 |07 |07 |07 07 |07 |07 |08|08 |08 |08 08 08|08 |08 08 |08 |08 08 09 09
—e— Cross Site Scripting (XSS) 1/3/1|20/3/2/10/4|5/6|5 3/4/3/6/3/8|(6/4/6(3|2/2|7|2/2/3|4/6/4|7|11/8|5|11/4|1/3|2|3|1|5|1/1|2|1/1|2|2
—=— Denial of Service (DoS) 15| 6 [12{19|30| 6 25| 4 |12/15|24| 4 |25/10/10| 9 |12|14|13|16/20|24|15/21|32|11|10/11|14| 4 |5|5|8 |12/ 7 |3|9(3|1|1|6 /3|63 |3 1|2
Designfehler 29|44|16|30|36/14|15|18|12/13|12| 7 |15/12|12|27|23|13|14|19 7 |12|19|11| 7 |3 1|1 3|4/1]/7|6 8|1|7 6(3|6/10/2|3|1 2 5
~—— Directory Traversal 201|1|2 12 1/1]3 4|1 1)1 1
—x— Bingabeungiltigkeit 1 1 111 31 201 3 11 4 3|/3|3 624 21 1{1/1]/21 11
—e— Fehlende ifizi 1 2|1 1 2 2|11 1 3
—+— Fehlende Verschliisselung 2 2 1 2 2 1 61 2 1 a4
—=— Fehlerhafte Leserechte 1/2(4/2|1 6 1|2 1 3 12 4 2|3 1
—=— Fehlerhafte Schreibrechte 1/2)2]1 3/21]1 12 2|1 311|111 1 31 2 13 1 1
Format String 1 1 2 2|2 3/1/1]1 1/1/3/1|2 4112 1 1 1 1 1
Konfigurationsfehler 1 63 1)1 1 2|1 1
Puffertiberlauf 19/14/20(26|22| 6 |14|15/16/19|12| 8 |18|17|13|17|20|20|17|19 27|12|17|23|24|24 4 |19|27 20|24|24|16|28|23|17|18/16|10|25/10|14|1213|14|15 4 |26/ 9 | 5
~—— Race-Condition 22|33 1 1 1 1 11 2)2(1|1 2 12 2/11 1 1 1 1
- Schw ache Authentifizierung | 1 5 1/6|2|2 111 1(1/1/1 34 411/4|2 1|1 1
~o— Schwache Verschlisselung | 1 1 2 2 1111 1 1
SQL-Injection 1 11 1 1 1/1/1|1 1 1 2/1|3 2 1122 1 1
—=— Symiink-Schw achstelle 11 2 11 11 1 1 3
—=— Umgehungs-Angriff 5 1(1/2/2|4|1 2|1 1/5/1/13 2 4(3|4/2|4|2/2(4|2|4 3 1/2
—+— Unbekannt 1/8|7/2(2|2|6 1/6(1/1/5(2/4/1|5|7/4|10/4|6|6|7|11/5/1|3|2|2 3/1/3[4|2 /2|3 1/1/1 1 1/1|1
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5. Bilderratsel
9 (deutsch) 11 (deutsch) 6 (deutsch)
LOSUNGSWORT
Wettbewerb
Mailen Sie uns das erarbeitete Lésungswort an die Adresse Gewinnen Sie einen Monat des Securitytracker Dienstes
mailto:info@scip.ch inklusive lhren Kontakt-Koordinaten. Das )pallas(.
Los entscheidet Uber die Vergabe des Preises. Teilnahmebe-
rechtigt sind alle ausser den Mitarbeiterinnen und Mitarbei- SECURITYTRACKER

tern der scip AG sowie deren Angehorige. Es wird keine
Korrespondenz gefiihrt. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss ist der 15.03.2009. Die Gewinnerlnnen
werden nur auf ihren ausdriicklichen Wunsch publiziert. Die
scip AG Ubernimmt keinerlei, wie auch immer geartete Haf-
tung im Zusammenhang mit irgendeinem im Rahmen des
Gewinnspiels an eine Person vergebenen Preises. Die Auflo-
sung des Bilderratsel finden Sie jeweils online auf
http://www.scip.ch unter Publikationen > scip monthly Securi-
ty Summary > Errata.
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6. Impressum

Herausgeber:
scip AG

)SC' P( Badenerstrasse 551
CH-8048 Ziirich
T +41 44 404 13 13
mailto:info@scip.ch
http://www.scip.ch

Zustandige Person:
Marc Ruef
Security Consultant
T +41 44 404 13 13
mailto:maru@scip.ch

scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zirich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Uberpriifung der
implementierten Sicherheitsmassnahmen mittels
Penetration Tests und Security Audits und der
Sicherstellung zur Nachvollziehbarkeit mdglicher
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor
dem Zusammenschluss unseres spezialisierten
Teams waren die meisten Mitarbeiter mit der
Implementierung von Sicherheitsinfrastrukturen
beschéftigen. So verfigen wir Uber eine Reihe
von Zertifizierungen (Solaris, Linux, Checkpoint,
ISS, Cisco, Okena, Finjan, TrendMicro, Syman-
tec etc.), welche den Grundstein fur unsere Pro-
jekte bilden. Das Grundwissen vervollstindigen
unsere Mitarbeiter durch ihre ausgepragten Pro-
grammierkenntnisse. Dieses Wissen dussert sich
in selbst geschriebenen Routinen zur Ausnut-
zung gefundener Schwachstellen, dem Coding
einer offenen Exploiting- und Scanning Software
als auch der Programmierung eines eigenen
Log-Management Frameworks. Den kleinsten
Teil des Wissens uber Penetration Test und Log-
Management lernt man jedoch an Schulen — nur
jahrelange Erfahrung kann ein lickenloses Auf-
decken von Schwachstellen und die Nachvoll-
ziehbarkeit von Angriffsversuchen garantieren.

Einem konstruktiv-kritischen Feedback ge-
genlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind Verbes-
serungen moglich. Senden Sie lhr Schreiben an
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Anderungen) der scip
monthly Security Summarys finden Sie online.
Der Bezug des scip monthly Security Summary
ist kostenlos. Anmelden! Abmelden!
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