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	Poster-Beitrag an der Interactions with language-based AI-Konferenz
Am 11. April 2024 wird Marisa Tschopp einen Poster-Beitrag an der Interactions with language-Based AI-Konferenz halten. Unter dem Titel Don&#8217;t call me buddy! When emotional design hinters the voice shopping experience wird Marisa ihre Expertise aus ihrer Forschung im Bereich Mensch-Maschine Interaktion am Leibniz-Institut für Wissensmedien (IWM) in Tübingen preisgeben. Das Netzwerk Mensch-Maschine-Interaktion des IWM hat in den letzten 4 Jahren das Zusammenspiel des Menschen mit Künstlicher Intelligenz bei der Verarbeitung natürlicher Sprache erforscht. Die Konferenz bringt verschiedene interdisziplinäre Projekte zusammen und wird über die neusten Insights der verschiedenen Forschungen berichten.
	smSS über generative KI und vom neuen NIST Framework
GenAI ist in aller Munde. In dieser Ausgabe des smSS zeigt unser Team jedoch auf, welche Sicherheitsrisiken im spezifischen Anwendungsfall von Large Language Modelle bestehen. Ausserdem ist gerade erst das neue NIST Cybersecurity Framework lanciert worden. Wir thematisieren den erweiterten Anwendungsbereich und stellen die wichtigsten Änderungen vor. Thematisch tauchen wir in die Welt von Dune ein. Wir zeigen ihnen, was Sie zum Thema Cybersicherheit vom Filmepos lernen können. Viel Spass beim Lesen dieser Ausgabe!Was Sie von Dune lernen können von Serena Bolt (Editorial)Angriffsmöglichkeiten gegen generative AI mit Fokus auf Large Language Modelle von Andrea HauserDas neue NIST Modell: Was hat sich geändert? von Tomaso VasellaDer scip monthly Security Summary ist eine kostenlose, monatlich erscheinende Fachzeitschrift der scip AG. Sie fasst aktuelle Geschehnisse, Themen und Diskussionen des Bereichs Cybersecurity zusammen. Die Zustellung erfolgt nach Anmeldung per Email. Vergangene Ausgaben stehen im Online-Archiv zur Verfügung.
	Einschätzung auf correctiv.org über potenzielles Audio-Deepfake
Ein Audio-Deepfake von Nawalyns Mutter scheint im Netz die Runde zu machen, so schildert es Max Bernhard von correctiv.org. Marc Ruef wurde als Experte zu Rate gezogen, das Audio auf seine Echtheit zu überprüfen. Laut Ruef weist das im Netz verbreitete Audio mehrere Ungereimtheiten auf. So sind im Allgemeinen keine Umgebungsgeräusche hörbar, die unrein klingenden Töne weisen auf eine schlechte Qualität des Samples hin, oder die Intonation stimmt nicht mit der Atmung überein. Dies seien alles Anzeichen auf ein schlechtes Voice Cloning, so Ruef. Die Aufnahme hat generell eine mindere Qualität, was sich in einem Rauschen und Scherbeln bemerkbar machtDies kann einerseits auf schlechte Aufnahmegeräte, aber auch auf eine minderwertige Sprachsynthetisierung zurückzuführen seinIn der Aufnahme finden sich keine Umgebungsgeräusche und die Distanz zum Aufnahmegerät ist verdächtig konstantIn den ersten 0.137s ist kein Rauschen zu hören. Dieses Grundrauschen ist dann jedoch in den Pausen stets gleich.Es fällt auf, dass dunkle Vokale bei tiefer Intonation besonders scherbeln, was auf Voice Cloning hindeuten kann (z.B. 0:20, 1:10). Kompressionsbedingtes Scherbeln findet sich nämlich in erster Linie bei grellen LautenEin schlechtes Voice Cloning ist unter anderem daran zu erkennen, dass die für die Intonation erforderliche Atmung nicht korreliert (z.B. es werden lange Aussagen gemacht, ohne zu atmen)Es macht den Anschein, als würde im Sample an verschiedenen Stellen geatmet. Dies geschieht aber erst sehr spät, dafür dann unerwartet oft und ähnlich (z.B. 1:04, 1:08, 1:11)
	Stimmen in der Werbewoche zum KI Event: Die Kraft der Unzufriedenheit
In der Werbewoche ist ein Artikel darüber erschienen, welchen Eindruck der vergangene KI Event Die Kraft der Unzufriedenheit bei den Besucherinnen und Besuchern hinterlassen hat. Mit dabei war auch Marisa Tschopp. Sie beleuchtete in ihrem Vortrag die Integration von KI in menschliche Interaktionen, und welche Auswirkungen diese auf unser Verhalten und unsere Wahrnehmung hat. Diskussionsgrundlage des Events war, wie die Kreativbranche aktuell von den rasanten technologischen Entwicklungen rund um generative KI überrollt wird. Die Organisatoren wiesen darauf hin, dass es zu wenig strategische Leitplanken und es generell an Verständnis fehle, solche KI-Projekte anzugehen und umzusetzen. Was Marisa über das Thema sagt, und wie ihr Vortrag Hello World den Bogen zum Thema KI spannt, ist im unten stehenden Video eingebettet.
	Wieso Menschen dazu tendieren, KI zu vermenschlichen: Interview für persönlich.com
Menschen tendieren dazu, Maschinen zu vermenschlichen. Wieso dem so ist, erklärt Marisa Tschopp in einem Interview mit persönlich.com. Im Gespräch mit Christian Beck deckt die Forscherin auf, wieso Menschen den Maschinen Eigenschaften wie Emotionen, Willen oder Intelligenz zuordnen. Ausserdem klärt Tschopp auf, wieso wir Menschen KI-Systemen mehr Fähigkeiten zuschreiben, als sie eigentlich können. Wieso wir vorsichtiger mit neuen Technologien sein sollten, die nur dank einer immens grossen Datenlage funktionieren kann. Tschopp, welche KI aus einer psychologischen Perspektive erforscht, ist sich dabei sicher: Nie sollte man der Technologie blind vertrauen, sondern ständig hinterfragen, weil sie in Punkto Diskriminierung, Umwelt und Zuverlässigkeit noch nicht da ist, wo sie Stand heute eigentlich sein sollte.

