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1. Editorial |

Cyberwar aus Nordkorea: Artikel richtig lesen

Journalismus und die damit in einen Rechtsstaat
verflochtene Transparenz erachtete ich stets als
unumstdssliche Grundlage eines solchen. Der
Umkehrschluss sieht vor, dass in einem Staat, in
dem die Journalisten bedrangt werden, nicht frei
sein kann. Leider hat die Qualitat moderner
Medienschaffender spurbar abgenommen. Dies
wird mir besonders dann deutlich, wenn ich
einmal mehr einen Artikel zum Thema
Computersicherheit lese.

Nachfolgend mochte ich den Artikel Hacker
attackieren amerikanische und stdkoreanische
Web-Seiten von Spiegel Online, wie er am 08.
Juli 2009 erschienen ist, auseinandernehmen
und die Unwahrheiten, Abweichungen und
Fehlschliisse aufzeigen.

Die Schlussfolgerung, dass vermutet wird, dass
Nordkorea dahintersteckt, ist (voraussichtlich)
unbegriindet. Die Systeme, welche fir eine
Distributed Denial of Service-Attacke (DDoS)
eingesetzt werden und den Direktkontakt mit den
Zielsystemen herstellen, werden Zombie-
Systeme genannt. Hierbei handelt es sich um mit
einer Hintertir kompromittierte Rechner, der
damit fur die Attacken zweckentfremdet wird.

Es ist zwar anzunehmen, dass in Landern wie
Nordkorea eine verhaltnismassig hohe Anzahl an
schlecht gewarteten und deshalb
kompromittierten Systemen vorhanden ist. Aber
nur weil diese fiir einen Angriff missbraucht
werden, heisst es nicht, dass das entsprechende
Land dahintersteckt. (Gleiches gilt auch fiir China
und Russland.)

Nordkorea ware sehr unklug, wirden sie ein
Botnetz im eigenen Land fiir eine unwichtige
DDoS-Attacke hergeben. Ihre Méglichkeiten und
die technische Umsetzung wére unmittelbar
preisgegeben. Der Populismus mit einem der
momentanen "Lieblingsfeinde der USA" passt
jedoch jedoch unbestritten zu Fox News. Tage
spater nach dem Bekanntwerden der Attacken
wurde dann auch dartber berichtet, dass die
Taterschaft wohl in Grossbritannien beheimatet
ist.

Es ist fragwirdig, ob man im Zusammenhang mit
einer DDoS die Phrase "Uberwinden von
Sicherheitsvorkehrungen” nutzen kann, um die
fehlende Wirksamkeit der Attacken
hervorzuheben. Abgesehen von lickenlosem
Whitelisting mittels ACLs auf einer friihzeitigen
Ebene gibt es keinen wirksamen Schutz gegen
Uberlastungsangriffe wie eine DDoS. Zudem
widerspricht sich der Artikel hier, da im ersten
Absatz die Rede davon ist, dass "[es den
Hackern  teilweise  gelingt], die Seiten
vorubergehend lahmzulegen." Dies ist das Ziel
der DDoS wund damit die Wirksamkeit
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(vorubergehend) gewahrleistet.

Es gibt nichts Auffalligeres weder eine Denial of
Service-Attacke. Diese mit mehreren
Quellsystemen als DDoS, Uber einen langeren
Zeitraum von mehreren Tagen und auf
hochgradig exponierte Ziele wie
Regierungsseiten  umzusetzen erhdht die
Aufféalligkeit des Angriffs nur noch mehr. Ein
solches Vorgehen verfolgt in der Regel
kurzfristige Ziele, die jeweiligen Systeme durch
die eingeschrankten Zugriffsméglichkeiten zu
schadigen. Einen direkten produktiven Nutzen
haben DoS-Attacken in den meisten Fallen nicht
(sie werden nur selten als Uberdeckungsangriffe
im Rahmen konstruktiver Attacken eingesetzt).
Es bleibt &ausserst zweifelhaft, ob "staatliche
Hacker" ihre Ressourcen in derartig plumper und
infantiler Weise verschwenden wirden.

Wir sagen unseren Kunden immer, dass eine
Kompromittierung stets eine zuviel ist. Wird sie
namlich geschickt umgesetzt (und weitere
Attacken unter Ausnutzung von
Vertrauensbeziehungen automatisiert), kann
innerhalb weniger Sekunden ein Maximum an
Schaden entstehen. Entweder muss man
aufgrund der Aussage des Department of
Homeland Security unmittelbar das Vertrauen in
die Informationssicherheit amerikanischer
Behorden verlieren, oder man will mit dieser
vermeintlichen Zunahme von Einbrichen die
Verhandlungen fiir die kommende Budgetrunde
einleiten.

Diese Aussage kann ich technisch nicht
nachvollziehen. Eine DDoS ist plump und direkt,
wodurch sie alles andere als raffiniert ist. Hierzu
eingesetzt wurde Mydoom, ein altbekannter
Schadling, der erstmals 26. Januar 2004 (vor fast
sechs Jahren!) gesichtet wurde. Die scheinbar

© scip AG

lange Zeitdauer des Angriffs ist wohl auf zwei
Grunde zurickzufihren: Einerseits wird eine
sehr breite Basis an Zombies eingesetzt,
andererseits sind die jeweiligen
Provider/Administratoren nicht in der Lage,
zeitnah auf die unliebsamen Anfragen zu
reagieren (z.B. mit ACL/Firewalling). Wie an
verschiedenen Stellen zu lesen ist, verhalten sich
die Zombies zudem nicht besonders geschickt
("Auffallig sei, dass die DDoS-Angriffe keine
Programme benutzen, die eine Entdeckung
durch Sicherheitsprogramme erschweren.").

Ich gehe sehr stark davon aus, dass hier eine
Einzelperson oder eine kleine Gruppe ein eigens
zusammengetragenes, gemietetes oder partiell
Ubernommenes Botnet fiir ihre politischen
Aktivitaten nutzen. Selbstverstandlich wird auch
Nordkorea  begriffen haben, dass im
Informationszeitalter grundlegende Prozesse fir
einen Cyberkrieg eingeleitet werden missen.
Diesen aber auf einer solch plumpen Ebene
zelebrieren zu wollen, das traue ich weder Kim
Jong-ll noch Muammar al-Gaddafi zu.

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zirich, 23. November 2009
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2. scip AG Informationen

2.1 Frohe Festtage

Die scip AG winscht an dieser Stelle allen Le-
sern und Leserinnen des scip monthly Security
Summary erholsame Festtage und einen guten
Rutsch in eine neues, erfolgreiches und gesun-
des Jahr 2010.

2.2 OSVDB linkt auf scip VulDB

Die OSVDB (The Open '

Source Vulnerability Databa- 08“““
se) gilt mittlerweile mit tGber

60’000 Eintragen als grosste offentliche Ver-
wundbarkeitsdatenbank.

Die jeweiligen Eintrédge verlinken nun seit dem
14. Dezember 2009 offiziell auf unsere scip
VUIDB, die als grésste deutschsprachige Daten-

bank gilt. Dadurch werden Recherchen nun noch
einfacher.

Wir bedanken uns beim OSVDB Team fir die
angenehme Zusammenarbeit und das hervorra-
gende Projekt.

2.3 Process Review

Prozesse bilden die Grundlage einer sicheren
Lésung, wodurch dank einem durchdachten Kon-
zept der Grundstein fir den Erfolg einer erfolg-
reichen Betreibbarkeit gelegt werden kann.

Das Ziel des Prozess Reviews ist die ldentifikati-
on von Unschénheiten und Designschwachstel-
len in bestehenden Prozessen.

Der Kunde stellt uns das bestehende Prozess-
konzept sowie alle damit in Verbindung stehen-
den Dokumente (z.B. Handbicher, Sitzungspro-
tokolle, etc.) zur Verfiigung. Ausserdem werden
Mitarbeiter der scip AG die zu prifenden Prozes-
se im Betrieb des Kunden mitmachen und somit
direkt erleben.

© scip AG

e Vorbereitung: Definition der Ziele sowie Zu-
sammentragen und Diskutieren des beste-
henden Konzepts.

e Analyse: Vorort erleben und effektives durch-
spielen der zu prifenden Prozesses beim
Kunden.

e Review: Durchsicht und Analyse zur Ermitt-
lung von Unschénheiten und Fehlern.

e Diskussion: Dokumentation und Diskussion
der identifizierten Fehler sowie der vorge-
schlagenen Massnahmen.

Der Kunde erhélt ein Dokument, welches die
unschénen oder falschen Punkte des bestehen
der involvierten Prozesse diskutiert. Diese wer-
den analysiert, auf ihre Risiken hingewiesen und
weitere Massnahmen zur Reduktion dieser fest-
gehalten. Die so gefunden Punkte werden in
gemeinsamen Workshops erlautert und den zu-
standigen Stellen innerhalb des Kunden naher-
gebracht.

Dank unserer langjahrigen Erfahrung und unse-
rem ausgewiesenen Expertenwissen haben wir
als scip AG bereits eine Vielzahl von Source
Code Analysen Projekte durchgefiihrt.

Zahlen auch Sie auf uns!
http://www.scip.ch/?firma.referenzenalle

Zdgern Sie nicht und kontaktieren Sie unseren
Herrn Chris Widmer unter der Telefonnummer
+41 44 404 13 13 oder senden Sie im eine Mail
an chris.widmer@scip.ch.



http://osvdb.org/
http://twitter.com/OSVDB/status/6688052279
http://www.scip.ch/?vuldb
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3. Neue Sicherheitslicken

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere
Sicherheitslicken sind unentgeltlich in
unserer Datenbank unter
http://www.scip.ch/?vuldb einsehbar.

' Die Dienstleistungspakete)scip( pallas
liefern Ihnen jene Informationen, die

genau fir lhre Systeme relevant sind.

0

Nov 09 Dez 09
B sehr kritisch 1 3
@ kritisch 5 4
O problematisch 3 2

Contents:

4060 Microsoft Windows Win32k Kernel-
Mode Driver mehrere Schwachstellen

4059 Apple Mac OS X mehrere
Schwachstellen

4058 Microsoft Windows Active Directory
Denial of Service

4057 Microsoft Excel verschiedene
Schwachstellen

4056 Microsoft Office Word File Information
Block Parsing Pufferuberlauf

4054 Wireshark verschiedene Denial of
Service Schwachstellen

4053 VMware verschiedene Produkte Host
Privilege Escalation

4052 Mozilla Firefox mehrere Schwachstellen

3.1 Mozilla Firefox verschiedene
Schwachstellen

Risiko:  kritisch

Remote: Ja

Datum: 16.12.2009

scip DB: http://www.scip.ch/?vuldb.4073

Mozilla Firefox (amerikanisch-englische
Aussprache) ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser bietet die Mdglichkeit,
eine breite Palette an Erweiterungen zu
implementieren. Firefox ist nach dem Internet
Explorer der am zweithaufigsten genutzte
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Webbrowser. Mozilla adressiert mit einem
Update auf Version 3.5.6 eine Vielzahl von
Schwachstellen, deren Ausnutzung Denial of
Service und/oder Code Executions zur Folge
haben.

Expertenmeinung:

Wahrend diesen Monat Browserschwachstellen
relativ rar gesaht waren, adressiert Mozilla mit
dem neusten Update einige langst fallige Punkte.
Ein zeitnahes Update sei Anwendern wie
Administratoren empfohlen.

3.2 Adobe Reader/Acrobat
"Doc.media.newPlayer()" Memory
Corruption

Risiko:

Remote: Ja
Datum: 15.12.2009
scip DB: http://www.scip.ch/?vuldb.4072

Adobe Reader (friher Acrobat Reader) ist ein
Computerprogramm der Firma Adobe zum
Anzeigen von PDF-Dokumenten, also ein
Dateibetrachter. Es ist Teil der Adobe Acrobat-
Produktfamilie. Eine (weitere) kritische
Schwachstelle in Adobe Reader wird derzeit
aktiv ausgenutzt, bei der durch die Funktion
Doc.media.newPlayer() bereits freigegebener
Speicher erneut aufgerufen wird. Dadurch kann
beliebiger Code zur Ausfilhrung gebracht
werden.

Expertenmeinung:

Es wird langsam zur Gewohnheit, dass Adobe's
PDF Betrachter regelmassig zur Angriffsplattform
#1 wird, weil erneut eine kritische Schwachstelle
Uber die Scripting Funktionalitit einen
Pufferiberlauf oder &ahnliches zu provozieren
vermag. Auch diese Schwachstelle wirft die
selben Fragen auf, wie die vorangehenden. Zum
Beispiel: Was lauft falsch in Adobes Secure
Development Lifecycle? Oder: Warum ist
Scripting standardmassig aktiviert? Wahrend die
Antworten auf diese Fragen fir den Moment
offen bleiben missen, so ist im Hinblick auf die
vorliegende Schwachstelle eines klar: Ein Patch
ist nach Aussagen Adobes nicht vor Anfang/Mitte
Januar zu erwarten. Bis dahin sei es Anwendern
wie Administratoren empfohlen, dafiir zu sorgen
dass Scripting nicht aktiviert ist. Alternativ bietet
sich der Wechsel auf eine der zahlreichen
Alternativen an.

3.3 Adobe Flash Player verschiedene
Schwachstellen

Risiko:

Remote: Ja



http://www.scip.ch/?vuldb
http://www.scip.ch/?vuldb
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Datum: 09.12.2009
scip DB: http://www.scip.ch/?vuldb.4071

Adobe Flash (kurz Flash, ehemals Macromedia
Flash) ist eine  proprietare integrierte
Entwicklungsumgebung zur Erstellung
multimedialer Inhalte, der Flash-Filme. Die
resultierenden Dateien liegen im SWF-Format
vor, einem auf Vektorgrafiken (u.a.) basierenden
Grafik- und Animationsformat. Das Kirzel SWF
steht dabei flir Shockwave Flash (nicht fir ,small
web format”, wie mitunter  félschlich
angenommen). In einem Advisory beschreibt
Adobe verschiedene kritische Schwachstellen im
Adobe Flash Player, durch die mittels eines
entsprechend  manipulierten  Flash Files
beliebiger Code zur Ausfiihrung gebracht werden
kann.

Expertenmeinung:

Adobe schickt sich an gegen Jahresende seine
Vorherrschaft in Sachen Schwachstellen fir
dieses Jahr weiter auszubauen. Mehr als ein
halbes Dutzend Schwachstellen adressiert der
kumulative Patch, der verschiedene kritische
Schwachstellen zu  schliessen  verspricht.
Betroffene Clientsysteme sollten aufgrund der
hohen Verbreitung und der offentlich verfiigbaren
Exploits zeitnah gepatcht werden.

3.4 Microsoft Windows Indeo Codec
verschiedene Schwachstellen

Risiko:

Remote: Ja
Datum: 08.12.2009
scip DB: http://www.scip.ch/?vuldb.4070

Microsoft Windows ist ein Markenname fir
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS), inzwischen wurde dieser
Entwicklungszweig zu Gunsten der Windows-
NT-Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes.
Verschiedene Researcher berichteten unléngst
von Schwachstellen im vorinstallierten Indeo
Video Plugin, Uber die sich beliebiger Code zur
Ausfiihrung bringen lasst.

Expertenmeinung:

Die vorliegende Lucke ist daher als sehr kritisch
zu werten, weil sie zum jetzigen Zeitpunkt nicht
vollstandig mitigiert werden kann. Microsoft stellt
mit dem vorliegenden Patch zwar sicher, dass
Indeo nicht als Codec innerhalb der Internetzone
genutzt werden  kann.  Drittapplikationen
verwenden das Plugin jedoch nach wie vor

© scip AG

unverandert, was entsprechende
Angriffsvektoren bietet. Das Einspielen des
Patches sollte erste Prioritat erhalten, dennoch
sollte aber das verbleibende Restrisiko weiter
beobachtet werden.

3.5 Microsoft Windows MS-CHAP
Authentication Umgehungsangriff

Risiko: problematisch

Remote: Ja

Datum: 08.12.2009

scip DB: http://www.scip.ch/?vuldb.4068

Microsoft Windows ist ein Markenname fir
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOQOS), inzwischen wurde dieser
Entwicklungszweig zu Gunsten der Windows-
NT-Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes.
Durch einen Fehler in der Verarbeitung von MS-
CHAPv2  Authentisierungsanfragen  kénnen
Angreifer durch eine speziell bearbeitete Anfrage
auf Netzwerkressoucen zugreifen, ohne {ber
entsprechende Authentisierungsmerkmale zu
verfligen.

Expertenmeinung:

Die vorliegende Schwachstelle ist vor allem fir
grosse, interne Netzwerke von Relevanz, die
sensitive Daten enthalten. Hier sollte zeitnah mit
dem Einspielen entsprechender Patches reagiert
werden.

3.6 Windows Active Directory
Federation Services verschiedene
Schwachstellen

Risiko:  kritisch

Remote: Ja

Datum: 08.12.2009

scip DB: http://www.scip.ch/?vuldb.4067

Microsoft Windows ist ein Markenname fur
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS), inzwischen wurde dieser
Entwicklungszweig zu Gunsten der Windows-
NT-Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes.
Microsoft beschreibt in einem Technet Eintrag
Schwachstellen in verschiedenen Windows
Serverversionen, bei denen Authentication
Tokens ausgelesen und beliebiger Code zur
Ausfiihrung gebracht werden kann. Dies kann




DY I VO VR TCRE N TEOAGVN (o]VC OUA T +41 44 404 13 13| F +41 44 404 13 14| INFO@SCIP.CH

WWW.SCIP.CH

[ BADENERSTRASSE 551 [ 8048 ZURICH |

)scip(

scip monthly Security Summary 19.12.2009

S(

)

\

eine Kompromittierung des Systems zur Folge
haben.

Expertenmeinung:

Auch hier sollte fir Serveradministratoren eine
schnelle Reaktion des Credo sein. Sofern
mdoglich sollte, aufgrund der Gefahr einer
Kompromittierung durch Code Execution, eine
zeitnahe Installation der entsprechenden
Patches erfolgen.

3.7 Microsoft Windows Local Security
Authority Subsystem Denial of
Service

Risiko:  kritisch

Remote: Ja

Datum: 08.12.2009

scip DB: http://www.scip.ch/?vuldb.4066

Microsoft Windows ist ein Markenname fur
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS), inzwischen wurde dieser
Entwicklungszweig zu Gunsten der Windows-
NT-Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes.
Microsoft beschreibt in einem Technet Eintrag
eine Schwachstelle in verschiedenen
Windowsversionen, bei der durch eine Denial of
Service Schwachstelle beim Handling von
ISAKMP Nachrichten durch LSASS ein System
zu Absturz gebracht werden kann.

Expertenmeinung:

Auch hier handelt es sich wiederum "nur" um
eine Denial of Service Attacke. Dennoch: Da
auch Serverversionen betroffen sind, sollten vor
allem diese zeitnah gepatcht werden, um
negative Implikationen zu vermeiden.

3.8 SumatraPDF Shading Pattern
Processing Puffertberlauf

Risiko:  kritisch

Remote: Ja

Datum: 30.11.2009

scip DB: http://www.scip.ch/?vuldb.4065

SumatraPDF ist ein populdarer PDF Viewer, der
oft als schlanke Alternative zu Adobe Reader
betrachtet wird. Christophe Devine identifiziert
eine Schwachstelle in der, SumatraPDF
zugrunde liegenden, MuPDF Library. Diese
enthélt eine Pufferiberlauf Schwachstelle, mit
der ein Angreifer beliebigen Code zur
Ausfiihrung bringen kann.

© scip AG

Expertenmeinung:

Gerade im Moment, wo Adobe Reader unter
heftigem Beschuss steht, haben
Alternativprodukte Hochkonjuktur. Auch deshalb
sollte darauf geachtet werden, dass auch
Alternativen nicht vor Schwachstellen gefreit sind
und daher stets auf dem neusten Stand gehalten
werden sollten.

3.9 Cisco VPN Client "cvpnd" Service
Local Denial of Service

Risiko: problematisch

Remote: Ja

Datum: 20.11.2009

scip DB: http://www.scip.ch/?vuldb.4064

Cisco Systems, Inc. ist ein US-amerikanisches
Unternehmen aus der
Telekommunikationsbranche. Bekannt ist es vor
allem fiir seine Router und Switches, die einen
groRen Teil des Internet-Backbones versorgen.
Alex Hernandenz berichtet in einem Advisory von
einer Schwachstelle in Ciscos hauseigenem
VPN Client, bei dem innerhalb der Datei
cvpnd.exe durch unsauberer Error Handling alle
momentanen VPN Sessions terminiert werden
kbénnen.

Expertenmeinung:

Auch wenn es sich bei der vorliegenden
Schwachstelle lediglich um eine relativ
unkritische Denial of Service Licke handelt,
sollten betroffene Admininstratoren, gerade in
sensitiven Bereichen, um ein rasches Einspielen
des verfligbaren Updates bemiiht sein.

3.10 ManageEngine Password Manager
Pro searchtext Script Injection

Risiko:  kritisch

Remote: Ja

Datum: 15.12.2009

scip DB: http://www.scip.ch/?vuldb.4063

PasswordManager Pro ist eine Software zur
Verwaltung von Passwortern innerhalb eines
Unternehmens. Passworter kénnen zentral
gespeichert und durch authentisierte Benutzer
bei Bedarf abgerufen werden. Stefan Friedli der
scip AG identfizierte eine Schwachstelle in
aktuellen Versionen (bis Build 6104) der
Applikation, bei der durch die fehlende
Validierung des GET Parameters "searchtext"
beliebiger Scriptcode im Kontext der Applikation
zur Ausfihrung gebracht werden kann. Angreifer
kénnen auf diesem Wege in den Besitz sensitiver
Daten, inklusive Passworter, gelangen.

Expertenmeinung:
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Die vorliegende Lucke ist aufgrund der Kritikalitat
der zugrundeliegenden Daten als kritisch zu
betrachten. Angreifer kénnen durch eine
erfolgreiche Attacke in den Besitz sensitiver
Passwortdaten kommen. Ebenso lasst sich die
Licke problemlos auch fir unauthentisierte
Benutzer im Rahmen einer Phishing Attacke
ausnutzen - der Schadcode wird in diesem Fall
zwischengespeichert und nach dem
erfolgreichen Login zur Ausfiihrung gebracht.
Betroffene Benutzer sollten zeithah um das
Einspielen eines entsprechenden Patches
bemiht sein.

3.11 Internet Explorer Layout Handling
Memory Corruption

Risiko:  kritisch

Remote: Ja

Datum: 23.11.2009

scip DB: http://www.scip.ch/?vuldb.4061

Der Internet Explorer (offiziell Windows Internet
Explorer; friher Microsoft Internet Explorer;
Abkirzung: IE oder MSIE) ist ein Webbrowser
vom Softwarehersteller Microsoft fur das
Betriebssystem  Microsoft  Windows.  Seit
Windows 95 A ist der Internet Explorer fester
Bestandteil von Windows-Betriebssystemen. Bei
alteren Windows-Versionen kann er
nachinstalliert werden. Die aktuelle Version ist
Windows Internet Explorer 8.. securitylab.ir
berichtet Gber eine Schwachstelle, bei der durch
das fehlerhafte Parsing von Layouts eine
Memory Corruption entsteht. Dies kann iber eine
dediziert vorbereitete Webseite ausgeldst
werden.

Expertenmeinung:

Die vorliegende Schwachstelle ist derzeit
ungepatcht, was Benutzer mit  |IE6/7
grundsatzlich verwundbar macht. ActiveScripting
sollte bis zur Verfugbarkeit eines Patches
restriktiv gehandhabt werden. Sofern mdglich, ist
auch der Einsatz von IE8 nach aktuellem
Ermessen als Gegenmassnahme in Betracht zu
ziehen.
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4. Statistiken Verletzbarkeiten %00
Die im Anschluss aufgefiihrten 800
Statistiken basieren auf den Daten W
der deutschsprachige Verletzbarkeits- 700
datenbank der scip AG.
600
http://www.scip.ch/?vuldb
500
Zogern Sie nicht uns zu kontaktieren. Falls Sie
spezifische Statistiken aus unserer Verletzbar- 400
keitsdatenbank wiinschen so senden Sie uns
eine E-Mail an mailto:info@scip.ch. Gerne neh- 300
men wir lhre Vorschlage entgegen.
200
Auswertungsdatum: 17. Dezember 2009 100 !
m

0
2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009
m sehr kritisch 56 15 15 6 11 11 21
W kritisch 214 314 402 442 229 140 72

- problematisch | 170 287 423 396 419 176 69

Verlauf der Anzahl Schwachstellen pro Jahr

25

20

15

10

—e— Cross Site Scripting 1
(Xss)

2009 - Okt 2009 - Nov 2009 - Dez —#— Denial of Service (DoS) 1 2 1
Designfehler 2
< Directory Traversal

0

‘l sehr kritisch 3 1 3

W kritisch 15 5 4 —%— Eingabeungilltigkeit

—e— Fehlende

- problematisch 3 3 2 Authentifizierung

. —+— Fehlende

Verlauf der letzten drei Monate Schwachstelle/Schweregrad Verschiisselung

—=— Fehlerhafte Leserechte

= Fehlerhafte
Schreibrechte

Format String

Konfigurationsfehler

Pufferiberlauf 18 6 6
~ Race-Condition 1
% Schwache

& Schwache

Verlauf der letzten drei Monate Schwachstelle/Kategorie
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2009 - Jan

0

2009 - Feb

2009 - Mrz

2009 - Apr

2009 - Mai

2009 - Jun

2009 - Jul

2009 - Aug

2009 - Sep

2009 - Okt

2009 - Nov

2009 - Dez

Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2009

T

2009 - Jan | 2009 - Feb | 2009 - Mrz | 2009 - Apr | 2009 - Mai | 2009 - Jun | 2009 - Jul | 2009 - Aug| 2009 - Sep| 2009 - Okt | 2009 - Nov | 2009 - Dez
W sehr kritisch 1 2 5 3 1 3
W kritisch 9 4 1 7 10 3 5 5 15 5 4
- problematisch 6 11 11 7 3 3 6 6 3 3 2
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2000- | 2009- | 2009- ! 2009- | 2009- 2000- | 2000 -
2000 - 3 2000 - Mai 2009 - Jun| 2009 - Jul 2009 - Okt
N e Mz Apr un U Aug Sep Okt ov Dez

—e— Cross Site Scripting (XSS) 2 2 1 2 1 1
—&— Denial of Service (DoS) 2 2 2 1 3 1 2 1

Designfehler 8 4 1 2 1 3 2 2
——¢— Directory Traversal
—%— Eingabeungilltigkeit 1 1

—e— Fehlende Authentifizierung

—+— Fehlende Verschliisselung

—— Fehlerhafte Leserechte

—=—— Fehlerhafte Schreibrechte

Format String

Konfigurationsfehler

Puffertiberlauf 9 5 4 6 12 12 8 5 5 18 6 6
~— Race-Condition 1

~—— Schwache Authentifizierung 1

-~ Schwache Verschliisselung
SQL-Injection

—-=— Symlink-Schw achstelle

—=— Umgehungs-Angriff 2 1

—4— Unbekannt 1 1 1 5 1 1 2

Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2009
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—e— Cross Site Scripting (XSS) | 1/3|1/20/3/2(104|5|6|5/1|3|4|3|6/3|8|6/4/6/3/2/2/7/2|2/3/4/6(4|7/118|5|11/4/1|3|2|3|1/5/1|1/2|1/1|2|2 1 |2 1 1
—=— Denial of Service (DoS) 15/ 61219/30| 6 |25 4 |12(15/24 4 |25/10|10 9 12/14|13162024{15[21]32/11/10|1114 4 |5|5|8|12/7|3|9|3|1|1|6/3|6|3|3 12 2|2 1/3/1|2|1
Designfehler 29/44(1 6/14(1518121312 7 15(12/12|2723]13(1419 7 121911/ 7 |[3| 1|1 34176 817 6/3/6(102(3 /1|2 8/4/1|2|1 322
—<— Directory Traversal 2/1(1|2 1|2 1113 |4]1 11 1
—— Eingabeungiiltigkeit 1 1 1/1)1 3[1 2|1| |3| [1214| |3/3|3]| |6/2|4 21| |1|{1/1|2/1] 1|1 1
—e— Fehlende Authentifizierung 1 |2|1 1 2 2111 1 13
—+— Fehlende Verschliisselung 2 20 |1 20 |2 1 (6|1 2 1 |4
—=— Fehlerhafte Leserechte 1/2/4/2|1 6] |1]2 1 3 (12| |4 2|3 1 1
—=— Fehlerhafte Schreibrechte | 1|22|1 3(2|1)1 12 2(1 3|11 /1|11 |1| [3|1 2| |1/3 1 |1
Format String 1 1 2 2|2 3(1/1]1 1/1/3|1|2 412 1 1 1 1 1
Konfigurationsfehler 1 6|3 11 1 (2|1 1
Puffertiberlauf 191 6/1415/16/19/12 8 |18|17/13/1720\20|17 1927|12(17|2324/24| 4 |192720/24{24/16.28 23|17/1816/10/25(1014(12/13(14/15(4 26/ 9| 5| 4| 612|128 |5 5|18 6 |6
~—— Race-Condition 2/2(3|3 1 1 1 1 11 2/2/1|1 2 2|11 1 1 1 1 1
~— Schwache Authentifizierung | 1 5 1/6/2|2 1/1)1 1/1/1|1 34 4142 11 1 1
—@— Schwache Verschiiisselung | 1 1 2 2 1/1/1/1 1 1
SQL-Injection 1) |1j1] |1 1 1j1/1)1 1 1 2|1]3 2| |1]2|2] |1 1
—=— Symlink-Schw achstelle 11| |2| |1]1 11 1 |1 3
—=— Umgehungs-Angriff 5 1/1/2|2|4|1 2/1 15113 2 4|34|2(4|2|24|2|4 3 12 2 1
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5. Labs

Auf der scip Labs Webseite
(http://www.scip.ch/?labs.archiv) werden regel-
massig Neuigkeiten und Forschungsberichte
veroffentlicht.

5.1 10 sicherheitsrelevante Griinde
gegen Cloud Computing

27.11.2009, Marc Ruef, maru@scip.ch

Im Zuge der anhaltenden Virtualisierung der
letzten 10 Jahre bekam ein artverwandtes — aber
nicht zwingend neues — Thema immer mehr
Aufmerksamkeit: Cloud Computing. Forrester
Research fasst das Prinzip dieses Konzepts (es
handelt sich nicht um eine Software oder ein
Produkt als solches) wie folgt zusammen (Inquiry
Spotlight: Cloud Computing, Q2 2009)

Modularitat ist ein wichtiger Aspekt von Cloud
Computing. Denn nur dadurch kann die transpa-
rente Abstrahierung und dynamische Skalierbar-
keit — die mittlerweile auch von Botnet-Betreibern
und Crackern entdeckt wurde — erlangt werden.
Im Rahmen von Cloud Computing werden jedoch
grundlegende Risiken aufgetan, die im Zuge
wirtschaftlicher Aspekte gerne abgewiegelt oder
ganzlich ignoriert werden:

1. Fehlende Transparenz: Durch die Abstrahie-
rung wird es fir einen Kunden nicht mehr
mdglich zu erkennen, wo sich seine Daten
genau befinden und wie mit diesen umge-
gangen wird. Branchenspezifische Anforde-
rungen an Sicherheitstiberprifungen werden
nur sehr schwer umsetzbar. Damit wird die
Grundlage fir alle weiter genannten Proble-
me geschaffen. Dieser Aspekt wird mass-
geblich dem his dato umfangreichsten Kre-
ditkartenriickruf angelastet.

2. Vermengung von Kunden/Diensten/Daten:
Durch das Teilen von Ressourcen findet eine
Vermengung von Kunden, Diensten und Da-
ten statt, wodurch ungleich klassifizierte As-
sets in gleicher Weise behandelt werden.
Verliert ein Asset seine Integritat, kann sich
dies unmittelbar auf die anderen Assets aus-
wirken. Beteuerungen eines Anbieters, einen

© scip AG

sicheren und geschitzten Umgang der Da-
ten durchzusetzen, kdnnen oftmals auf
Grund der fehlenden Transparenz nicht veri-
fiziert werden.

Verlust der Kontrolle Gber Daten/Prozesse:
Die fehlende Transparenz und das Teilen
der Ressourcen filhren dazu, dass ein Ver-
lust Gber die Nutzdaten und Aktivitaten statt-
findet. Ein Anbieter kdonnte diese unerlaubt
selbst weiterverwenden oder an einen Mit-
bewerber oder eine Behorde weiterreichen.
Dies ist das zentrale Argument, welches
Whitfield Diffie in einem Interview mit Tech-
nology Review anfihrt.

Abhéngigkeit vom Anbieter; Man ist in direk-
ter Weise vom Angebot und der Qualitat des
Dienstleisters abhangig. Ausfalle des Diens-
tes koénnen sich als sofortige Einbusse der
Produktivitat auswirken (siehe den Datenver-
lust des Sidekick-Dienstes im Oktober 2009;
heise online, fefe).

Schwierigkeit von Backups: Das Erstellen
von Backups kénnte massgeblich erschwert
sein. Nur mit erheblichem Aufwand lassen
sich diese selbststandig umsetzen. Will man
diesen nicht in Kauf nehmen, ist man beziig-
lich derer erneut vom Anbieter abhangig. Die
kompetente Umsetzung dieses Prozesses
sowie unter Einhaltung branchen-
/unternehmensspezifischer Vorhaben lasst
sich oftmals nur schwer durchsetzen.

Schwierigkeit bei Migration: Durch komplexe
Abhéangigkeiten und Inkompatibilitaten kann
ein Wechsel zu einem anderen Anbieter nur
mit sehr viel Aufwand mdglich sein. Die Ab-
hangigkeit zum Partner fiihrt eine standige
Tragheit mit sich. Bei Differenzen in der Zu-
sammenarbeit ist man lange Zeit der Willkir
des Partners unterworfen.

Juristische Konflikte bezliglich Datenschutz:
Es ist denkbar, dass sich eine Cloud uber
verschiedene Lander erstreckt. Diese kon-
nen ihrerseits unterschiedliche Rechtsgrund-
lagen aufweisen. Durch ein dynamisches
Verteilen eines Dienstes ins Ausland kdnnen
juristische Probleme auftreten (z.B. bei Ex-
portverbot oder beziglich Datenschutz).
Amazon versucht diesem Problem auf tech-
nischer Ebene mit den Availability Zones und
Finjan mit Vital Cloud Herr zu werden.

Juristische Eigenverantwortung: Ein Unter-
nehmen kann sich durch das Auslagern von
Daten und Prozessen nicht géanzlich von der
Eigenverantwortung lossprechen. Selbst ei-
ne strukturierte Evaluation und Prifung des
Partners sowie eine solide vertragliche Ver-
einbarung lassen ein derartiges Abtreten von
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Verantwortung nicht zu.

9. Einbusse bei Knowhow: Das Auslagern von
Prozessen und Technologien wird meist um-
gesetzt, um beziglich internen Ressourcen
eine Kostenersparnis zu erreichen. Der Ab-
bau von ausgebildetem Personal hat langer-
fristig die Einbusse von Knowhow und Kom-
petenzen zur Folge. Im schlimmsten Fall ist
bei Verhandlungen und Problemen nicht
einmal mehr jemand intern anwesend, der
dem Sachverhalt ansatzweise ein Verstand-
nis entgegenbringen kann. Ein etwaiges In-
sourcing gestaltet sich dann als Neuaufbau
einer gesamten Abteilung (inkl. Personal,
Prozesse, Strukturen).

10. Zentraler Angriffspunkt: Obschon Cloud
Computing als Distributed Computing ver-
standen wird, wird damit ein zentraler An-
griffspunkt geschaffen. Je mehr Mechanis-
men in eine spezifische Cloud ausgelagert
werden, desto fokussierter kann sich ein An-
greifer eben diesem Konstrukt annehmen.
Eine Kompromittierung der Cloud hat theore-
tisch die kompromittierung samtlicher ausge-
lagerter Mechanismen zur Folge.

Cloud Computing kombiniert die unliebsamen
Risiken von Virtualisierung und Outsourcing. Von
der pauschalen Nutzung von Cloud Computing
ist deshalb in Umgebungen mit hohen Anspri-
chen an die Sicherheit abzusehen. Zu gross sind
die Risiken, die sich bisweilen nur sehr schwer
ausmachen und eliminieren lassen. Hilfestellung
bei einer entsprechenden Risikokalkulation ge-
wahrt die umfangreiche aber auch nicht unum-
strittene ENISA-Studie. Und mdégliche Ansatze
fur ein sicheres Cloud Computing werden von
RSA zusammengefasst.
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6. Bilderratsel
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ol 08/2006
Con AT |
6 (english) 4 (english) 7 (english)
LOSUNGSWORT
Wettbewerb
Mailen Sie uns das erarbeitete Lésungswort an die Adresse Gewinnen Sie einen Monat des Securitytracker Dienstes
mailto:info@scip.ch inklusive lhren Kontakt-Koordinaten. Das )pallas(.
Los entscheidet Uber die Vergabe des Preises. Teilnahmebe-
rechtigt sind alle ausser den Mitarbeiterinnen und Mitarbei- SECURITYTRACKER

tern der scip AG sowie deren Angehdrige. Es wird keine
Korrespondenz gefiihrt. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss ist der 15.01.2010. Die Gewinnerinnen
werden nur auf ihren ausdricklichen Wunsch publiziert. Die
scip AG Ubernimmt keinerlei, wie auch immer geartete Haf-
tung im Zusammenhang mit irgendeinem im Rahmen des
Gewinnspiels an eine Person vergebenen Preises. Die Auflo-
sung des Bilderratsel finden Sie jeweils online auf
http://www.scip.ch.
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7. Impressum
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Zustandige Person:
Marc Ruef
Security Consultant
T +41 44 404 13 13
mailto:maru@scip.ch

scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zirich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich Information Security. Un-
sere Kernkompetenz liegt dabei in der Uberprii-
fung der implementierten Sicherheitsmassnah-
men mittels Penetration Tests und Security
Audits und der Sicherstellung zur Nachvollzieh-
barkeit moglicher Eingriffsversuche und Attacken
(Log-Management und Forensische Analy-
sen). Vor dem Zusammenschluss unseres spe-
zialisierten Teams waren die meisten Mitarbeiter
mit der Implementierung von Sicherheitsinfra-
strukturen beschaftigen. So verfiigen wir tber
eine Reihe von Zertifizierungen (Solaris, Linux,
Checkpoint, ISS, Cisco, Okena, Finjan, Trend-
Micro, Symantec etc.), welche den Grundstein
fur unsere Projekte bilden. Das Grundwissen
vervollstandigen unsere Mitarbeiter durch ihre
ausgepragten Programmierkenntnisse. Dieses
Wissen &ussert sich in selbst geschriebenen
Routinen zur Ausnutzung gefundener Schwach-
stellen, dem Coding einer offenen Exploiting- und
Scanning Software als auch der Programmierung
eines eigenen Log-Management Frameworks.
Den kleinsten Teil des Wissens Uber Penetration
Test und Log-Management lernt man jedoch an
Schulen — nur jahrelange Erfahrung kann ein
luckenloses Aufdecken von Schwachstellen und
die Nachvollziehbarkeit von Angriffsversuchen
garantieren.

Einem konstruktiv-kritischen Feedback ge-
genlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind Verbes-
serungen mdoglich. Senden Sie lhr Schreiben an
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Anderungen) der scip
monthly Security Summarys finden Sie online.
Der Bezug des scip monthly Security Summary
ist kostenlos. Anmelden! Abmelden!

(o2}
o
o
=
N
N
(@]
i
-
@®©
S
=
>
)
)
=
S
]
(&}
Q
)]
=
e
)
c
@)
S
=
O
n



mailto:info@scip.ch
http://www.scip.ch/
mailto:maru@scip.ch
mailto:smss-feedback@scip.ch
mailto:smss-subscribe@scip.ch
mailto:smss-unsubscribe@scip.ch

