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1. Editorial

Elektronische Einbruchserkennung - Ein
missverstandenes Werkzeug

Der erste in erster Linie kommerziell
ausgeschlachtete Trend der noch jungen IT
Security Branche war das Firewalling. Im
Corporate-Bereich  wurden  Firewall-Systeme
gekauft und installiert, wie wenn es kein Morgen
gabe. Jede Firma, die etwas auf sich hielt,
musste seinen Internet-Zugang mit einem
Paketfilter schutzen.

Die Industrie hatte Blut geleckt und versuchte
unmittelbar nach dem  Erreichen  des
umsatzstarken Zenits einen neuen Trend zu
etablieren. Einen Schritt weiter als die damals als
passiv verstandenen Firewalls sollten die
Intrusion Detection-Systeme (IDS) gehen. Neben
Antivirus und Kryptografie hat sich damit ein
weiteres  Missverstandnis im Bereich der
"alltaglichen" Computersicherheit etabliert.

Dies beginnt damit, was ein IDS uberhaupt
macht. Grundsatzlich kann zwischen
Angriffserkennung und  Einbruchserkennung
unterschieden werden. Zwei strategisch génzlich
unterschiedliche Prozesse, die ebenso
unterschiedlich konzeptioniert werden mussen.
Je nachdem wird ein IDS namlich an exponierter
Stelle positioniert, eventuell gar als Teil eines
Honeypots/Honeynets betrieben. Oder es wird
an zentrale und umfassend geschuitzte Objekte,

wie zum Beispiel eine interne Kundendatenbank,
gebunden. Neben der netzwerktechnischen
Positionierung sind ebenfalls die Konfiguration
und der Betrieb von diesen Uberlegungen
abhangig.

Doch was den Untergang der IDS-Lésungen
herbeigefuihrt hat, bevor diese Uberhaupt das
Erbe der Firewall-Kultur antreten konnten, waren
die weiterfiihrenden Uberlegungen abseits des
Produkts ansich. In fast keinem Bereich sollte
der Ausspruch "Sicherheit ist kein Produkt,
sondern eine Loésung" seine volle Tragweite
entfalten. Zur Evaluation, dem Kauf, der
Konzeption, Installation und Konfiguration
kommen weitere Aspekte, die ein IDS lberhaupt
nitzlich werden lassen.

Intrusion Detection-Systeme sind schlussendlich
Software-Lésungen, die durch mehr oder
weniger komplexe Verfahren
verdachtige/unerwiinschte Aktivitaten erkennen
und melden sollen. Doch wo werden diese Alerts
gemeldet und wer nimmt sich diesen an? Wie im
Bereich des Vulnerability Scannings trumpfen die
jeweiligen Ldsungen nicht gerade mit einer
perfekten Zuverlassigkeit auf. False-Positives
und False-Negatives sind an der Tagesordnung
und so muss ein Spezialist die jeweiligen
Resultate analysieren, prufen und
gegebenenfalls erweitern.

In Bezug auf eine IDS-Lésung bedeutet dies,
dass Spezialisten als Teil des Monitoring-Teams
die jeweiligen Alerts sichten mussen. Doch damit
nicht genug. Denn was passiert, wenn ein
effektiver Alert ausgelést wurde? Zum Beispiel
ein  erfolgreicher  Einbruch  auf einem
betriebskritischen Server? Die Incident
Response (IR) regelt als Prozess, wie in einem
solchen Fall verfahren werden soll. Die Definition
dieser Ablaufe ist nicht einfach, sollen sie denn
nicht willkiirlich oder fahrlassig die Produktivitat
eines Unternehmens untergraben. Massnahmen
missen klug gewahlt und noch kluger
angewendet werden.

Da viele Kunden das grundlegende Prinzip von
Produkten wie Intrusion Detection-Systemen
nicht verstanden haben oder die damit
eingefiihrten Mechanismen mittragen wollten,
war das Konzept in einem breitflachig
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kommerziellen Sinn zum Scheitern verurteilt. Die
meisten Kaufer haben ihre teuren Installationen
nach nur wenigen Jahren wieder abgebaut. Und
auch heute noch finden sich in den wenigsten
Unternehmen IDS-L&sungen, die fur den Kunden
zufriedenstellend, umfassend und
flachendeckend eingesetzt werden.

Der Aufwand und die Kosten werden vorgangig
falsch kalkuliert und sind im Betrieb einfach zu
hoch, wodurch das Risiko eines Blindflugs bei
einem drohenden Incident wohl oder tbel in Kauf
genommen wird.

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zirich, 22. Februar 2010
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2. scip AG Informationen

2.1 Security Coaching

Das Ziel des Security Coaching ist die direkte
Beratung und das unmittelbare Coaching des
Kunden in den Bereichen der Information Securi-
ty zur Sicherstellung nachhaltiger und sicherer
Prozesse, Architektur- und Technologieentschei-
de.

Der Kunde bespricht mit uns seine Ziele und
Vorgaben. Anhand dessen unterstiitzen wir den
Kunden mit unserer fachméannischen Expertise
und langjahrigen Erfahrung im Security Bereich.
Bei Sitzungen mit Partnern stellen wir das ent-
sprechende Know-How zur Formulierung wichti-
ger Nachfragen zur Verfligung.

e Vorbereitung: Zusammentragen aller vor-
handenen Informationen zur anstehenden
Aufgabe.

e Research: Einholen von weiteren Informatio-
nen (z.B. Erfahrungen von anderen Kunden).

e Diskussion: Besprechung der Aufgabe und
der daraus resultierenden Mdoglichkeiten.

e Empfehlung: Aussprechen und Dokumentie-
ren eines vertretbaren Losungswegs.

In erster Linie soll in beratender Weise eine di-
rekte Hilfestellung mit konkreten Empfehlungen
und Lésungen bereitgestellt werden. Eine Doku-
mentation (Protokolle, Kommunikationsmatrizen,
Statements etc.) erfolgt auf Wunsch des Kunden.

Durch die direkte Beteiligung an einem Projekt
kann unmittelbar Einfluss ausgelbt, damit die
Etablierung schwerwiegender Fehler verhindert
und ein Hochstmass an Sicherheit erreicht wer-
den. Da Sicherheit von Beginn an zur Diskussion
steht, lassen sich Schwachstellen von vornherein
vermeiden. Aufwendigen Tests und nachtragli-
che Anpassungen kénnen so vorgebeugt wer-
den.

Dank unserer langjéahrigen Erfahrung und unse-
rem ausgewiesenen Expertenwissen konnten wir
als scip AG bereits eine grosse Anzahl an Kun-
den beraten und begleiten.

Zahlen auch Sie auf uns!
http://www.scip.ch/?firma.referenzenalle

Zdgern Sie nicht und kontaktieren Sie unseren
Herrn Chris Widmer unter der Telefonnummer
+41 44 404 13 13 oder senden Sie im eine Mail
an chris.widmer@scip.ch.
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3. Neue Sicherheitsliicken

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere
Sicherheitsliicken sind unentgeltlich in
unserer Datenbank unter
http://www.scip.ch/?vuldb einsehbar.

liefern Ihnen jene Informationen, die
genau fir lhre Systeme relevant sind.

[ ' Die Dienstleistungspakete)scip( pallas
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Contents:

4091 Internet Explorer unspezifizierte Code
Execution Schwachstellen

4090 Microsoft Office Excel verschiedene
Schwachstellen

4089 Microsoft Windows Movie Maker
Puffertiberlauf

4088 Microsoft Windows "MsgBox()" HLP
Dateiausfuihrung

3.1 Internet Explorer unspezifizierte
Code Execution Schwachstellen

Risiko:

Remote: Ja
Datum: 09.03.2010
scip DB: http://www.scip.ch/?vuldb.4091

Microsoft Windows ist ein Markenname fur
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS), inzwischen wurde dieser
Entwicklungszweig zu Gunsten der Windows-
NT-Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes. Der
integrierte Browser, Internet Explorer, gehdort bis
heute zu den verbreitesten Webbrowsern auf
dem Markt. Microsoft berichtet in einem Advisory
von einer kritischen, jedoch unspezifizierten
Schwachstelle, bei der durch eine manipulierte
Webseite mittels einer Use-After-Free
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Verwundbarkeit beliebiger Code zur Ausfiihrung
gebracht werden kann.

Expertenmeinung:

Uns liegen Meldungen vor, dass die vorliegende
Schwachstelle derzeit aktiv ausgenutzt wird. Da
bislang kein Patch verfligbar ist, sollten
betroffene Umgebungen prifen, ob ein Upgrade
auf Internet Explorer 8, der nach aktuellem
Ermessen nicht von der Schwachstelle betroffen
ist, eventuell machbar und sinnvoll wére. Das
Microsoft Advisory enthalt desweiteren einige
Hinweise auf mdgliche Workarounds, falls dieser
Schritt nicht realisierbar ist.

3.2 Microsoft Office Excel
verschiedene Schwachstellen

Risiko:  kritisch

Remote: Ja

Datum: 09.03.2010

scip DB: http://www.scip.ch/?vuldb.4090

Microsoft Excel ist das am weitesten verbreitete
Tabellenkalkulationsprogramm. Excel gehért zur
Microsoft-Office-Suite  und ist sowohl fur
Microsoft Windows als auch fiur Mac OS
verflgbar. Excel entstand als Nachfolger von
Microsoft Multiplan. Die aktuelle Version ist fr
Windows Microsoft Excel 2007 und fir Mac OS
Microsoft Excel 2008. Microsoft bespricht in
einem Advisory verschiedene Schwachstellen in
diesen aktuellen Versionen, die es dem Angreifer
ermoglichen, beliebigen Code im Kontext der
Applikation zur Ausfuhrung zu bringen, was zu
einer Kompromittierung flhren kann.

Expertenmeinung:

Die vorliegenden Schwachstellen sind
grundsatzlich als kritisch zu betrachten und
sollten durch das Einspielen des entsprechenden
Patches zeitnah geschlossen werden.

3.3 Microsoft Windows Movie Maker
Puffertberlauf

Risiko:  problematisch

Remote: Ja

Datum: 09.03.2010

scip DB: http://www.scip.ch/?vuldb.4089

Microsoft Windows ist ein Markenname fur
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS), inzwischen wurde dieser
Entwicklungszweig zu Gunsten der Windows-
NT-Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes.
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Damian Frizza identifizierte eine Schwachstelle
im integrierten Windows Movies Maker, bei dem
durch die Funktion IsValidWMToolsStream() ein
Puffertberlauf provoziert werden kann, der die
Ausfiihrung beliebigen Codes erlaubt.

Expertenmeinung:

Die vorliegende Schwachstelle ist grundsatzlich
als kritisch zu betrachten, da sie die meisten
Standardinstallation der letzten Clientversionen
von Windows betrifft. Der freigegebene Patch
sollte daher zeitnah installiert werden, um eine
Kompromittierung zu vermeiden.

3.4 Microsoft Windows "MsgBox()" HLP
Dateiausfiihrung

Risiko:  kritisch

Remote: Ja

Datum: 01.03.2010

scip DB: http://www.scip.ch/?vuldb.4088

Microsoft Windows ist ein Markenname fir
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS), inzwischen wurde dieser
Entwicklungszweig zu Gunsten der Windows-
NT-Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes.
Maurycy Prodeus identifizierte eine
Schwachstelle in  verschiedenen Windows
Versionen, bei der durch die Nutzung der
internen Hilfefunktion, normalerweise aufgerufen
via F1, die Ausfuihrung beliebiger Kommandos
ermoglicht wird. Ein Angreifer kénnte dadurch,
z.B. Uber eine manipulierte Webseite beliebigen
Code auf dem Zielsystem zur Ausfiihrung
bringen.

Expertenmeinung:

Die vorliegende Schwachstelle ist grundséatzlich
als kritisch zu betrachten, zumal sie - den
notigen Erfindergeist vorausgesetzt - die
Ausfuhrung  beliebigen Codes auf dem
Zielsystem erlaubt. Microsoft réat zur Mitigation
zur Deaktivierung von ActiveScripting oder dem
Verzicht auf die Benutzung der Hilfefunktion.
Beide Losungen sind daher eher als unadaquat
zu betrachten - es ist daher zu hoffen, dass
Microsoft zeitnah mit einem Patch reagieren
wird.
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4. Statistiken Verletzbarkeitemmm %00

Die im Anschluss aufgefiihrten
Statistiken basieren auf den Daten W
der deutschsprachige Verletzbarkeits-

800

700

datenbank der scip AG.
. 600
http://www.scip.ch/?vuldb
500
Zogern Sie nicht uns zu kontaktieren. Falls Sie
spezifische Statistiken aus unserer Verletzbar- 400
keitsdatenbank wiinschen so senden Sie uns
eine E-Mail an mailto:info@scip.ch. Gerne neh- 300
men wir lhre Vorschlage entgegen.
200
Auswertungsdatum: 19. Marz 2010 100
0

2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

problematisch | 170 | 287 | 423 | 396 | 419 | 176 70 7
W kritisch 214 | 314 | 402 | 442 | 229 | 140 72 7
m sehr kritisch 56 15 15 6 11 11 21 3

Verlauf der Anzahl Schwachstellen pro Jahr

2010 - Feb

—e— Cross Site Scripting 1 1
(xss)

2010 - Jan 2010 - Feb 2010 - Mrz —=#— Denial of Service (DoS) 1 1
Designfehler 2

< Directory Traversal

W kritisch 1 4 2 —%— Eingabeungltigkeit

—e— Fehlende

m sehr kritisch 1 1 1 Authentifizierung

. —+— Fehlende

Verlauf der letzten drei Monate Schwachstelle/Schweregrad Verschiisselung

—=— Fehlerhafte Leserechte

—~— Fehlerhafte
Schreibrechte

0

problematisch 3 3 1

Format String

Konfigurationsfehler

Pufferiberlauf 6 3 5
~ Race-Condition
% Schwache

& Schwache

Verlauf der letzten drei Monate Schwachstelle/Kategorie
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Registrierte Schwachstellen by scip AG

2010 - Jan

2010 - Feb

2010 - Mrz

2010 - Apr

2010 - Mai

2010 - Jun
2010 - Jul
2010 - Aug
2010 - Sep
2010 - Okt
2010 - Nov
2010 - Dez

Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2010

2010 - Mai | 2010 - Jun | 2010 - Jul |2010 - Aug| 2010 - Sep | 2010 - Okt | 2010 - Nov | 2010 - Dez

2010 - Jan | 2010 - Feb | 2010 - Mrz | 2010 - Apr
problematisch 3 3 1
W kritisch 1 4 2
W sehr kritisch 1 1 1

Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat - Zeitperiode 2010
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2010-Jan| 2010 | 2020~ | 2020 o016 pail2010- dun| 2010 dul| 20207 | 2000 fogqq. g 2020- | 2010~

Feb Mrz Apr Aug Sep Nov Dez

—e— Cross Site Scripting (XSS) 1
—a&— Denial of Service (DoS) 1

Designfehler 2 1
~—¢— Directory Traversal
—%— Eingabeungilltigkeit

—e— Fehlende Authentifizierung

—+— Fehlende Verschliisselung

——— Fehlerhafte Leserechte

—=—— Fehlerhafte Schreibrechte

Format String

Konfigurationsfehler
Puffertiberlauf 3 5 3
~— Race-Condition

~—— Schwache Authentifizierung

——o-— Schwache Verschliisselung
SQL-Injection

—=— Symlink-Schw achstelle

—=— Umgehungs-Angriff 1

~—4— Unbekannt

Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2010

£
>
()]
2
5
(&)
(]
(9)]
>
=
C
o
£
o
(&]
(7]




SULTING = INF T +41 44 404 13 13| F +41 44 04 13 14| INFO@SCIP.CH

[ BADENERSTRASSE 551 | 8048 ZURICH | )SCI p(

© scip AG

Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Quartal seit 2003 Q1

2003|2003 200320042004 2004|2004 | 2005 | 2005 | 2005|2005 | 2006 | 2006 | 2006|2006 | 2007 | 2007 | 2007|2007 | 2008 | 2008 | 2008
-QL|-Q2|-Q3-Q4 - QL|-Q2|-Q3 - Q4-QL -Q2|-Q3|-Q4|-QL - Q2|-Q3[- Q4 - QL|-Q2 - Q3 - Q4 - QL - Q2 - Q3

20082009 |2009 |2009|2009 2010
-Q41-Q11-Q2|-Q3/-Q4/-Q1

problematisch | 12 | 26 | 61 | 71 | 50 | 74 | 48 | 115 132 | 125|100 66 | 86 | 111 87 | 112|111 101 100 107 51 |43 |53 |29 | 28 | 18 | 15| 9 7

w kritisch 9 |51 8 |71 |59 |78 |67 |110 96 |125| 92 | 89 | 96 | 114 |135| 97 | 81 | 53 | 44 | 51 | 43 | 42 | 27 |28 |14 |21 |13 24 | 7
m sehr kritisch 10 | 14 [ 24 | 8 5 5 2 3 1 4 6 4 1 2 2 1 3 1 7 3 3 2 3 1 8 5 7 3

Verlauf der Anzahl Schwachstellen/Schweregrad pro Quartal seit 2003 Q1
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200 | 200200 | 200 | 200 | 200 | 200 | 200 | 200 | 200 | 200 200 | 200 | 200 | 200 | 200 | 200 | 200 | 200 2 200{200 | 200|200 | 200 | 200|200 | 200|201
3-3-/3-3-/4-|4- 4-4-|5-/5- 5-/5-|6-6-|6-|6-7-|7- 7-|7-|8-/8-/8-8-/9-/9-9-]9-/0-
QL Q2/Q3/Q4/Q1 Q2 /Q3/Q4/Q1/Q2|Q3/Q4/Q1 Q2/Q3/Q4/Q1 Q2/Q3/Q4/Q1 Q2]Q3 Q4 QL|Q2 Q3 Q4 QL
—e— Cross Site Scripting (XSS) 5119 |/10| 4 |4 |6 |5|25/19/12|10 17|16 | 7 (11|13 22|24|8 |6 | 7|4 |4 1|3 1|1
—a— Denial of Service (DoS) 3 /18|39 |30(19 |34 29|35 33 |55|41 |43 |46 35|49 60|53 |29 18|22 13 10 11| 1 4 |2 |4 |4|1
Designfehler 7110|2216 |12 |27 23|59 89|80 |45|32|39 63|40 42|11 4 |12|14 8 15|15 3 (12| 4 5 |2 |3
~¢— Directory Traversal 41213 4123271111
—— igkeit 43|23 ,1,5 2 11 112424146 |96 2|2 |4|2|1|1
—e— Fehlende Authentifizierung 2,3 ,3|4]|4 213 1,2 3,213
—+— Fehlende Verschlusselung 4124 4 8 23|23 |7|2|1]|4
—=— Fehlerhafte Leserechte 1/7/11/8 6|5 4,8 |7 (3|7 2|43 |4|2|3]|1 1
—=—— Fehlerhafte Schreibrechte 8, 8|6 |11/ 13|5 |4 |43 |2|1|5 |3 1|4 2|4]|2
Format String 11412 1|1 21|14 2|5 1|26 5|2 1|11 2
Konfigurationsfehler 38 |10/10]2 |1 3 1 92|13
Puffertiberlauf 10 | 24 |55 |42 |26 |34 |28 |65 |53 |54 45|39 |48 |57 |63 52|52 |66 | 64 68|44 49 39|45 18 31|18 30 11
~¢ Race-Condition 12 1 1/3/6 |74 |1|1|1|2 5|3|3|4/|1]|1 11 1
~— Schwache Authentifizierung 2,526 |6 |42 1|6|10/2|2|3|7|5|6]|2 1 1
—o— Schwache Verschliisselung | 2 | 2 | 2 | 1 1 2 2,2 3|11 1
SQL-Injection 2 1 1 /12|11 3/1]1/1 6 2|3]|3 1
—=— Symlink-Schw achstelle 1]2 122211 2 3
—=— Umgehungs-Angriff 1/2|3 /8383|103 /14, 5|1 |5|5|3|6|5]|2 4198 |10/3|1]|2 2 2|1
—&— Unbekannt 6, 6 |8 5 8|16|6 |78 (1113|1819 /177 4|9 |5|2  1|2|3 63

Verlauf der Anzahl Schwachstellen/Kategorie pro Quartal seit 2003 Q1
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5. Labs

Auf der scip Labs Webseite
(http://www.scip.ch/?labs.archiv) werden regel-
massig Neuigkeiten und Forschungsberichte
veroffentlicht.

5.1 Nessus generische Plugins fur
Webapplikationen

12.03.2010 Marc Ruef, maru@scip.ch

Die Entwickler von Nessus haben eine Reihe
zusétzlicher generischer Plugins fur Web Appli-
cation Penetration Tests herausgegeben bzw.
bestehende Tests erweitert. Das Ziel dieser ist,
typische Schwachstellen — wie Cross Site Scrip-
ting und SQL-Injection — mittels Fuzzing zu iden-
tifizieren. Damit kdnnen also nun auch neue und
nicht mit dedizierten Plugins abgearbeitete
Schwachstellen gefunden werden:

44967 CGI Generic Command Execution
Vulnerability (time based)

44136 CGlI Generic Cookie Injection
Scripting

44135 Web Server Generic Cookie Injec-
tion

44134 CGI Generic Unseen Parameters
Discovery

43160 CGlI Generic SQL Injection (blind,
time based)

42872 CGI Generic Local File Inclusion
Vulnerability (2nd pass)

42479 CGlI Generic SQL Injection Vulner-
ability (2nd pass)

42427 CGlI Generic SQL Injection Vulner-
ability (HTTP Headers)

42426 CGlI Generic SQL Injection Vulner-
ability (HTTP Cookies)

42425 CGI Generic Persistent Cross-Site
Scripting Vulnerability

42424 CGlI Generic SQL Injection (blind)

42423 CGI Generic SSI Injection Vulner-
ability

42056 CGI Generic Local File Inclusion
Vulnerability

42055 CGI Generic Format String Vulner-
ability

42054 CGI Generic SSI Injection Vulner-
ability

39469 CGI Generic Remote File Inclusion
Vulnerability

39468 CGI Generic Header Injection Vul-
nerability

39467 CGI Generic Path Traversal Vul-
nerability

© scip AG

39465 CGI Generic Command Execution
Vulnerability

11139 CGI Generic SQL Injection Vulner-
ability

Diese Plugins arbeiten relativ simpel. Das
Grundprinzip ist stets das Gleiche:

1. Schnittstellen S zur Ubergabe von Pa-
rametern werden gesucht.

2. Varianten bosartigen Codes M werden
generiert.

3. Pattern P zur Identifikation der efolgrei-
chen Injektion werden definiert.

4. Die Anfragen der Form S(M) werden ab-
gesetzt und damit die Resultate R gene-
riert.

5. In den erhaltenen Resultaten werden die
Pattern (S(M) O R) = P) gesucht.

6. Ist P in R enthalten, gilt die Schwachstel-
le als erfolgreich ausgenutzt.

Konnte also eine Reaktion provoziert werden, die
auf einen erfolgreichen Angriff hindeuten, wird
die Schwachstelle als gegeben ausgewiesen.
Dabei wird jenem Muster gefolgt, wie es auch bei
manuellen Tests herangezogen wird:

Technik Resultat Beispiel

Cross Injizierten BODY
Site Code ONLOAD=alert($
Scripting URLS)
SQL- SQL- supplied argu-
Injection Fehler- ment 1s not a
meldungen | vValid MySQL
result

Der Pseudocode fur die Implementierung eines
Plugins, das SQL-Injection in HTTP-Headern
pruft, sieht wie folgt aus. Neben der Definition
der einzelnen Elemente in Arrays sind die ver-
schachtelten Schleifen fir das Ausprobieren der
jeweiligen Anfragen verantwortlich:

function findXsslIn-
Header($target=°127.0.0.1",
$port=80){

// Pre-defined arrays (some ex-
amples)

$headerarr = array(“User-
Agent’, “Referer’, “Accept’);

$maliciousarr = array(”’”
D27 f_g7);

$patternarr = array(“Incorrect
column name”, “Unknown table”);

’

// Generation of test requests
foreach($headerarr as $header){
foreach($maliciousarr as
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Links:

http://community.nstalker.com/n-stalker-security-scanner-
2009-is-released

http://nstalker.com/products

http://pages.cs.wisc.edu/~bart/fuzz/

http://www.computec.ch/download.php?view.713

http://www.computec.ch/projekte/tractatus/?s=tractatus&m=lis
te&h=5.3.2.1.2&I=6

http://www.nessus.org

http://www.scip.ch/publikationen/fachartikel/scip_cross_site s
cripting.pdf

Ein solcher Ansatz ist theoretisch fir jede
Schwachstelle umsetzbar, die sich durch eine
korrupte Eingabe oder einen korrupten Pro-
grammablauf provozieren und anhand eines
spezifischen Verhaltens (z.B. Rickgabewert
einer typischen Struktur) ermitteln lasst. Eine
erste Fokussierung von Nessus auf Webapplika-
tionen liegt wohl darin begriindet, dass das ge-
nutzte Anwendungsprotokoll relativ simpel ist
(Klartext und umfassend dokumentiert), die
Kombinationen aus Reiz/Reaktion gut erforscht
sind sowie Webapplikationen eine sehr hohe
Verbreitung finden. Weiterfihrende Implementie-
rungen fir anderweitige Angriffstechniken — wie
zum Beispiel LDAP-Injection oder OS Command
Injection — liessen sich nach dem selben Prinzip
implementieren.

Anariffsrnustar Eingabernaglichkeiten Identifilkationsmuster

Jemospasoud |
= $_GET['username'|]
“o  root:.*:0:[01]:
LS Setofpassed ) f/
= $_GEI['password'] —

SO etclipass

Diese Weiterentwicklung von Nessus ist wichtig
und war dringend noétig. Der kommerzielle HTTP-
Scanner N-Stalker hatte den exakt gleichen
Schritt beispielsweise ebenfalls im umfassenden
Rewrite der Version 2009 vollzogen. Denn nur
damit kann den grundlegenden Schwéachen des
Produkts, das auf Reaktionen statt Aktionen setzt
(auch ein grundlegendes Problem von Antivirus),
entgegengetreten werden. Damit werden nun
auch individuelle Applikationen, fur die keine
dedizierten Produkte-Plugin zur Verfugung ste-
hen, erfolgreich angegriffen werden.
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LOSUNGSWORT
Wettbewerb

Mailen Sie uns das Losungswort an die Adresse
mailto:info@scip.ch inklusive lhren Kontakt-Koordinaten.

Das Los entscheidet Uber die Vergabe des Preises. Teilnah-
meberechtigt sind alle ausser den Mitarbeiterinnen und Mit-
arbeitern der scip AG sowie deren Angehdrige. Es wird keine
Korrespondenz gefiuihrt. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss ist der 15.04.2010.

Die Gewinnerlnnen werden nur auf ihren ausdricklichen
Wunsch publiziert. Die scip AG tibernimmt keinerlei, wie auch
immer geartete Haftung im Zusammenhang mit irgendeinem
im Rahmen des Gewinnspiels an eine Person vergebenen
Preises.

Gewinnen Sie ein Exemplar des Buches ,Die Kunst des
Penetration Testing“ von Marc Ruef. Dem meistverkauften
deutschsprachigen Penetration Testing Fachbuch auf dem

Markt.

Die Kunstdes
Penetration Testing

et s e

— 1 -

http://www.computec.ch/mruef/?s=dkdpt
911 Buchseiten, ISBN 3-936546-49-5
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scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zirich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich Information Security. Un-
sere Kernkompetenz liegt dabei in der Uberprii-
fung der implementierten Sicherheitsmassnah-
men mittels Penetration Tests und Security
Audits und der Sicherstellung zur Nachvollzieh-
barkeit moglicher Eingriffsversuche und Attacken
(Log-Management und Forensische Analy-
sen). Vor dem Zusammenschluss unseres spe-
zialisierten Teams waren die meisten Mitarbeiter
mit der Implementierung von Sicherheitsinfra-
strukturen beschaftigen. So verfiigen wir tber
eine Reihe von Zertifizierungen (Solaris, Linux,
Checkpoint, ISS, Cisco, Okena, Finjan, Trend-
Micro, Symantec etc.), welche den Grundstein
fur unsere Projekte bilden. Das Grundwissen
vervollstandigen unsere Mitarbeiter durch ihre
ausgepragten Programmierkenntnisse. Dieses
Wissen &ussert sich in selbst geschriebenen
Routinen zur Ausnutzung gefundener Schwach-
stellen, dem Coding einer offenen Exploiting- und
Scanning Software als auch der Programmierung
eines eigenen Log-Management Frameworks.
Den kleinsten Teil des Wissens Uber Penetration
Test und Log-Management lernt man jedoch an
Schulen — nur jahrelange Erfahrung kann ein
luckenloses Aufdecken von Schwachstellen und
die Nachvollziehbarkeit von Angriffsversuchen
garantieren.

Einem konstruktiv-kritischen Feedback ge-
genlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind Verbes-
serungen moglich. Senden Sie lhr Schreiben an
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Anderungen) der scip
monthly Security Summarys finden Sie online.
Der Bezug des scip monthly Security Summary
ist kostenlos. Anmelden! Abmelden!
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