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Oktober 2022: Wissensvermittlung

Johann Wolfgang von Goethe schrieb einmal: "Nichts ist schrecklicher als ein Lehrer, der nicht mehr weiss als das,
was die Schiiler wissen sollen." Viele Autoren, Dozenten und Lehrer begehen den Fehler, dass sie fortwahrend ihre
Uberlegenheit demonstrieren wollen. Durch méglichst komplexe Gedankenkonstrukte soll in erster Linie der eige-
ne Vorsprung aufgezeigt werden.

Das Vermitteln des Wissens und das Erweitern des Horizonts des Zuhdrers tritt dabei in den Hintergrund. Aber nur
weil eine Information verstandlich ist, muss sie und deren Ubermittler nicht von minderer Qualitit sein. Die
Schwierigkeit beim Lehren besteht nicht im Wissen von Details, sondern im Verstandlichmachen von Ideen.

Was machtalso eine gute Fachpublikation aus? Einerseits sind dies besonders neuartige, innovative und progressi-
ve Ideen. Albert Einsteins erste Aufsatze zur speziellen Relativititstheorie gehdren dazu. Aber gerade weil seine
Sicht der Dinge so neu war, war sie nur wenigen Spezialisten zuganglich (teilweise nicht mal diesen; der Nobelpreis
wurde ihm aus Unverstandnis verwehrt).

Mit der Popularisierung des Neuen wird das Neue zum Alten, verliert aber dadurch nicht zwingend an Wert. Sig-
mund Freuds Schriften waren fiir damalige Verhéltnisse besonders Populistisch. Ohne diesen Wesenszug hatten
Worte wie Neurose oder Unbewusstsein keinen Einzug in den alltidglichen Sprachgebrauch halten kénnen. Der
moderne Mensch ware sich den Hintergriinden nicht in solchem Umfang bewusst, wie heute.

Marc Ruef
Head of Research
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NEWS

WAS IST BEI UNS PASSIERT?

—tubin =%

VORTRAG ZU VERTRAUEN IN Al AN SWISS CYBER STORM

Am 25. Oktober 2022 findet im Kursaal Bern die Swiss Cyber Storm statt, eine seit langem etablierte Sicherheits-
konferenz, die die IT-Sicherheitsagenda fiir die Schweiz bestimmt. Unter dem Hauptthema Digital Identities
and How to Secure Them, wird Marisa Tschopp einen Vortrag mit dem Titel In Al We Trust? halten. Tickets fiir den
Event sind online erhaltlich.

ATy, ’
EXPERTENKOMMENTAR ZU RANSOMWARE-ANGRIFF AUF CHOCOLATIER

Ein bekannter Schokoladen- und Siissigkeitenhersteller in der Schweiz wurde Opfer eines Ransomware-
Angriffs. Im Nachgang dessen wurden nun die Mitarbeiter dariiber informiert, ebenfalls erweiterte Schutz-
% " massnahmen im privaten Umfeld zu etablieren. Warum dieser Schritt erforderlich werden konnte, diskutieren ol

die Journalisten Martin Schmidt und Patrik Berger mit Marc Ruef fiir den Blick.

VORTRAG ZU WINDOWS HARDENING AN BSIDES ZURICH

Die diesjahrige BSides Ziirich fand am 17. September statt. In der Morning Session wurde ein Vortrag von Mir-

jam Blumenstein und Michael Schneider mit dem Titel Windows Hardening — How hard can it be? gehalten. Mi-
chael Schneider leitet das Red Team bei scip AG und ist bekannt fiir seine Arbeiten in diesem Bereich, allen

voran durch sein Toolkit HardeningKitty. Tickets zur Veranstaltung konnen online gekauft werden.

Weitere News zu unserem Unternehmen finden Sie auf unserer Webseite.


https://www.scip.ch/?news.20221011
https://www.scip.ch/?news--smss
https://www.scip.ch/?news.20220916
https://www.scip.ch/?news.20220915
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SCIP BUCHREIHE

UNSER NEUES JAHRBUCH

Erneut veroffentlichen wir die aktuelle Ausgabe un-
seres Jahrbuchs. Bereits zum 13ten Mal fassen wir in

diesem die Fachbeitrdge von einem Jahr Forschung LA B S 1 3
im Bereich Cybersecurity zusammen.

Das Buch ist wiederum sowohl in deutscher (ISBN
978-3-907109-30-4) als auch in englischer Sprache
(ISBN 978-3-907109-31-1) verfiigbar. Das Vorwort
wurde von Dr. iur. David Vasella verfasst und setzt

sich mit den rechtlichen Rahmenbedingungen der
Informationssicherheit auseinander.

In unserem Katalog finden sich ebenfalls themen-
spezifische Biicher zu Kiinstlicher Intelligenz (ISBN
978-3-907109-14-4) und Sicherheit in der Hotellerie
(978-3-907109-16-8).

Tomano Vaoaka - Ropoo Gaghondt - Maro et -
e+ Ancen Hiausee - MaTs Tashepg -

Weitere Informationen auf unserer Webseite.

ISBN 978-3-907109-30-4 [de]
ISBN 978-3-907109-31-1 [en]
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MARIUS ELMIGER

MINIMIEREN DER ANGRIFFSFLACHE
IHRES MICROSOFT CLOUD-TENANTS

Nachfolgend prasentieren wir die Top-10 risiko-
reichsten Microsoft-Cloud-
Sicherheitskonfigurationen, welche wir wihrend
zahlreichen Security Assessment festgestellt haben.
Microsoft hat Active Directory (AD) mitden
Windows 2000 Server-Editionen imJahr 2000 als
Nachfolger des Windows-NT-Directory eingefiihrt.
Und wie sich einige von Ihnen erinnern, war IT-
Sicherheit zu diesem Zeitpunkt nicht immer das
wichtigste Thema. Dies fiihrte vor allem zu unsiche-
ren Konfigurationen, wie z. B. zahlreiche Zuweisun-
gen von Benutzerkonten zu privilegierten Gruppen
wie zu den Domain Admins.

Im Laufe derJahre wurden jedoch schlechte AD-
Sicherheitspraktiken reduziert, da es zum Standard
wurde, dass AD besser geschiitzt werden muss. So
wurde es beispielsweise zur gingigen Praxis, eine
minimale Anzahl dedizierter Domain-Admin-
Konten einzurichten, die nur innerhalb ihrer zulassi-
gen Security-Boundary arbeiten diirfen. Warum er-
zdhlen wir Ihnen das? Weil es sich bei Cloud-
Assessments manchmal so anfiihlt, als ob man mit
einer Zeitmaschine ins Jahr 2000 zuriickreist, um
dieselben Fehler zu sehen, die in dieser Zeit gemacht
wurden.

DIETOP-10 RISIKOREICHSTEN KONFIGURATIONEN

Die folgende Top-10-Liste bringt Sie “zuriick in die
Zukunft”, indem diese grundlegende riskante Konfi-
gurationen oder Praktiken beschreibt, die vermieden
werden sollten. Ausserdem finden Sie eine Liste mit
Links und Quellen fiir weiterfithrende Informatio-
nen. Die identifizierten Risiken basieren auf unseren
Erfahrungen aus verschiedenen Microsoft Cloud
Assessments.

Risk1—Regulire Benutzerkonten, welche der Global
Administratoren Rolle zugewiesen sind

Vergleicht man alle unsere Microsoft Cloud-
Assessment der letzten Jahre, so hatten 8 von10 ein
oder mehrere regulire Benutzerkonten, die perma-
nentan Tier-o Rollen in Azure AD zugewiesen wa-
ren. Tier-o-Rollen in der Cloud kdnnen als alle Rollen
oder Entitaten interpretiert werden, die direkt oder
indirekt zu Global Adminstrators werden kénnen,
wie zum Beispiel Mitglieder der Privilege Role Admi-
nistrators oder Identitdten mit der AppRole RoleMa-
nagement.ReadWrite.Directory. Bei den entdeckten
reguldren Benutzerkonten handelte es sich haupt-

sachlich um Hybrid Identities, die aus dem Active
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Directory synchronisiert wurden. Der Grund fiir die
Zuordnung war oft Bequemlichkeit, Unwissenheit
oder die Angst, aus dem Azure AD ausgesperrt zu
werden. Uberraschenderweise versuchen die Unter-
nehmen liblicherweise, dem Active Directory-Least-
Privilege-Konzept zu folgen, indem sie beispielswei-
se ein dediziertes Konto verwenden oder sogar das
Microsoft-Tiering-Modell zur Verwaltung lhres Acti-
ve Directory’s anwenden. Fiir die Microsoft-Cloud
wurde dieses Prinzip jedoch nicht mehr angewandt.

Die Verwendung reguldrer Benutzerkonten fiir die
Verwaltung von Tier-o
vergrossert die An-
griffsflache unnotig
und kann zu einer
Kompromittierung
des Microsoft-Cloud-
Tenants fiithren. An-
greifer werden versu-
chen, die Sicherheits-
ausnahmen zu miss-
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zugang, Passwortriicksetzfunktionen, Social Engine-
ering, laxe Hartungsmassnahmen, MFA-Fatigue
Attack und weitere. Daher empfehlen wir, sich an
das Least Privilege Modell zu halten, indem Sie dedi-
zierte Cloud-only-Benutzerkonten fiir die Verwal-
tung der Microsoft Cloud verwenden. Die Tier-o
Cloud-Only-Benutzerkonten miissen Teil eines Joi-
ner-Mover-Leaver (JML)-Prozesses sein. Ein manuel-
ler JML-Prozess, z. B. in Form eines Tickets, reicht
aus, um zu vermeiden, dass ein IAM-System zu Tier-
o hochgestuft werden muss, da die Anzahl der Tier-o
-Benutzerkonten gering gehalten werden sollte. Das

brauchen, die meist Fg’"be,
. . hir,
fiir reguldre Benutzer-
konten gelten, z. B.
unlimitierter Internet-
anetS

Global Administrator
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Argument, dass Hybrid Identities bereits in den JML-
Prozess einbezogen sind, ist nicht immer stichhaltig.
Es kann zu dem oben beschriebenen Szenario fiih-
ren, bei welchem reguldre Benutzerkonten Tier-o
Entitaten zugewiesen werden, da Active Directory
Tier-o-Benutzer meist nichtin die Cloud synchroni-
siert werden. Angenommen, Azure AD Hybrid Iden-
tities miissen zwingend aus einem Grund fiir Tier-o
Cloud Berechtigungen verwendet werden. In diesem
Fall empfehlen wir, ein dediziertes Active Directory-
Identitatsmuster fiir die Hybrid Idenities zu erstellen
und dieses wiederum in einen JML-Prozess einzubin-
den. Auf diese Weise konnen fiir diese Hybrid Identi-
ties restriktive Zugriffsrichtlinienim AD und in der
Cloud festgelegt werden. Zusatzlich empfehlen wir
die Verwendung von der Microsoft Cloud Losung
Privilege Identity Management (PIM) fiir privilegier-
te Konten. Umdie Rolle zu aktivieren, sollte Multifa-
ktor-Authentifizierung (MFA) verwendet werden.

=

B)Member of @
Privileged

# Priv. Escalation
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Regulire Benutzerkonten, welche dauerhaft der
Global Administrator Rolle zugeordnet sind

Risk 2— Schwaches Azure AD Service Principal und
Cloud Application Management

Service Principals reprasentieren die Identitdt einer
Microsoft Cloud Application. Ein neu angelegter Azu-
re AD-Tenant mit entsprechenden Lizenzen hat etwa
390 vorkonfigurierte Service Principals, welche die
Cloud-Application wie Microsoft Teams, SharePoint
Online, Exchange Online oder Microsoft Graph re-
prasentieren. Wenn beispielsweise eine benutzerde-
finierte Microsoft-Cloud-Anwendung im Azure AD-
Portal oder iiber die API erstellt wird, werden zwei
Entitaten erstellt: eine Application und ein Service
Principal. Die Application Objekt ist die globale Re-
prasentation der Unternehmens-Applikation fiir alle
Tenants, wahrend der Service Principal die lokale
Reprasentation eines bestimmten
Tenants ist. Service Principals oder
Managed Identities in Azure ARM
werden auch fiir die laaS- und PaaS
-Dienste von Azure genutzt, um
beispielsweise fiir neue Dienste,
bestehende Dienste oder allge-
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mein fiir Automatisierungsaufgaben. Die Kompro-
mittierung von Service Principals ist ein interessan-
tes Ziel fir Angreifer. Service Principals kdnnen mit
einer Vielzahl von Berechtigungen ausgestattet wer-
den und sind ideal fiir Privilege Escalation Szenarios
oder Backdooring von Azure AD oder Azure ARM.

Cloud-Application werden durch die Zusammenstel-
lung verschiedener laaS- und PaaS-Services erstellt.
Ein Application in der Microsoft Cloud ist in der Regel
ein Service Principal zugewiesen. Wenn eine Appli-
cation beispielsweise Zugriff auf eine Datenbank
bendtigt, wird dem Service Principal der Anwendung
der Zugriff auf die Datenbank gewahrt. Anwen-
dungsnutzer greifen in der Regel iiber OAuth 2.0
Authorisation Flows auf Cloud-Applications zu. Die
Erteilung von Berechtigungen fiir Applications kann
kritisch werden, da einige Applications hoch privile-
gierte Zugriffsrechte haben kénnen.

Haufig bei unseren Assessments finden wir privile-
gierte Service Principals oder Cloud-Application mit
einem alltaglichen Benutzerkonto als Owner. Ein
Owner kann den Setrvice Principal verwalten oder
sich als solcher ausgeben. Wenn also ein Benutzer

eine Anwendung mit hoheren Privilegien als der
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Benutzer selbst steuern kann, ist eine Privilege
Escalation iiber den Service Principal moglich. Ne-
ben der Ownership stellen wir auch haufig fest, dass
zugewiesene Berechtigungen nicht aktiv iiberwacht
werden. Haufig finden wir tiber privilegierte Service
Principals mit Anwendungsrollenrechten wie

* ReadWrite.All, *.ReadWrite.Directory oder direkte
Zuweisungen zu den Rollen Global Administrator
oder Exchange Administrator. Die Uberpriifung, wer
Applications verwalten kann, einschliesslich Applica-
tions- und Delegationsberechtigungen, ist in einer
Microsoft-Cloud-Umgebung von entscheidender
Bedeutung, um unerwiinschte Credential-Pivoting-
Pfade zu verhindern. Beispielsweise sollte der Besit-
zervon privilegierten Service Principals oder Appli-
cations niemals ein regulares Benutzerkonto sein.

Risk 3 —Zu viele Administratoren

Allzu oft ist ein Ergebnis eines Microsoft Cloud As-
sessment, dass der Microsoft Cloud Tenant zu viele
Administratoren hat. Sei es in Azure AD, Azure ARM,
Azure DevOps oder M365. Die Griinde dafiir sind
vielfaltig, aber einer der Griinde fiir diese Praxis ist
meistens, dass verschiedene IT-Teams mit unabhén-
gigen Projekten und engen Zeitplanen die Microsoft
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Cloud administrieren. Das Ergebnis sind viele Admi-
nistratoren, die beispielsweise Conditional Access,
Azure AD-Berechtigungen, Service Principals, Azure
ARM-Ressourcen und so weiter konfigurieren miis-
sen. Silos sollten in der Cloud keinen Platz haben, da
alles viel starker miteinander verbunden ist als bei
On-Premises IT Losungen. Fehlkonfigurationen kon-
nen schwerwiegende Folgen haben. Daher ist es
wichtig, einen Plan zu haben, um zu vermeiden, dass
projektbezogene Benutzerkonten zufilligen Rollen
zugewiesen werden, ohne die Auswirkungen der
Berechtigungen oder die daraus resultierenden Zu-
griffsrechte zu verstehen. Ahnlich wie bei Active Di-
rectory sollte die Anzahl der Administratoren auf ein
Minimum beschrankt werden.

2
=

L
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Risk 4 — Riskante Ausnahmen fiir Global Administra-
tors oder andere privilegierte Rollen

Wir haben in jedem Microsoft-Cloud-Assessment
Ausnahmen gefunden, insbesondere fiir Global Ad-
ministrator in Conditional Access Regeln. Leider ist
die Begriindung allzu oft die Umgehung von Sicher-
heitskontrollen oder ein Shortcut, um Zeit zu sparen.
Insbesondere fiir privilegierte Rollen wie Global Ad-
ministrator sollten keine Ausnahmen gemacht wer-
den, mit einer Ausnahme: Breakglass-Konten.

Manchmal werden fiir regulare Benutzerkonten

Ausnahmen benétigt. In diesem Fall empfehlen wir

die Verwendung der Microsoft Cloud-Funktion Ac-
cess Review, sobald eine
Ausnahme erforderlich ist.
Zugriffsiiberpriifungen
konnen fiir eine bestimm-

te Azure AD-Gruppe fest-
gelegt werden, die bei-
spielsweise eine monatli-
che Uberpriifung aller
Gruppenmitglieder, die
Teil der Ausnahmessind,
erzwingt. Das Ziel sollte
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Base protection - All apps: Require MFA and Compliant Device

Including: All users

spplies to Excluding: Users in groups: _m365-CondaccessExclude
Users in roles: Global administrator

applications

Including: &l applications

Controls Requirements (all): Mfa, RequireCompliantDevice

sein, die Ausnahme in naher Zukunft durch eine si-
cherere Losung zu ersetzen.

Risk 5—Fehlende Management Einschrankungen fiir
privilegierte Rollen

Die sichere Cloud-Verwaltung wurde haufig in unse-
ren Assessments als nicht vorhanden eingestuft. Wir
kamen haufig zum Schluss, dass die Anmeldung mit
dem Global Administrator oder anderen privilegier-
ten Rollen von jedem Gerat aus moglich war. So wur-
de beispielsweise nur das M365-Portal durch Conditi-
onal Access eingeschrankt, nicht aber das Azure AD
Portal oder der alte Azure AD Graph Explorer. Wa-
rum? Weil haufig das Projektteam Conditional Ac-
cess einrichtete z.B. nur fiir M365, nicht aber fiir Azu-
re ARM zustindig war (Silo Mentalitdt, welche ver-
mieden werden sollte). In der Vergangenheit gab es
nur wenige Moglichkeiten, der Management Zugriff
auf die Microsoft Cloud zu beschranken. Wir emp-
fahlen meistens, die Verwaltung nur von einem be-
stimmten Unternehmens-Admin-Proxy mit einer
dedizierten 6ffentlichen IP-Adresse aus zuzulassen.
Heutzutage lasst sich mit Conditional Access jedoch
festlegen, auf welchem Gerat sich ein Benutzer mit

einer bestimmten Rolle anmelden darf. Daher emp-

fehlen wir dringend Privileged Access Workstations
(PAW) in Kombination mit Conditional Access zu
verwenden, zumindest fiir Tier-o-Administratoren.

Risk 6 — Wissensliicken

Bei Assessments stellen wir oft fest, dass das zustan-
dige IT-Personal Wissensliicken in Bezug auf die
Funktionsweise der Microsoft Cloud hat. Das geht
Hand in Hand mit der Silo-Mentalitat, die unserer
Meinung nach in einem Cloud-Setup nicht férderlich
ist. Ein haufig missverstandenes Beispiel sind die
verschiedenen Rollentypen in der Microsoft-Cloud.
Zusammengefasst kennt die Microsoft-Cloud-
Architektur vier Hauptorte, an denen Rollen zu fin-
den sind. Der erste Ort ist der Azure Resource Mana-
ger (ARM), der laaS- und PaaS-Workloads hostet.
Die Rollen an diesem Ort werden als Azure RBAC-
Rollen bezeichnet und gewahren Zugriff auf ver-
schiedene Dienste wie Virtual Machines, Storage
Accounts, Key Vaults und mehr. Der zweite Standort
ist Azure AD. Azure AD verwaltet (ibergeordnete
Rollen, welche direkten und indirekten Zugriff auf
ARM- und SaaS-Anwendungen haben. Die méchtigs-
te Rolle in der Microsoft-Cloud, der Global Administ-
rator, ist hier zu finden. Diese Rolle kann alle Entita-
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ten in einem Tenant kontrollieren. Die meisten Rol-
lenin Azure AD haben den Zweck, M365 zu verwal-
ten. Der dritte Standort sind Rollen innerhalb von
Cloud-Anwendungen. Als Beispiel in Cloud Applica-
tions wie Microsoft Graph, Exchange Online, Defen-
der for Endpoint oder Azure DevOps. In solchen Rol-
len konnen manchmal Azure AD-Rollen, Gruppen,
Service Principals oder Benutzer als Mitglieder ge-
funden werden. Der letzte Ort ist das Azure EA-
Portal, in dem die Subscriptions fiir ARM verwaltet
werden, wenn lhr Unternehmen eine Enterprise Ag-
reement hat. Der Enterprise Administrator und der
Account Owner im EA-Portal haben vollen indirek-
ten Zugriff auf alle Subscriptions, welche vom EA-
Portal verwaltet werden. Die Rollen in Cloud Appli-
cations und des EA-Portals werden oft iibersehen
und fehlen daher in den Prozessen vom Identity &
Access Management (IAM). Angreifer konnen solche
Rollen nutzen, um unbemerkt zu bleiben, und kén-
nen so weitreichenden Zugang zu verschiedenen
Cloud-Diensten erhalten. Wir empfehlen daher,
solche Rollen in die IAM-Prozesse aufzunehmen. Fiir

EA Portal Azure AD
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das EA-Portal sollten nur dedizierte Microsoft Cloud
Work Accounts verwendet werden, und es sollte
sichergestellt werden, dass dhnliche organisatori-
sche und sicherheitstechnische Massnahmen wie bei
anderen privilegierten Konten, z. B. Global Administ-
rators, angewendet werden.

Risk 7—AAD Connect Missverstindnisse

AAD Connectist eine lokale Losung, die Identitdten
aus Active Directory mit der Microsoft Cloud syn-
chronisieren kann. Die synchronisierten Objekte in
der Cloud werden als Hybrid Identity bezeichnet. Der
JML-Prozess, der bereits in der bestehenden lokalen
IAM-Lésung implementiert ist, ist somit angeblich
gewdhrleistet. Leider ist dies nicht wirklich der Fall,
da AAD Connect nicht alle Cloud-Entitdaten wie Cloud
-Only-Benutzer, Gastkonten und Service Principals
verwalten kann. Diese Entititen werden meist ver-
gessen und erfordern ebenfalls einen JML-Prozess.
Daher sollte ein Konnektor, vorzugsweise liber die
Microsoft Graph API, eingerichtet werden, um nicht
synchronisierte Enti-
taten abzudecken.

EA Portal iolad FEps Ausserdem muss die

I Azure AD
/ Defender
for Endpoint

Dedicated Cloud Application
roles AAD Connect-L6sung

Azure Exch Online
RBAC
 : \ J

Azure (ARM) Office 365 Azure DevOps

Y
[aas & PaaS
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als Tier-o-Lésung behandelt und sollte daher nurvon
Tier-o-Administratoren des Active Directory verwal-
tet werden.

Risk 8 — DevOps Losungen und ihre versteckten Risi-
ken

Im Artikel Attack Path Analysis —Vorteil gegeniiber
Angreifern verschaffen haben wir einen méglichen
Attack Path beschrieben, welcher ein regulires Be-
nutzerkonto in Azure DevOps missbraucht, um Zu-
griff auf einen privilegierten Service Principal zu
erhalten. Um solche Attack Paths zu verringern,
empfehlen wir sicherzustellen, dass dhnliche organi-
satorische und sicherheitstechnische Massnahmen
wie bei anderen privilegierten Konten, z. B. Global
Administrators, angewendet werden. Uberdies sollte
die verwendete DevOps-Losung gemdss den verfiig-
baren Sicherheitsempfehlungen gehartet werden.
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Risk 9—Fehlende Anwedungen vom Clean Source
Principal

“Beim Clean Source Principle miissen alle Sicher-
heitsabhidngigkeiten genauso vertrauenswiirdig sein
wie das zu sichernde Objekt.” (Microsoft —Clean
source principle). In On-Premises-Umgebungen und
erstrechtin der Cloud wird dieses grundlegende
Prinzip oft vergessen/ignoriert. Eine haufig vorge-
brachte Begriindung bei unseren Assessments lau-
tet: “Unser Microsoft Cloud Tenant ist noch nicht
produktiv”, was offensichtlich gegen das eben ge-
nannte Prinzip verstosst. Ein Azure AD Tenant ist
unserer Meinung nach produktiv, sobald der Azure
AD Tenant auf der Microsoft Website angefordert
wird. Daher sollten die Prinzipien wie Least Privilege
und Clean Source von Anfang an beachtet werden.
Wer kann sonst garantieren, dass der Tenant nicht
wahrend des Einrichtungsprozesses oder der Pi-
lotphase kompromittiert wurde?

Planning Coding Testing Production
Public repository
“0
. e
Developer Application Developer Corporate Build Tester Version
team code workstation repository automation workstation release
o 0 e > [:] Upload to [ ﬁ _________________________________________________
</> _ repository (:) _C]_ CT)
@ : L = 2 2 ® e >
Writing new Re-use T
code components A A A A
A Web/email risk
+ T On developer workstation
A Supply chain vuherlbllltyllmplnm Production app vulnerability
Vulnerable code added to application p S
Vulnerability discovered in app or
A Coding vulnerability a re-used component
Introduce exploitable vulnerabilities

A

Design vulnerability
Design choices create security issues

A

IT infrastructure attacks

Phishing, credential theft. unpatched browser or endpoint vulnerability, weak passwords,
old/weak authentication protocols, weak security configuration for cloud, etc.

Note: Attackers may conduct a multi-stage attack that increases their illicit access with stolen
credentials, stolen keys, implanting malware, implanting backdoors in code, and more




)scip(

Risk 10— Fehlende Cloud-Verteidiger/Angreifer
Denkweise

Die alte Sicherheitsarchitektur vor dem Cloud Com-
puting dhnelt der Struktur einer mittelalterlichen
Burg. Alles befand sich in einem vertrauenswiirdigen
internen Netz, und alle Sicherheitskonfigurationen
waren um den Burgrand herum angeordnet. Mit
Cloud Computing ist diese Architektur mehr und
mehr obsolet geworden. Ausserdem ist das Konzept
der Perimetersicherheit nicht praktikabel, wenn die
Dienste auf einer gemeinsam genutzten, mit dem
Internet verbundenen Infrastruktur laufen. Um diese
neuen Herausforderungen zu bewaltigen, sind inno-
vative Modelle fiir die Sicherheitsarchitektur und
eine Anderung der Denkweise erforderlich. Ein Bei-
spiel fiir eine fragwiirdige Denkweise ist, wenn die
Begriindung fiir eine Sicherheitsfeststellung lautet:
“Aber Microsoft kiimmert sich schon darum”. Leider
ist mit einer solchen Denkweise die Wahrscheinlich-
keit einer Kompromittierung hoch. Vereinfacht aus-
gedriickt bedeutet die Kultivierung der Denkweise
eines Verteidigers, dass man versteht, wer fiir was in
einer Cloud-Umgebung verantwortlich ist. Laut
Microsoft sind “Cloud-Dienste eine geteilte Verant-

wortung”. Aus der Sicht von Microsoft bedeutet
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“gemeinsam”, dass Microsoft die Plattform und die
Tools zur Verfiigung stellen, die Konfiguration,
Uberwachung und Sicherung des Tenants obliegt,
aber lhnen. Daher ist es von entscheidender Bedeu-
tung, ein umfassendes Verstandnis dafiir zu haben,
wie ein Microsoft Cloud Tenant gesichert, iiberwacht
und verwaltet werden muss. Regelmassige Konfigu-
rationsiiberpriifungen und -anpassungen mit der
Unterstiitzung von Microsoft-Sicherheitstools wie
Microsoft Secure Score, Defender for Cloud Recom-
mendations, Azure Monitor Workbooks und ande-
ren werden empfohlen. Auch die Verwendung von
Assessmenttools von Drittanbietern wie Azu-
reHound, ROADtools, AzureADAssessment oder
AAD Internals, um nur einige zu nennen, kann bei
einem Assessment der Sicherheitslage eines Azure
AD Tenant von Nutzen sein.

Der Grundsatz des Clean Source Principal sollte be-
achtet werden. Verwendete Tools sollten zuerst
Uberpriift und moglichst mit den geringsten beno-
tigten Privilegien verwendet werden.
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FAZIT

Die prasentierten Top-Ten-Risiken sind nicht als
abschliessend zu betrachten, da die Liste um weitere
risikoreiche Aspekte ergianzt werden konnte, z. B.
fehlende Sicherheitsiiberwachung, Unkenntnis iiber
Credential Pivoting und Extraktion von Access- oder
Refresh-Tokens aus Browser-Sitzungen. Nichtsdes-
totrotz wollten wir Ihr Bewusstsein fiir bewahrte
Sicherheitspraktiken schirfen, dennin der Cloud ist
die Einhaltung dieser Praktiken noch wichtiger als
im On-Premises Umfeld. Die Befolgung von Sicher-
heitsstandards ist ein guter Ratschlag fiir den Be-
trieb von Cloud-Plattformen, da diese ohne Har-
tungsmassnahmen und kontinuierliche Sicherheits-
anpassungen standardmassig nicht sicher sind. Alles
in allem unterscheiden sich die Grundlagen der Si-
cherung einer Cloud-Umgebung nicht wesentlich
von der Sicherung einer On-Premises Umgebung.
Daher ist es wichtig, die Fehler der Vergangenheit
nicht zu wiederholen und in ein solides Fundament
zuinvestieren, bevor die umfangreichen und lukrati-
ven Moglichkeiten einer Cloud-Plattform genutzt
werden.

Marius Elmiger
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MICHELE TREBO

WAFFEN AUF DEM
ILLEGALEN MARKT

Wie die Neue Ziircher Zeitung anfangs Mai 2022 in
einem ihrer Artikel erklart, lieferte der Westen be-
reits vor Kriegsbeginn tragbare Systeme wie Pisto-
len, Sturmgewehre, Granatwerfer, Panzer- und Flug-
abwehrraketen an die ukrainische Grenze. Dazu ka-
men schwere Waffen mit komplexen und personal-
intensiven Systemen wie Panzer, Kampfhelikopter
oder Artilleriesysteme.

Die nachfolgende Liste von Waffensystemen, die im
Russland-Ukraine-Konflikt auf beiden Seiten zum
Einsatz kommen, ist nicht abschliessend.

HAUBITZE M777

Das gezogene 155-Millimeter-
Schleppartilleriegeschiitz wird von der Global Com-
bat Systems Division von BAE Systems im Vereinig-
ten Konigreich hergestellt und ist seit 2005 in Ver-
wendung. Ob zu Lande, zu Wasser oder in der Luft, es
zeichnet sich besonders durch seine Zuverlassigkeit
und Mobilitat aus. Je nach Munition betragt die
Reichweite 24 — 40 Kilometer und bendtigt ein Be-
gleitfahrzeug. Wird ein M107-Projektil eingesetzt,
kommt das Geschiitz 24 Kilometer weit, mit einem
ERFB-Geschoss 30 Kilometer. Das M795-Projektil ist

als die todlichere Version des M107-Projektils mit
grosserer Reichweite konzipiert und erreicht 28.7 —
37 Kilometer. Am weitesten kommt das M982
Excalibur mit 40 Kilometern. Mittels Feuerkontroll-
system kann die M777 unabhangig von einer Feuer-
leitstelle schiessen. Da bei der Konstruktion der
M777 Titan verwendet wurde, weisst sie lediglich ein
Gewichtvon 4,2 Tonnen auf und kann so einfach und
schnell transportiert werden. Dies und auch die Risi-
ken, keinen Sprengfallen ausgesetzt zu sein, maxi-
miert die Uberlebenschancen. Fiir die Haubitze M777
spielt das Gelande oder Hindernisse keine Rolle,
weshalb sie iiber grosse Entfernungen eingesetzt
werden kann. Das Geschiitz wird von den Bo-
dentruppen Australiens, Kanadas, Indiens, Saudi-
Arabiens, der Vereinigten Staaten und auch Ukrai-
nens eingesetzt. Ukrainische Militdrangehorige miis-
sen allerdings erst auf dem amerikanischen Trup-
peniibungsplatz Grafenwohr in der Oberpfalz
(Deutschland) in deren Handhabung geschult wer-
den, bevor sie die Haubitze bedienen kénnen.

ISKANDER-M

Den ballistischen Raketen russischer Bauart mit

Kurzstreckenraketensystem gelingt es, 400 Kilome-
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ter entfernte Ziele zu treffen. Die Reichweite ist auf
500 Kilometer erweiterbar. Ihre Flugh6he betragt 6
bis 50 Kilometer. Russische Streitkrafte konnten so
zu Beginn des Russland-Ukraine-Konflikts von hei-
mischem Boden aus die Ukraine angreifen. Die Rake-
ten kénnen von einem Lastwagen aus schnell befes-
tigt werden. Wurden sie einmal gestartet, konnen

sie ihre Flugbahn so schnell anpassen, dass ihr Ziel
schwer berechenbar ist und somit auch gegnerische
Flugabwehrsysteme sie nicht stoppen kénnen. Sie
mandvrieren wihrend des Fluges stindig. Die Iskan-
der-M wurde ausschliesslich fiir das russische Militar
entwickelt. Neben dem Modell Iskander-M gibt es
auch die Modelle Iskander-E und Iskander-K. Bei der
Iskander-E handelt es sich um eine Exportversion mit
einer Reichweite von 280 Kilometern. Die Iskander-K
ist eine neue Version mit neuen Marschflugkérpern
R-500 und ebenfalls einer Reichweite von 280 Kilo-
metern.

JAVELIN-FCM-148
Die hochwirksame, handliche, infrarotgelenkte Pan-

zerabwehrlenkwaffe gilt als das meistgelieferte Sys-
tem im Russland-Ukraine-Konflikt. Durch ihr gerin-

ges Gewicht von nur 20 Kilogramm kann sie von der
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Schulter aus abgefeuert werden und so Ziele in bis zu
2,5 Kilometern Entfernung bekimpfen. Neben
Kampfpanzern und Militarfahrzeugen kénnen die
Raketen auch gegen Bunker oder Hubschrauber
eingesetzt werden. Die Javelin kommt hauptsachlich
aus Amerika, wird aber auch von Frankreich, Polen
oder Grossbritannien geliefert.

KAMOW KA-52

Der russische Hochleistungskampfhelikopter zeich-
net sich besonders durch seine zwei Doppelrotoren
mit je drei Rotorblattern, die in entgegengesetzter
Richtung drehen, aus. Dank dieser Rotoren braucht
der Kampfhelikopter keinen Heckrotor, ist sehr be-
weglich und schnell und kann vertikal bis zu 4 Kilo-
meter steigen. Ausserdem kann er bei Tag und Nacht
operieren. Der Zweiplatzer ist die weiterentwickelte
Version des einsitzigen Ka-50. Besonders eignet sich
der Ka-52 fiir Aufklarungsmissionen, Zielbezeich-
nung und Luftangriffe im Gruppenverband. Das
Cockpit ist gegen Flak-Geschosse bis zum Kaliber 20
Millimeter gepanzert. Allerdings ist der Helikopter
gegen schultergestiitzten Flugabwehrraketen
machtlos und kann somit leicht abgeschossen wer-
den. Erist mit dem Datenlink-System Breeze ausge-
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riistet und kann damit Video-, Bild- und Radardaten
in Echtzeit zu anderen Kampfhelikoptern iibermit-
teln. Weiter verfiigt er iber ein Gyrostabilised-
Optical-Electronic-System mit verschiedenen TV-,
RLV-und WBG-Kameras, Laserzielbeleuchtung und
Entfernungsmesser. Mit dem Multifunktionsradar
FHo1 Arbalet konnen Luft-, Boden- und Seeziele bis
zu 15 Kilometern geortet und Lenkwaffen ins Ziel
gefithrt werden.

T-72

Der sowjetische Kampfpanzer ist klein und mit 40
Tonnen Gefechtsgewicht leicht. Um ihn zu bedienen,
braucht es drei Personen. Der Panzer ist mit einer 125
-Millimeter-Kanone ausgestattet. Die Ladeautoma-
tik des Panzers ladt die Geschosse in weniger als drei
Sekunden nach. Die Beladung besteht aus 44 Schuss,
wobei 22 davon in einem Ladekarussell im Wannen-
boden unter dem Turm und der Rest an verschiede-
nen Pldtze im Innenraum aufbewahrt werden. Wird
der Panzer getroffen, so gibt es kaum ein Entkom-
men fiir die Besatzung, denn diese sitzt in unmittel-
barer Ndahe zur Munition. Urspriinglich wurde der T-
72 von der Sowjetarmee eingesetzt. Die Ukraine be-
kam von Tschechien, Polen und der Slowakei Liefe-
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rungen, aber auch auf seitens der Russen wird der
Kampfpanzer eingesetzt. Aufgrund der vielen Expor-
te kommt der Panzer hiufig zum Einsatz, darunter
auch invielen Nahost-Staaten.

BM-21 GRAD

Der sowjetische Mehrfachraketenwerfer, der auf
einem Lastwagen montiert ist, kann 40 Raketen oh-
ne Nachladen von 2.87 Metern Lange verschiessen
und ist in drei Sekunden schussbereit. Die Raketen
konnen einzeln in kleinen Gruppen in Intervallen
oder alle 40 innerhalb von zwanzig Sekunden ver-
schossen werden. Danach dauert das Nachladen
etwa zehn Minuten. Da der BM-21 Grad maximal
zwei Minuten braucht, um seine Stellung zu verlas-
sen, konnen in weniger als sechs Minuten alle 40
Raketen abgeschossen werden. Dies machtesden
Feinden schwierig, ihn anzugreifen. Weiter benoétigt
man wegen der Streuung der Einschldge eine grosse
Zahl Raketen, um sein Ziel zu treffen. Haubitzen
sind somit genauer als der Grad. Seinen ersten
Kampfeinsatz war1969 im sino-sowjetischen Grenz-
konflikt. 2003 wurde in Russland dann eine neue
Version mit verbessertem Kampfwert prasentiert. D.

h. Satellitennavigation, automatisches Feuerkon-
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trollsystem und neuer Raketentyp, der bis zu 40 Kilo-
meter weit schiesst. Was aber im Vergleich zu neue-
ren Raketenwerfern immer noch gering ist. Der BM-
21 Grad wird in liber sechzig Lindern eingesetzt,
darunter auch Russland und die Ukraine.

HAUBITZE 2000

Die Panzerhaubitze 2000 gilt als das modernste Ar-
tilleriegeschiitz und wird in Deutschland hergestellt.
Sie muss von fiinf Personen bedient werden, ausser
bei automatisiertem Munitionsfluss, wobei drei Per-
sonen reichen. Das selbstfahrende Geschiitz ist auf
einer Panzerwanne mit Kettenantrieb gebaut und
kommtje nach Munition 30 bis 40 Kilometer weit. Es
konnen bis zu sechs Granaten so abgefeuert werden,
dass sie fast zeitgleich im Ziel einschlagen. Das Ziel
wird digital von einem Leitstand iibermittelt. Die
Ukraine bekam von Deutschland insgesamt sieben
Haubitzen und von den Niederlanden fiinf.

STINGER

Die Boden-Luft-Rakete Stinger wurde in Amerika
gebaut und fiir die Bekimpfung von tief fliegenden

Flugzeugen und Helikoptern konzipiert. Um das Ziel
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erfassen und die Rakete von der Schulter abfeuern
zu kénnen, braucht es zwei Personen. Nach dem
Abfeuern navigiert sich die Rakete selbststandig zu
ihrem Ziel. Sie orientiert sich an dem Infrarotlicht,
das von Triebwerken erzeugt wird und verfolgt so
den Flugkdrper. Die Stinger kann Ziele in bis zu 6
Kilometern Entfernung und 3 Kilometern Hohe tref-
fen. Seit Beginn des Russland-Ukraine-Konflikts
wurde die Flugabwehrrakete von den USA, Deutsch-
land, Lettland und den Niederlanden an die Ukraine
geliefert.

SWITCHBLADE-DROHNE

Die sogenannte Kamikaze-Drohne zerstort sich
selbst, sobald sie ihr Ziel trifft und ist somit selbst die
Waffe. Sie kann ohne Besatzung bis zu zehn Minuten
in der Luft verweilen, bis sie ihr Ziel im Sturzflug
ansteuert und explodiert. Die amerikanische Drohne
kann vom Boden aus manuell gesteuert oder so pro-
grammiert werden, dass sie ihr Ziel selbst detektiert.
Kurz vor der Detonation kann die Drohne noch ge-
stoppt werden. Die amerikanische Drohne gibtesin
zwei verschiedenen Ausfithrungen. Die Switchblade
300 hat eine Reichweite von 10 Kilometern und kann
sich fiinfzehn Minuten in der Luft halten. Die Switch-
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blade 600 hat eine Reichweite von 40 Kilometern,

kann vierzig Minuten fliegen und ist im Gegensatz
zur Switchblade 300 auch zur Bekimpfung von ge-
panzerten Objekten geeignet. Es wurden iiber 700
Switchblade-Drohnen in die Ukraine geliefert.

CAESAR-HAUBITZE

Die franzésische, selbstfahrende, ungepanzerte
Haubitze hat ein Kaliber von 155 Millimetern mit 52
Kaliberlangen. Je nach Geschoss erreicht sie eine
Reichweite von 30 bis 50 Kilometern. Mit der halb
automatischen Ladehilfe kann sie 6 bis 8 Schuss pro
Minute abfeuern, wobei die ersten drei Projektile
innerhalb von 15 Sekunden verschossen werden kdn-
nen. Das Fahrzeug kann 18 Geschosse Bereitschafts-
munition und die dazugehoérigen Treibladungen
transportieren und ist innerhalb von einer Minute
einsatzbereit. Die 8x8-Ausfithrung kann sogar 30
Geschosse Bereitschaftsmunition mitfiihren. Dieses
Jahrwurde ein neues Modell prasentiert, das ein 6x6
-Fahrgestell hat und deren Fiithrerhaus gepanzert ist.

Ausserdem besitzt sie neu ein Feuerleutsystem. Ne-
ben dem Russland-Ukraine-Konflikt kam die CAE-
SAR-Haubitze auch in Afghanistan, Thailand, dem
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islamistischen Staat und in Saudi-Arabien zum Ein-
satz.

WAFFEN DES RUSSLAND-UKRAINE-KONFLIKTS
AUF DEM ILLEGALEN MARKT

Nachforschungen im Darknet deuten darauf hin,
dass die Flut von westlichen Waffen an die Ukraine
den Verkauf dieser Waffen auf dem illegalen Markt
bzw. an radikale terroristische Gruppen férdert.
Auch Russland gehdre zu den Kiufern. Denn je mehr
Waffen sie kaufen, desto weniger miissen sie letzt-
endlich bekampfen. Beispielsweise wurde kiirzlich
aufgedeckt, dass das ukrainische Militar die von
Frankreich geschenkten CAESAR-Haubitzen iiber
denillegalen Markt an Russland verkauft hat. Weil
amerikanische Waffenlieferungen nicht durch ame-
rikanische Truppen iiberwacht werden, besteht auch
da derVerdacht, dass diese Lieferungen abgezweigt
werden und das Material nie auf ukrainischem Bo-
den landet. Vielmehr tauchen sie auf demiillegalen
Markt auf und geraten so in die Hinde von Betau-
bungsmittelhandlern, terroristischer Organisatio-
nen, extremistischer Milizen oder paramilitarischer
Gruppen auf der ganzen Welt.
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Esistzu beachten, dass die beiden genannten Bei-
spiele von Quellen stammen, die Nahe zu russischen
Staatskanalen wie RT und SputnikNews haben und
entsprechend befangen sein konnen. Verlassliche
Quellen in diesen Zeiten und zu diesem Thema zu
finden gestaltet sich schwierig. Ob die Informatio-
nen tatsichlich der Wahrheit entsprechen, oder ob
diese zu politischen Zwecken gestreut werden, ist
gegenwartig schwierig einzuschitzen.Die Quintes-
senzist, dass die NATO und ihre von westlichen
Steuerzahlern finanzierten Waffenoperationen nun
eine Quelle einer massiven internationalen Liefer-
kette fiir den Waffenhandel ist.
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ZUSAMMENFASSUNG

Die vom Westen gelieferten Waffensysteme an die
ukrainische Grenze, darunter Kriegswaffen wie die
Haubitze M777, die Iskander-M, die Javelin-FGM-148,
der Kamow Ka-52, der T-72, der BM-21 Grad, die Hau-
bitze 2000, die Stinger, die Switchblade-Drohne und
die CAESAR-Haubitze erreichen nicht alle ihr Ziel.
Sie werden vorher umgeleitet oder auf dem illegalen
Markt verkauft. Weshalb die NATO nun die Haupt-
quelle des Waffenhandels geworden ist, finanziert
durch die westlichen Steuerzahler. Der Waffenhan-
del bleibt nach wie vor aktiv und wird besonders
durch Kriege und Konflikte gefiittert. Deniillegalen
Waffenmarkt zu unterbinden, scheint ein unmégli-

ches Unterfangen zu sein.

" ] ».

Michéle Trebo
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