MONTHLY SECURITY SUMMARY

SCI P AUSGABE JULI 2023
IT-FORENSIK VON BILDERN UND VIDEOS

ANALYSE VON BILDERN // / ~

UND DOKUMENTEN 7 ////
IT-Forensik hat in der heutigen P

Strafverfolgung einen-hohen S
Stellenwert. Wir zeigen auf, wie
Bilder und Dokumente als Beweise
in Rechtsstreitigkeiten verwendet
werden kénnen.

i

ANALYSE VON VIDEOS~ «

Ein weiterer wesentlicher Aspekt
der IT-Forensik ist die
Videoanalyse. Wir‘erklaren anhand
eines aktuellen BeispielS.wie man

unter anderem ein Deep Fake '
Video erkennt. ’ , \

,l

Bildquelle: https://unsplash.com/de/fotos/ctioqdGvihQ


https://www.scip.ch/

)scip(

Juli 2023: Angst als schlechter Berater

Forensik im elektronischen Bereich findet nicht selten unter grosster Hektik statt. Namlich dann, wenn eine Kom-
promittierung entdeckt wurde, die Quelle derer und ihre Auswirkungen schnellstmoglich identifiziert werden
miissen. Unter Hochdruck, weil der Betrieb gest6rt und dadurch der Umsatz eingeschrankt ist.

Es gibt verschiedene unumstossliche Grundlagen in der Forensik: Wohliiberlegtes Handeln, systematisches Vorge-
hen, exaktes Arbeiten. Das alles ist erforderlich, um keine Fehler zu machen. Denn Fehler sind genau das, was das
Vorhaben gefihrden kann. Vielleicht wird etwas iibersehen. Oder, noch viel schlimmer, es werden versehentlich
Beweise zerstort.

Den Forensikern ist dieses Spannungsfeld bewusst. Sie agieren darin und versuchen die ideale Lésung zu erarbei-
ten. Die betroffenen Kunden kdnnen aber in diesem Momentan nicht klar denken. Eine schier unendliche Hektik
prasselt dann auf die Forensiker nieder, die dadurch gleich an mehreren Fronten mental kimpfen miissen. Jeder,
der schon einmal in einer solchen Situation war, sehnt sich diese nicht so schnell wieder herbei. Das gilt sowohl fiir
Forensiker als auch fiir die Opfer.

Marc Ruef
Head of Research
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NEWS

WAS IST BEI UNS PASSIERT?

Al

INTERVIEW IM SRF ZUR VEROFFENTLICHUNG VON BUNDESDATEN IM DARKNET

Marc Ruef hat sich zur aktuellen Thematik rund um das Datenleak bei Xplain im SRF mit Philipp Schrammli
ausgetauscht. Beim Softwarebetreiber Xplain handelt es sich um ein Unternehmen, welches erst kiirzlich
durch einen Cyberangriffin die Schlagzeilen geriet. Obwohl Cyberangriffe auf Schweizer Unternehmen in der

letzten Zeit zugenommen haben, istjener auf Xplain aufgrund der grossen Datenmenge aussergewdhnlich.

VORTRAG AM ALAN TURING INSTITUTE

Am Freitag 23.06.2023 konnte Marisa Tschopp online einen Vortrag am Alan Turing Institute halten. Zum The-
ma Exploring Conversational Abilities of LLMs from a Behavioural Perspective konnte sie ihre Expertise teilen. Mari-
sa erforscht Kl aus einer psychologischen Perspektive und befasst sich mit einer Vielzahl von Fragen zu psycho-

logischen Phinomenen mit einem besonderen Interesse an ethischen Implikationen.

INTERVIEW AUF WATSON ZUM DATENABFLUSS DURCH HACKERBANDE CLOP

Marc Ruef hat sich zum aktuellen Datenklau der Hackerbande Clop auf Watson gedussert. Neben Shell und der

Universitit von Georgia sind hiesige Firmen wie die Schweizerische Krankenkasse OVV sowie die Ferienpark-

Betreiberin Landal betroffen. Clop diirfte dabei kein unbekannter Name mehr sein. Bereits vor einigen Wochen

sind die Hackerbande durch einen Ransomware-Angriff in den Schlagzeilen geraten.

Weitere News zu unserem Unternehmen finden Sie auf unserer Webseite.


https://www.scip.ch/?news.20230617
https://www.scip.ch/?news--smss
https://www.scip.ch/?news.20230617
https://www.scip.ch/?news.20230618
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SCIP BUCHREIHE

UNSER AKTUELLES JAHRBUCH

Erneut veroffentlichen wir die aktuelle Ausgabe un-
seres Jahrbuchs. Bereits zum 13ten Mal fassen wir in

LABS 13

diesem die Fachbeitrdge von einem Jahr Forschung
im Bereich Cybersecurity zusammen.

Das Buch ist wiederum sowohl in deutscher (ISBN
978-3-907109-30-4) als auch in englischer Sprache
(ISBN 978-3-907109-31-1) verfiigbar. Das Vorwort
wurde von Dr. iur. David Vasella verfasst und setzt
sich mit den rechtlichen Rahmenbedingungen der
Informationssicherheit auseinander.

In unserem Katalog finden sich ebenfalls themen-
spezifische Biicher zu Kiinstlicher Intelligenz (ISBN
978-3-907109-14-4) und Sicherheit in der Hotellerie
(978-3-907109-16-8).

Weitere Informationen auf unserer Webseite.
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IT-FORENSIK ALS DIGITALES/BEWEISMITTEL

Bildquelle: https://uns|
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MICHELE TREBO & RALPH MEIER

IT-FORENSIK
ANALYSE VON BILDERN UND DOKUMENTEN

Digitale Forensik oder auch IT-Forensik bezieht sich
auf die Anwendung von wissenschaftlichen Techni-
ken und Methoden, um digitale Beweise gerichtsver-
wertbar zu erheben. Es umfasst die Untersuchung
von Daten, die auf digitalen Geraten wie Computern,
Mobiltelefonen, Servern, Speicherkarten und ande-
ren digitalen Speichermedien gespeichert sind.

IT-Forensik hatin der heutigen Strafverfolgung ei-
nen hohen Stellenwert. Mit der zunehmenden Digi-
talisierung werden immer mehr Beweismittel in
digitaler Form gespeichert. Die IT-Forensik bietet die
Maoglichkeit, diese digitalen Beweismittel so zu sam-
meln, zu analysieren und zu bewerten, dass sie vor
Gericht verwertbar sind. Die Bedeutung der IT-
Forensik gehtjedoch weit (iber die Strafverfolgung
hinaus. Unternehmen und Organisationen nutzen IT
-Forensik, um Datenverluste, Betrug, Verletzung von
Datenschutzrichtlinien und andere Vorfalle zu un-
tersuchen. Die Bild- und Dokumenten-Analyse ist
ein wichtiger Aspekt der IT-Forensik, da Bilder bezie-
hungsweise digitale Dokumente oft wichtige Bewei-
sein Fallen von Straftaten, Urheberrechtsverletzun-
gen und anderen Rechtsstreitigkeiten darstellen

konnen. Bei der Analyse von Bildern und Dokumen-

ten werden verschiedene Techniken und Methoden
eingesetzt, um die Integritat und Authentizitit zu
Uberprifen und Informationen zu gewinnen.

WAHRUNG DER INTEGRITAT VON DIGITALEN BE-
WEISMITTELN

Bevor die Analyse von digitalen Beweismitteln be-
ginnen kann, muss eine sichere Konservierung
durchgefiihrt werden. Eine sichere Konservierung ist
notwendig, damit vor Gericht die Unversehrtheit
(Integritat) und Echtheit (Authentizitat) von digita-
len Bildern und Dokumenten bewiesen werden
kann. Dabei wird das gesamte Speichermedium phy-
sisch ausgelesen und entweder in Form eines Images
oder ein Teilbereich in Form von logischen Dateien
wie Dokumente, Emails von einem Email-Server,
Ausziige aus spezifischen Programmen, Datenban-
ken oder Netzwerklaufwerken (Liste nicht abschlies-
send) geklont. Nach dem Klonen wird ein Hashwert
der gesicherten Datenbestdnde errechnet und ge-
speichert. Dabei werden meistens Hash-
Algorithmen wie MD5, SHA1 oder SHA256 einge-
setzt. Wobei MD5 und SHA1 nicht mehr eingesetzt
werden sollten, da diese Hash-Funktionen nicht
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mebhr als kollisionsresistent gelten. Um die Integritat
und Unverédnderlichkeit des urspriinglich sicherge-
stellten Beweismittels zu gewahrleisten, finden die
forensischen Analysen der Daten ausschliesslich auf
dem Klon statt. Durch die Arbeit auf einem Klon wer-
den potenzielle Verdnderungen oder Manipulatio-
nen vermieden, die bei direkter Analyse des Origi-
nals auftreten kénnten. Der Klon dient als Arbeitsko-
pie, auf der verschiedene Techniken und Tools ange-
wendet werden kdnnen, ohne das Original zu beein-
trachtigen. Dadurch wird sichergestellt, dass die
Ergebnisse der forensischen Analyse verlasslich und
vor Gericht verwertbar sind, wahrend das originale
Beweismittel unverdandert bleibt.

BILDANALYSE

Die Analyse von Bildern ist ein wichtiger Bestandteil
der IT-Forensik und erfordert spezielle Kenntnisse
und Fahigkeiten. Der Einsatz von verschiedenen
Technologien wie die Metadatenanalyse, die forensi-
sche Bildanalyse, die Gesichtserkennung, die teilwei-
se mit Deep-Learning verbessert wird, unterstiitzen
dabei die Beweismittelsicherung. Wichtig zu beach-

ten ist, dass die Verwendung von Bildern als Beweis-
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mittel in der IT-Forensik bestimmte Richtlinien und
Protokollen folgen muss, um sicherzustellen, dass
die Integritiat des Beweismittels nicht beeintrachtigt
wird. Dies beinhaltet nebst der oben erwahnten si-
cheren Konservierung auch die Gewdhrleistung der
Kette der Beweismittelfithrung und die Einhaltung
von Best Practices fiir die Beweismittelaufbewah-
rung. Ublicherweise stellen die Behdrden zuerst die
elektronischen Beweismittel in geeigneter Form
sicher. Dies kann durch Beschlagnahme von Geréten,
Festplatten, USB-Sticks oder anderen Speicherme-
dien erfolgen. Es wird ein Protokoll erstellt, das de-
taillierte Informationen tiber den Fund, den Zustand
des Beweismittels, den Ort und die beteiligten Per-
sonen enthilt. Dieses Protokoll dient als Nachweis
fiir die ordnungsgemasse Sicherstellung. Die elekt-
ronischen Beweismittel werden anschliessend sicher
und kontrolliert transportiert, um Verlust oder Be-
schadigung zu vermeiden. Dies kann durch den Ein-
satz spezialisierter Transportmittel oder verschliis-
selter Speichermedien erfolgen. Nach der Sicherstel-
lung werden die Beweismittel versiegelt, um sicher-
zustellen, dass sie wiahrend der Aufbewahrung nicht
manipuliert werden. Dies kann durch den Einsatz
von Siegeln, Sicherheitsetiketten oder digitaler Ver-
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siegelungstechnologie erfolgen. Bei der sicheren
Aufbewahrung der Beweismittel werden Massnah-
men ergriffen, um unbefugten Zugriff, Beschadi-
gung oder Verlust zu verhindern.

METADATENANALYSE

Metadaten sind Informationen iiber eine Datei, die
in der Datei selbst gespeichert sind. Durch die Analy-
se von Metadaten konnen Informationen wie der
Erstellungszeitpunkt, je nach Datei der Standort und
das verwendete Gerat abgerufen werden. Wenn zum
Beispiel ein Bild nach dessen Aufnahme bearbeitet
wurde, kann dies ebenfalls in den Metadaten der
Datei ersichtlich sein, sofern diese Informationen
nicht gezielt entfernt wurden. Eine Einfithrungin
EXIF-Tags ist im Artikel Technische Bild-Forensik zu
finden. Die gesetzten EXIF-Tags werden vom Kame-
ra- beziehungsweise Gerdtehersteller bestimmt.
Dies hangt von den Moglichkeiten der Kamera und
der Konfiguration des Benutzers ab. Bei der Analyse
eines mitdem iPhone geschossenen Bildes kamen

folgende interessante EXIF-Tags zum Vorschein:
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e Camera Model Name:iPhone11 Pro

e Software:16.3.1

e Lens Model : iPhone 11 Pro back triple camera
4.25mm f/1.8

Es kam auch ein etwas skurriler EXIF-Tag hervor, mit
welchem nicht gerechnet wurde:

e Run Time Since Power Up : 13 days 17:06:35

Hier wurde die Laufzeit des Gerits seit dem letzten
Neustart, die sogenannte Uptime, zum Zeitpunkt
der Fotoaufnahme in die EXIF-Informationen des
Fotos hineingeschrieben. Mit dieser Information
haben wir wihrend der Recherche zu EXIF-Tags
nicht gerechnet, da sie sich sehr unterscheidet zwi-
schen Fotoapparaten und Smartphones. Wir konn-
ten bis auf zusatzliche Information fiir eine mogli-
chen Reparatur an keine weiteren Use-Cases denken.
Ein gangiges Tool fiir die Extraktion von EXIF-
Informationen ist das exiftool.
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FORENSISCHE BILD-/DOKUMENTENANALYSE

Bei der forensischen Bild- oder Dokumentenanalyse
werden verschiedene Techniken verwendet, um die
Echtheit eines Bildes oder Dokumentes zu iiberprii-
fen und um Manipulationen oder Verfilschungen
des Inhaltes aufzudecken. Beispiele hierfiir sind die
Analyse von Pixeln, die Erkennung von Bildkompres-
sion, die Analyse von Wasserzeichen und die Uber-
priifung der Farbbalance des Bildes. Zur Darstellung
von unterschiedlicher Farbbalance in einem Bild
oder Dokument hilft der Einsatz eines Histogramms
oder anderen Farbdarstellungen, um zum Beispiel
die Verwendung von zwei unterschiedlichen Stiften

bei einer handschriftlichen Unterschrift aufzuzeigen.
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FARBANALYSE EINER UNTERSCHRIFT MIT VER-
SCHIEDENEN STIFTEN

Die linke Farbdarstellung zeigt die Stiftfarbe des
Buchstaben “T”, welche sich deutlich von der Stiftfar-
be des Buchstaben “e” unterscheidet, dargestellt auf
der rechten Farbdarstellung.

GESICHTSERKENNUNG

Gesichtserkennungstechnologien werden immer
haufiger bei der Untersuchung von Straftaten einge-
setzt. Diese Technologie ermoglicht es, Gesichter auf
Bildern mit anderen Aufnahmen zu vergleichen, um
die Identitat von Personen zu bestimmen. Dabei
konnen bestehende Bilder inklusiv ein Profilfoto der
gesuchten Person in ein Gesichtserkennungstool
tibermittelt werden. Sind keine Bilder vorhanden,
sondern beispielsweise eine Videoaufnahme, ist
diese zuerst in Bildausschnitte (zum Beispiel alle drei
Sekunden ein Bild) zu unterteilen. Die aus dem Vi-
deo extrahierten Bilder kdnnen anschliessend in ein
Gesichtserkennungstool iibermittelt werden, wo die
Bilder nach den darauf erkennbaren Gesichtern
gruppiert werden. Eine mogliche Fotoplattform,
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aufwelcher eine starke Gesichtserkennung freige-
schaltet ist, ist Google Photos. Die Gesichtserken-
nung von Google Photos lauft grossten Teils vollau-
tomatisch ab. Die genauen Details zur Funktionswei-
se sind jedoch nicht 6ffentlich bekannt, da Google
keine ausfiihrlichen Informationen zu den internen
Algorithmen und Technologien preisgibt. Um die
Gesichtserkennung von Google Photos nutzen zu
konnen, ist zuerst ein Google-Konto notwendig.
Nach der Installation der Google Photos Applikation
und der erfolgreichen Anmeldung mit dem Google-
Konto, kann der Zugriff auf die auf dem Gerat vor-
handenen Fotos gewahrt werden. Nach der Aktivie-
rung der Gesichtserkennung in den Einstellungen,
lauft die Gesichtserkennung automatisch. Je nach
Anzahl der Fotos und der Geschwindigkeit der Inter-
netverbindung kann dieser Vorgang einige Zeit dau-
ern. Indem erkannten Gesichtern ein Name oder
eine ldentitat hinzugefiigt wird, kann die Genauig-
keit der Gesichtserkennung verbessert werden.

DEEP-LEARNING-TECHNOLOGIE

Die Verwendung von Deep-Learning-Technologien

in Form von trainierten kiinstlichen neuronalen Net-
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zen oder Ansitze basierend auf Convolutional Neu-
ral Networks (CNNs) ermoglichen es, grosse Mengen
an Daten effektiver zu analysieren und Muster oder
Gesichter in Bildern zu erkennen. Durch den Einsatz
von grossen Datensadtzen mit Gesichtern aus ver-
schiedenen Perspektiven und mit unterschiedlichen
Lichtverhéltnissen ist es moglich, Gesichter schneller
und akkurater zu identifizieren. Durch eine Verlan-
gerung der Trainingsphase, dem Erweitern des Trai-
ningsdatensets oder durch Anderungen der Archi-
tektur des neuronalen Netzwerks kann das einge-
setzte Deep-Learning-Modell kontinuierlich verbes-
sert werden.
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FAZIT

IT-Forensik entwickelt sich stetig weiter, um den
Bediirfnissen der sich immerwéhrenden dndernden
digitalen Landschaft gerecht zu werden. IT-
Forensiker werden sich anpassen und neue Techno-
logien, Tools und Methoden entwickeln miissen, um
effektiv Beweismittel zu sammeln und zu analysie-
ren. So ermoglicht beispielsweise maschinelles Ler-
nen die schnellere Verarbeitung und Analyse grosser
Datenmengen. Durch den Einsatz von Algorithmen
des maschinellen Lernens kénnen zudem Muster,
Anomalien und Zusammenhénge in den Daten er-
kannt werden, die auf verdéchtige Aktivitaten hin-
weisen konnen. Dies hilft Forensikern, potenziell
relevante Beweise effizienter zu identifizieren und
zu analysieren.

Michéle Trebo Ralph Meier




Ob Angriff, Verteidigung oder Forschung.

Wir beraten Dich in Sachen Cybersicherheit.
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MICHELE TREBO & RALPH MEIER

IT-FORENSIK
ANALYSE VON VIDEOS

Die digitale Forensik, auch bekannt als IT-Forensik,
bedient sich wissenschaftlicher Verfahren und Me-
thoden, um digitale Beweise zuverlassig zu erfassen,
damit sie vor Gericht verwendet werden konnen. Sie
beinhaltet die Untersuchung von Daten, die auf ver-
schiedenen digitalen Geraten wie Computern, Mo-
biltelefonen, Servern, Speicherkarten und anderen
Speichermedien gespeichert sind.

Die Bedeutung der IT-Forensik erstreckt sich iiber die
Strafverfolgung hinaus und nimmt aufgrund der
wachsenden Digitalisierung in anderen Bereichen
ebenfalls zu. Unternehmen und Organisationen nut-
zen IT-Forensik, um Vorfille wie Datenverluste, Be-
trug und Verstdsse gegen Datenschutzrichtlinien zu
untersuchen und aufzudecken. Durch die Anwen-
dung von IT-Forensik kdnnen digitale Beweismittel
gesammelt, analysiert und bewertet werden, um vor
Gericht verwendet werden zu kénnen. Die forensi-
sche Analyse von Bildern und Dokumenten ist ein
Hauptbestandteil von IT-Forensik. Eine Einfithrung
und dazugehorige Techniken kdnnen im vorherigen
Artikel gelesen werden: IT-Forensik Analyse von Bil-
dern und Dokumenten Ein weiterer wesentlicher

Aspekt der IT-Forensik ist die Videoanalyse, die dazu

beitragt, die Authentizitit von Videoaufnahmen zu
Uberprifen und wertvolle Informationen aus den
Videos zu extrahieren. Dabei werden verschiedene
Techniken und Methoden angewendet.

VIDEOANALYSE

Die Analyse von Videos ist ein wichtiger Bestandteil
der IT-Forensik und erfordert spezielle Kenntnisse
und Fahigkeiten. Wichtig zu beachten ist, dass die
Verwendung von Videos als Beweismittel in der IT-
Forensik bestimmte Richtlinien und Protokollen
folgen muss, um sicherzustellen, dass die Integritat
des Beweismittels nicht beeintrachtigt wird. Dies
beinhaltet die Gewahrleistung der Kette der Beweis-
mittelfithrung und die Einhaltung von Best Practices
fiir die Beweismittelsicherung und -aufbewahrung.
In der Regel werden elektronische Beweismittel von
den Behorden zunichst in angemessener Form si-
chergestellt. Dies erfolgt durch die Beschlagnahme
von Geraten wie Festplatten, USB-Sticks oder ande-
ren Speichermedien. Dabei wird ein Protokoll er-
stellt, das detaillierte Informationen iiber den Fund,
den Zustand des Beweismittels, den Ort und die be-
teiligten Personen enthalt. Dieses Protokoll dient als
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Nachweis fiir die ordnungsgemasse Sicherstellung.
Die elektronischen Beweismittel werden daraufhin
sicher und kontrolliert transportiert, um Verlust oder
Beschadigung zu vermeiden. Hierfiir kdnnen spezia-
lisierte Transportmittel oder verschliisselte Speicher-
medien eingesetzt werden. Nach der Sicherstellung
werden die Beweismittel versiegelt, um sicherzustel-
len, dass sie wahrend der Aufbewahrung nicht mani-
puliert werden. Dies kann durch den Einsatz von
Siegeln, Sicherheitsetiketten oder digitaler Versiege-
lungstechnologie erfolgen. Bei der sicheren Aufbe-
wahrung der Beweismittel werden Massnahmen
ergriffen, um unbefugten Zugriff, Beschadigung
oder Verlust zu verhindern.

AUTHENTIZITATSANALYSE

Die Authentizitdtsanalyse von digitalen Inhalten
spielt eine immer wichtigere Rolle in einer Zeit, in
der Manipulationen und Félschungen von Informati-
onen und Medien weit verbreitet sind. Besonders im
Bereich der forensischen Untersuchungen und der
Medienanalyse ist die Uberpriifung der Echtheit von
grosser Bedeutung, um die Integritit von Beweismit-

teln und die Vertrauenswiirdigkeit von Informatio-
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nen sicherzustellen. Die Authentizitatsanalyse be-
fasst sich mit der Uberpriifung von Merkmalen und
Eigenschaften eines digitalen Objekts, um festzu-
stellen, ob es tatsachlich das ist, was es vorgibt zu
sein, und ob es wahrend des gesamten Erstellungs-,
Ubertragungs- und Speicherungsprozesses unverin-
dert geblieben ist. Dieser Prozess beinhaltet die Un-
tersuchung verschiedener Faktoren wie Metadaten,
Datenstrukturen, Dateiformate, digitale Signaturen
und andere charakteristische Merkmale des digita-
len Objekts.

METADATEN

Metadaten spielen eine zentrale Rolle bei der Au-
thentizitdtsanalyse, da sie Informationen {iber den
Ursprung, die Erstellung und die Bearbeitung des
digitalen Objekts liefern kénnen. Beispielsweise
enthalten Bilddateien Metadaten wie Aufnahmeda-
tum, Kameramodell, GPS-Koordinaten und moglich-
erweise den Namen des Fotografen. Durch die Ana-
lyse und Uberpriifung dieser Metadaten kénnen
Unregelmassigkeiten, Widerspriiche oder Manipula-
tionen festgestellt werden. Eine mogliche Manipula-
tion konnte beispielsweise darin bestehen, dass ein
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Foto mit einem spateren Datum versehen wurde, um
eine bestimmte Geschichte zu unterstiitzen.

TECHNISCHE ANALYSEN

Technische Analysen von digitalen Inhalten kdnnen
vielversprechende Hinweise auf Manipulationen
liefern. Bei Bildern kénnen beispielsweise Artefakte
auftreten, die auf das Entfernen oder Hinzufiigen
von Objekten oder auf die Veranderung von Pixeln
hinweisen. Bei Videos kann die Analyse der Bildrate,
der Bewegungsmuster und der Audiowiedergabe
Hinweise auf Bearbeitungen oder Synchronisie-
rungsprobleme geben. Diese technischen Analysen
erfordern oft spezialisierte Softwaretools und Fach-
kenntnisse.

DIGITALE SIGNATUREN ODER ZERTIFIKATE

Ein weiterer wichtiger Aspekt der Authentizitatsana-
lyse ist die Uberpriifung von digitalen Signaturen
oder Zertifikaten. Digitale Signaturen dienen dazu,
die Echtheit und Integritét eines digitalen Objekts zu
gewdhrleisten. Sie werden haufig verwendet, um

digitale Dokumente oder Transaktionen zu verifizie-
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ren. Durch die Uberpriifung der digitalen Signatur
kann festgestellt werden, ob das Objekt seit der Un-
terzeichnung unverandert geblieben ist und ob der
Unterzeichner vertrauenswiirdig ist.

AUTOMATISIERTE METHODEN

Die Entwicklung von kiinstlicher Intelligenz und
Deep-Learning-Algorithmen hat auch Auswirkungen
auf die Authentizititsanalyse. Es werden zuneh-
mend automatisierte Methoden und maschinelle
Lernalgorithmen eingesetzt, um Manipulationen in
Bildern und Videos zu erkennen. Diese Techniken
ermoglichen es, Verinderungen in Pixeln, Artefakte
von Bildbearbeitungssoftware und uniibliche Muster
zu identifizieren. Maschinelle Lernalgorithmen kon-
nen trainiert werden, um anhand von Beispielen zu
lernen, welche Merkmale auf eine Manipulation
hindeuten. Dies kann dazu beitragen, den Prozess
der Authentizititsanalyse effizienter zu gestalten
und potenzielle Falschungen schnell zu identifizie-
ren.
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ANWENDUNGSBEREICHE

Die Authentizititsanalyse findet in verschiedenen
Bereichen Anwendung. In der forensischen Untersu-
chung von Straftaten konnen digitale Beweismittel
wie Bilder, Videos oder Dokumente iiberpriift wer-
den, umsicherzustellen, dass sie nicht manipuliert
wurden und vor Gericht verwendet werden kdnnen.
Im Journalismus und in den Medien ist die Uberprii-
fung der Authentizitat von entscheidender Bedeu-
tung, um vertrauenswiirdige Informationen bereit-
zustellen und Fehlinformationen oder gefalschte
Inhalte zu vermeiden. In der Sicherheitsbranche
werden Authentizitdtsanalysen verwendet, um Ma-
nipulationen von Uberwachungsvideos oder ande-
ren sicherheitsrelevanten Aufnahmen aufzudecken.
Esistjedoch wichtig anzumerken, dass die Authenti-
zitatsanalyse nicht immer eindeutige Ergebnisse
liefert. Manchmal kdnnen Manipulationen so ge-
schickt durchgefiihrt werden, dass sie schwer zu er-
kennen sind. Dariiber hinaus konnen einige Techni-
ken zur Falschung von digitalen Inhalten dazu fiih-
ren, dass sie als authentisch eingestuft werden,
selbst bei sorgfiltiger Analyse. Es ist daher ratsam,

verschiedene Analysemethoden zu kombinieren und
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eine umfassende Bewertung vorzunehmen, um die
Wahrscheinlichkeit einer erfolgreichen Authentizi-
tatsanalyse zu erhohen.

FRAME-BY-FRAME-ANALYSE

Die Frame-by-Frame-Analyse ist eine Methode, die
in verschiedenen Bereichen wie der IT-Forensik, der
Videoiiberwachung und der Filmindustrie eingesetzt
wird, um detaillierte Informationen aus Einzelbil-
dern eines Videos zu extrahieren, Beweise zu sam-
meln oder wertvolle Erkenntnisse zu gewinnen. Bei
dieser Art der Analyse wird jedes Einzelbild sequen-
ziell betrachtet und auf mogliche Merkmale, Ereig-
nisse oder Muster untersucht. Der Prozess der Frame
-by-Frame-Analyse beginnt damit, dass das Video in
seine Einzelbilder aufgeteilt wird. Dies kann mithilfe
spezialisierter Software oder Tools erfolgen. Jedes
Bild wird dann einzeln analysiert und detailliert un-
tersucht. Diese Analyse kann manuell oder mithilfe
automatisierter Techniken wie maschinelles Lernen
und Bildverarbeitungsalgorithmen durchgefiihrt
werden, um bestimmte Merkmale oder Ereignisse
automatisch zu erkennen. Diese Algorithmen wer-
den mit grossen Mengen an Trainingsdaten trainiert,




)scip(

um bestimmte Muster oder Objekte im Video zu
identifizieren. Wahrend der Frame-by-Frame-
Analyse konnen verschiedene Aspekte des Videos
untersucht werden. Dies umfasst die Identifizierung
von Personen, Fahrzeugen oder Objekten, die Bewe-
gungsmuster, die Identifizierung von Gesichtern,
Gesten oder Aktionen, die Analyse von Texten oder
Symbolen im Video, die Erkennung von Veranderun-
gen im Hintergrund oder das Auffinden von Bewei-
sen fiir kriminelle Handlungen oder Unfille. Jedes
einzelne Frame wird sorgfiltig betrachtet, um mogli-
che Hinweise oder Beweise zu finden, die fiir den
jeweiligen Kontext relevant sein konnen. Die Doku-
mentation der Analyseergebnisse ist entscheidend,
um die Integritit der gefundenen Beweise zu ge-
wahrleisten und die Ergebnisse spater nachvollzie-
hen zu kénnen.

IT-FORENSIK

In der IT-Forensik kann die Frame-by-Frame-Analyse
verwendet werden, um Beweise zu sammeln. Dies
kann die Identifizierung von Verdachtigen anhand
ihres Aussehens oder Verhaltens, die Verfolgung von

Bewegungen vor, wihrend und nach einem Verbre-
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chen oder die Rekonstruktion eines Unfallszenarios
umfassen. Die detaillierte Untersuchung jedes ein-
zelnen Frames kann dazu beitragen, wichtige Infor-
mationen zu gewinnen, die bei der Identifizierung
von Tatern oder der Rekonstruktion von Ereignissen
von entscheidender Bedeutung sind.

VIDEOUBERWACHUNG

In der Videoiiberwachung wird die Frame-by-Frame-
Analyse eingesetzt, um verdachtige Aktivitaten zu
erkennen, Sicherheitsverletzungen zu identifizieren
oder ungewdhnliche Ereignisse zu liberwachen.
Durch die genaue Betrachtungjedes Frames konnen
Abweichungen von normalen Mustern oder Verhal-
tensweisen erkannt werden. Dies kann die Erken-
nung von Einbriichen, Vandalismus, Diebstahl oder
anderen unerwiinschten Ereignissen erleichtern.

FILMINDUSTRIE

In der Filmindustrie wird die Frame-by-Frame-
Analyse verwendet, um visuelle Effekte zu erstellen,
spezielle Aufnahmen zu bearbeiten oder Szenen zu
verbessern. Durch die Untersuchung jedes Frames
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konnen visuelle Elemente wie Hintergrunddetails,
Farbkorrekturen, Bildstabilisierung oder die Integra-
tion von CGI-Effekten (Computer Generated Imagery
Effekte werden oft verwendet, um realistische visu-
elle Darstellungen von Fantasiewelten, ausserirdi-
schen Kreaturen, Spezialeffekten, Explosionen, vir-
tuellen Umgebungen und anderen Dingen zu erzeu-
gen) angepasst werden. Dies ermdglicht eine prazise
Kontrolle iiber das visuelle Erscheinungsbild eines
Films und sorgt fiir eine nahtlose Integration von
Effekten oder Anderungen in einer bestimmten Sze-
ne.

HERAUSFORDERUNGEN

Es gibtjedoch auch einige Herausforderungen bei
der Frame-by-Frame-Analyse. Die genaue Betrach-
tung und Auswertung grosser Mengen an Videoma-
terial erfordert viel Zeit und Ressourcen. Zudem
kann die Qualitat des Videos, wie beispielsweise
Auflosung, Bildrauschen oder Komprimierung, die
Genauigkeit der Analyse beeinflussen. Dariiber hin-
aus konnen Bewegungsunscharfe, schnelle Bewe-
gungen oder unklare Aufnahmen die Erkennung und

Analyse von Details erschweren.
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ZEITLICHE ANALYSE

Die zeitliche Analyse ist ebenfalls ein wichtiger Teil
der forensischen Untersuchung von Videos. Sie be-
fasst sich mit der Uberpriifung der Bildrate, der Be-
wegungsmuster, der Synchronisierung von Audio
und Video sowie der Zeitstempel, um Manipulatio-
nen und Unregelmassigkeiten aufzudecken. Die
Analyse hilft, die Authentizitat von Videos zu besta-
tigen und den genauen zeitlichen Ablauf von Ereig-
nissen zu rekonstruieren. Maschinelles Lernen und
kiinstliche Intelligenz unterstiitzen auch hier zuneh-
mend automatisierte Analysen. Die zeitliche Analyse
kann jedoch herausfordernd sein. Um genaue Ergeb-
nisse zu erzielen und die Integritat von Videos sicher-
zustellen, braucht es Fachwissen und spezialisierte
Ausriistung.

STIMMFORENSIK

Die Stimmforensik ist ein Fachgebiet, das sich mit
der wissenschaftlichen Analyse stimmlicher Eigen-
schaften befasst. Sie wird verwendet, um die Identi-
tateiner Person anhand ihrer Stimme zu bestatigen
oder stimmliche Manipulationen zu erkennen. Die
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Stimmforensik spielt eine wichtige Rolle in der
Strafjustiz, der Abhérabwehr und der Medienanaly-
se. Durch die Analyse von Tonhdhe, Timbre und an-
deren stimmlichen Merkmalen kénnen forensische
Experten Riickschliisse ziehen und genaue Ergebnis-
se erzielen. Es ist jedoch wichtig zu beachten, dass
die Stimmforensik gewisse Grenzen hat und Mani-
pulationen immer auch hier nicht auszuschliessen
sind.

ERKENNUNG VON DEEPFAKES

Deepfakes sind trainierte Deep-Learning-Modelle,
mit welchen es ein Leichtes ist ein Gesicht einer
Drittperson mit einem Gesicht in einem beliebigen
Video auszutauschen. Im Artikel Deepfakes eine
Einfithrung gibt Andrea eine Einfithrung in das The-
ma. Bereits darin erwdhnt sie das erste forensische
Tool der US Defense Advanced Research Projekt
Agency (DARPA) um Deepfakes identifizieren zu
konnen. ImJahr 2021 wurde das Paper Exposing Ma-
nipulated Photos and Videos in Digital Forensics
Analysis zusammen mit einem vielversprechenden
Autopsy Plugin veroffentlicht: Photo and video ma-
nipulations detector . Wie der Name des Plugins
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bereits verrit, soll das Plugin Manipulationen unter
anderem auch Deepfakes in Fotos und Videos erken-
nen kénnen. Bei Autopsy handelt es sich um eine
Open Source Plattform fiir forensische Arbeiten mit
digitalen Geraten und Dateien.

BEISPIEL—-STEHT SELENSKI HIER WIRKLICH MIT-
TEN IN KIEW?

Einen Monat nach der russischen Invasion vom 24.
Februar 2022 forderte der ukrainische Prasident Se-
lenski in einem Video alle freien Menschen dieser
Erde dazu auf, sich fiir die Freiheit, den Frieden und
damit—so seine Schlussfolgerung —auch fiir die Uk-
raine zu positionieren, steht Selenski hier wirklich

mitten in Kiew?

fehlender
Schatten
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Doch bei der genauen Betrachtung des Videos kom-
men Zweifel auf, ob Selenski tatséchlich auf offener
Strasse von dem Kiewer Regierungsgebaude steht.

Aufgrund der Lichteinstrahlung in Selenskis Gesicht
diirfte links von ihm eine helle warm-weisse Lampe
(~3300 Kelvin) stehen. Diese miisste Einfluss auf den
Schattenwurf des Soldaten im Hintergrund haben.
Einsolcher bleibtjedoch aus. Zudem fehlt der Schat-
tenwurf der beiden Lampen, die direkt vor Selenski
stehen und anhand der Reflexion in seinen Augen

erkennbarsind.
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Das im Hintergrund erkennbare Licht, das seine lin-
ke Wange streift, hat nicht den erwarteten Einfluss
aufseine Barthaare. Das sogenannte volumetrische
Schimmern ist nicht ersichtlich. Weiter ist zu sehen,
dass bei Minute 03:27 des Videos der Schatten des
Soldaten sich bewegt, da er seine Position verandert.
Nach dem Cut steht er aber noch immerstill an der
alten Position. Bei Minute 06:24 fallt ausserdem auf,
dass der Soldat im Hintergrund in der gleichen Posi-
tion verharrt, was bedeutet, dass dieser sogenannte
Jump Cut kein echter, sondern lediglich ein nach-
traglich im Schnitt angefertigter Zoom ist. Zudem
hat der Jump Cut den sonderbaren Effekt, dass sich
der Hals des Soldaten sofort nach links verschiebt.
Das ist nur moglich, wenn der Schnitt aus zwei unter-
schiedlichen Aufnahmen stammt. Sowohl der Soldat
als auch das pulsierende Licht bleiben jedoch ihrer
Kadenz treu. Somit handelt es sich beim Hinter-
grund um dieselbe weitergefiihrte Aufnahme. Auch
interessant sind die fehlenden Umgebungsgerau-
sche. Dies ist nur moglich, wenn ein Richtmikrofon
eingesetzt sowie Noise-Cancelling
(Larmunterdriickung) oder starke Kompression ge-
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nutzt wurde. Des Weiteren entspricht der Klangef-
fekt von Selenskis Stimme, wie etwa der Hall, nicht
der weitlaufigen Strasse. Moglich ist das nur, wenn
ein zielgenaues Richtmikrofon oder ein Ansteckmik-
rofon verwendet wurde. Beides ist auf dem Video
nicht zu sehen. All diese Merkmale weisen auf ein
fabriziertes Video und die Verwendung eines
Greenscreens hin.

ZUSAMMENFASSUNG

Die Analyse von Videos in der IT-Forensik spielt eine
wichtige Rolle bei der Untersuchung digitaler Video-
daten. Ziel ist es, relevante Informationen zu extra-
hieren, Manipulationen zu identifizieren und die
Integritat der Beweismittel sicherzustellen. Diese
Analyse findet Anwendung in Bereichen wie Straf-
verfolgung, Gerichtsverfahren, digitaler Forensik
und Sicherheitsiiberpriifungen. Verschiedene Tech-
niken und Methoden werden eingesetzt, um eine
umfassende Videoanalyse durchzufiihren. Zunachst
erfolgt eine Authentizitatsanalyse, bei der die Echt-
heit des Videos und das Vorhandensein moglicher
Manipulationen iiberpriift werden. Hierbei werden
Metadaten wie Zeitstempel, Kameraeinstellungen
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und Dateiinformationen untersucht, um eventuelle
Unstimmigkeiten oder Abweichungen festzustellen.
Des Weiteren spielt die Frame-by-Frame-Analyse
eine wichtige Rolle. Dabei werden einzelne Frames
des Videos analysiert, um Merkmale wie Kompressi-
onsartefakte, Farbunterschiede, Unregelmassigkei-
ten in den Kantenstrukturen und Anzeichen von
Bearbeitungen aufzudecken. Diese Untersuchungen
helfen dabei, Manipulationen zu identifizieren. Die
zeitliche Analyse betrachtet die zeitlichen Aspekte
des Videos. Hierbei wird die Bildrate iiberpriift, die
Synchronisierung von Audio und Video analysiert
sowie Bewegungsmuster untersucht. Abweichungen
in diesen Bereichen kdnnen ebenfalls Hinweise auf
Manipulationen liefern. Ein weiterer wichtiger As-
pekt ist die Stimmforensik, die sich auf die Uberprii-
fung der Echtheit von Audioaufnahmen im Video
konzentriert. Merkmale der menschlichen Stimme
werden analysiert, um Manipulationen oder synthe-
tisch erzeugte Stimmen zu erkennen. Fortgeschritte-
ne Techniken umfassen auch die Erstellung von 3D-
Modellen, um Perspektiven, Schatten und Beleuch-
tungim Video zu analysieren. Dadurch kénnen Ano-
malien oder Unregelmaissigkeiten aufgedeckt wer-

den. Durch den Einsatz spezialisierter Techniken und
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Werkzeuge konnen Forensikexperten Manipulatio-
nen identifizieren, die Echtheit von Videos tiberprii-
fen und somit zur Gewahrleistung der Integritat des
Beweismaterials beitragen. Eine besondere Heraus-
forderung besteht darin, dass Manipulationstechni-
ken immer fortschrittlicher werden. Es gibt eine Viel-
zahl von Werkzeugen und Softwareprogrammen,
die es auch unerfahrenen Benutzern ermoglichen,
digitale Inhalte zu manipulieren und Falschungen zu
erstellen. Daher ist es wichtig, dass die Methoden
der Authentizitiatsanalyse standig weiterentwickelt
werden, um mit den neuesten Manipulationstechni-
ken Schritt zu halten.

Michéle Trebo Ralph Meier




AUCH BEI VIDEOS GILT
KRITISCH BLEIBEN. .

Bildquelle: https://unsplash.com/photos/h-ySkoCRzhs
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