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Agenda | Soziale Netze - Vielschichte Gefahren

1. Intro

4. Abschluss
Zusammenfassung

Einfihrung 2 min
Was sind Soziale Netze? 3 min
Facebook 2 min
Twitter 2 min
LinkedIn 2 min
Data Mining 5 min
Social Engineering 5 min
Malware 2 min
Massnahmen 4 min

3 min
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EinfUhrung | Wer bin ich Intro

® Wer?
Name Marc Ruef Was?
Beispiele
Beruf Mitinhaber / CTO, scip AG, Zurich Facebook
Private Webseite  http://www.computec.ch I.V:t:jrm
Letztes Buch »Die Kunst des Penetration Testing”, Angriffsflache
Computer & Literatur Boblingen, Data Mining
ISBN 3-936546-49-5 fqo?al Engineering
alware

Computer & Literatur C l m I Massnahmen
B.: K d Stephen Northcutt, Judy Novak AbSCh | uss
G RURst des g Zusammenfassun
q . g
Penetration Testing 8@ m —Network
Hondbuch i professionelle Hacker L lntrUSlon Fragen

Detection

Angriffe  Strategien * Abwehr

Hin
Deutsche Originalousgabe

Ubersetzung
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EinfUhrung | Gefahren Sozialer Netze Intro

Wer?
® \Was?
Beispiele
Facebook
Twitter

Phishing sites that target social networks routinely LinkedIn
receive the highest number of impressions per active A”[f:tfafsﬂfrflhneg
phishing site [...] but still only accounted for 4.2 Social Engineering
percent of active sites in December, despite receiving Malware

84.5 percent of impressions that month. HESIE

Abschluss
Zusammenfassung
Fragen

Microsoft Security Intelligence Report, Vol. 10 (2011)
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EinfUhrung | Was sind Soziale Netze? Intro

Wer?

o Webseiten mit der Mdglichkeit, sich mit anderen ’Beviizf;e
Benutzern zu verbinden N
o Aktivitaten dieser Freunde werden unmittelbar TS
. LinkedIn
angezeigt Angriffsflache
o Dadurch wird ein personalisierter Aktivitatsverlauf Data Mining
mogIICh Social Engineering
Malware

Massnahmen
Linkedf]  #Fuwiv "THE
Fragen
) |
$ - XING™  orkut

‘facebook
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Beispiele | Facebook - Personlicher Kanal

Zielgruppe
Privatpersonen, Firmen
Verbindungen

Freunde, Gruppen
Zusatzliches
Applikationen
Grindung
Februar 2004
Mitarbeiter
>2000

User

600 Millionen
Ahnlich
MySpace, Orkut, StudiVZ

.

Cambridge, UK

2011

Januar 2011

5 Neuigkeiten Hauptmeldungen - Neueste Meldungen

Teilen: 5] Status Foto 1] Link % Video == Frage
Was machst du gerade?
Gianni ©aral

" Eeeendlich. Momo ist heute Mama geworden, Bis jetzt sind es Zwillinge. Vielleicht
- kommen noch mehr.

\&\
vor 3 Stunden - Gefallt mir nicht mehr - Kommentieren - Teilen
& Dir und 10 anderen gefallt das.

1) Alle 10 Kommentare anzeigen

f Giannis s=rIm Der Count steht aktuell bei 4. Das ist schon mal recht
- viel fir den ersten Wurf.

Yves Tum 1 : neee, 2 reichen voll und ganz. Hast du interesse ? Wir
suchen noch gute Platze fiir den Nachwuchs, Bin also froh fiir Tips.
vor 19 Minuten * Gefallt mir

Thuan Ply.rem Gratulliers Momo!!! :D
vor 7 Minuten - Geféllt mir

Yves Twrm,
4 Haha!
-y

= | io9.com
i0S.com

‘E vor 30 Minuten - Geféllt mir - Kommentieren - Teilen
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Beispiele | Twitter — Kurznachrichten

Zielgruppe

Personen, Firmen, Bots
Verbindungen

Follower, Lists

Zusatzliches

Nachricht max. 140 Zeichen
Grindung
Juli 2006
Mitarbeiter
>450

User

200 Millionen
Ahnlich
Google Buzz, FriendFeed

.

Frisco, USA

2011

Marz 2011

What’s happening?

Timeline @Mentions Retweets Searches Lists

securitydall Security4zll
) <zen=%l</zen=
1 minute ago

jedisct1 Frank Denis
. RT @iamleeg: A full-disk encryption implementation that's immune
from Cold Boot Attack: arxiv.org/abs/1104.4843v1

3 minutes ago

0x58 xavier Santolaria
8% 4 Any #IBM'er in Singapore this week up for a beer/coffee?

T minutes ago

demucracyr‘low Democracy Now! 3 by ggreenwald
On Anwar al-Awlaki: “It is illegal to kill a US citizen in #Yemen w/o
wenennwa  due process,” says attorney Maria LaHood of @theCCR

http-/low ly/4Qb1U

24 minutes ago

ggreenwald Glenn Greenwald
L Here's Chuck Schumer's next project: hitp:/fis.gd/MtGDfS

8 minutes ago
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Beispiele | LinkedIn — Berufliches Portfolio Intro

Wer?
Geschaftspartner, Firmen B BeF‘Sp‘et')e )
o IO A e
Connections, Groups " ® LinkedIn
e e Data Mining

Applikationen, kommerziell
Social Engineering

L] Current * CTO [ Head of Auditing at scip AG
G ru n d u n g Past * Security Consultant at Inter-Metworking AG M alwa re
. . o |T Security Expert at Biodata Information Technology AG
Ma I 2003 Sa nta Monlca Education » Wirtschaftsschule KV Baden Massnahmen
. . * AWB Wettingen
M Ita rb@lte r Connections 87 connections AbSCh l uss
Websit . P | Websit
>1'000 2010 ebsites " bpoona Wetere Zusammenfassung

® Blog (Office)

U Ser Twitter mruef
Lo . Public Profile http:/ich linkedin_com/in/mruef
100 Millionen Marz 2011
Ahnlich
Xing, Plaxo, Hub Culture

Fragen

|25 share = roF (=4 Print
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Angriffsflache | Data Mining — Mdglichkeiten Intro

Wer?

o Veroffentlichte Informationen sammeln Be‘zz:e
o Name, Anschrift Facebook
> Mailadresse, Benutzerkonten, Benutzernamen I.V::ern
- Fotos, Videos Angriffsflache
- Postings (Statusmeldungen, Kommentare) ® Dot Himne
4 Social Engineering
> Verbindungen zu anderen Benutzern Malware
. Massnahmen
- Direkte Freunde Abechlues
o Indirekte Kontakte Zusammenfassung

Fragen
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Intro
Wer?
Was?

Beispiele

Facebook
Twitter
LinkedIn
Angriffsflache
® Data Mining
Social Engineering
Malware
Massnahmen
Abschluss
Zusammenfassung
Fragen
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Angriffsflache | Data Mining - Verbindungen zu @scipag
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Angriffsflache | Data Mining — Ergebnis

Name 09/2001° Abbruch RS (Ruckenschaden)
1072004 Langeres Krankschreiben

06/2007° Bezug IV-Rente (Burnout-Syndrom)

Friedrich Willhelm Schiller
Bahnhofstrasse 42

Krankengeschichte

N

9876 Azeroth "\ Adresse % Telefonbuch ~
L// 12/2006: Erste Krankschreibung <>
01/2007: Meldung IV-Bezug
Unfalhergan
Informatiker __-Beruf \%onwr Kundigung Arbeitsstelile
\ 06/2007 Gewahrleistung IV-Bezug
|
o v -l
S o ’
Jave > rogrammierung Friedrich Schiller oW schilliconn
PHP 03 08 2007 - v8 Webseiten - Kabald42 wordpress.com

Tabgkeiten

HTML \_ecms projectcms.com
= T v
LSS, Tehdean. 7 shoee 7 Webseite ) Marco Stuart
Flash _~ @ Suchmaschine Kontakte _~~ William Told 1
N \
Wandern / _an\\drew \
@M/ kabal42 ‘
Psoudonyme o Z~__3 ECMS Projct
@ fschil@ ynline.ch Mailadresse « \_Schil_
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Angriffsflache | Social Engineering - Ubersicht Intro

] Wer?
R Ab | 3 uf Individuelle Privatsphire Was?
</ Dies sichtbar machen fiir Belsplele
- Kontaktaufnahme | Facebook
- Manipulation der e Twitter
Z|e|person % Das vor folgenden P, ich, or LinkedIn
. . Diese Personen: An g riffsflache
o Provokation einer ini
B B ™ Dies als meine Standardeinstellung verwenden  [REUS GG RS ] Data Mlnlng
kompromittierenden e Social Engineering
Handlung Malware

Freunde K Massnahmen

326 Freunde Alle anzeigen Abschluss

Zusammenfassung
Fragen
H. =

.P-'I-
L T

EE

* ||I|
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Angriffsflache | Social Engineering — Hintergrund Intro

Wer?

o Maogliche Szenarien Was?
o Stalkina, Mobbin Beispiele
rng, g Facebook
- Informationsbeschaffung flir Behtérden/Versicherungen Twitter
o Industriespionage durch Mitbewerber LinkedIn
o Wirtschaftsspionage durch auslandische Dienste Angriffsflache

o Manipulation durch Kriminelle Data Mining

- Beispiele

® Social Engineering

Malware

o Preisgabe sensitiver Informationen VECEr BT e

o Herausgabe von Passwdrtern Abschluss
Zusammenfassung

o Erfahrung

o 84.1% unserer Zielpersonen unter 35 Jahren benutzen
soziale Netze (vorwiegend Facebook)

o 76.2% mannlicher Benutzer antworten weiblichen Benutzer,
trotz fehlendem Zusammenhang

Fragen
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Angriffsfliche | Malware — Ubersicht Intro

Wer?
- - - Irana Murray Just testing Facebook for iPhone out :P Claimed my free iPhone ?
o S OZ I a Ie N etze Sl n d e I n today, so happy lol.. If anyone else wants one go here: Was :
http://apps. facebook .com/clickandclaimpromo/ . o
Beispiele

Data Mining

Brian Yosser Hughes Just testing Facebook for iPhone out :P Claimed my free
iPhone today, so happy lol.. If anyone else wants one go here:

http://apps. facebook .com/appleiphonenewpromo/ SOC| a I E n g | nee ri n g

2 minutes ago via iPhone Application

1 about a minute ago via iClaim
alternativer el
= = 0] Lee Coburn Just testing Facebook for iPhone out :P Claimed my free iPhone Facebook
Kommunikationskanal g el e il Twitter
about a minute ago via iClaim
o Ve rb re Ite n VO n M a I Wa re Abduragman Seedat Just testing Facebook for iPhone out :P Claimed my free Ll n kedIn
. . . . . . iPhone today, so happy lol.. If anyone else wants one go here: ff ﬂ N h
http://apps. facebook .com/octiphonepromo/
ISt mog||Ch Wle Uber E]aboumminuleagoviaMoblleNezworkinq Angrl S aC e
Webseiten, Email und ’
Instant Messenger -
Tshwedi M J ing Facebook for iPh P Claimed fi ¢ MaIWare
H H H ay-r Tshwe epa Just testing Facel or one out :P Claimed my free
o D Ive rse S O CI a | M e d I a J)P;o:ae (o:ay. soah:ppyulol., If Iangyone else wants one goehe:Je: ; . M h
http://apps. facebook .com/getafreeiphonenow/ asshnanmen
Wurm-Epidemien schon L Abschluss
passiert

Darren Scott Just testing Facebook for iPhone out :P Claimed my free iPhone

f today, so happy lol.. If anyone else wants one go here: Zusam menfa Ssu ng
http://apps. facebook .com/octiphonepromo/

2 minutes ago via iClaim

o

Fragen

P
&

http://apps. facebook .com/clickandclaimpromo/
Ej 3 minutes ago via iSocialNetwork

1 Ntok S'ph dla Mbatha Just testing Facebook for iPhone out :P Claimed
my free iPhone today, so happy lol.. If anyone else wants one go here:

free iPhone today, so happy lol.. If anyone else wants one go here:
http://apps. facebook .com/clickandclaimiphone/
E} 3 minutes ago via Safari for iPhone

m Melanie Heenop Deetlefs Just testing Facebook for iPhone out :P Claimed my

&J ISSS Ziurcher Tagung 2011 16/22
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Angriffsflache | Massnahmen Richtlinien Auswahl

Social Media Anbieter

Nur vertrauenswurdige Anbieter
Nur inlandische Anbieter/Lokationen
Keine Zugriffe externer Anbieter/Firmen

Datenklassifizierung

|

Nur 6ffentliche Daten freigeben
Keine Firmen-/Kundeninformationen freigeben
Keine Verbindungen zu Kunden (nur auf expl. Anfrage)

Zugriffsschutz

Einsatz eines sicheren Passworts (mind. 6 Zeichen, ...)
Regelmassiges Andern des Passworts (alle 90 Tage)
Zugriffe nur Uber gesicherte Endpunkte (Firmen-Laptops)

Verwaltung

Nur unternehmensbezogene Aktivitaten
Nicht mehr bendtigte Konten l6schen

Prio

-
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Angriffsflache | Massnahmen Technisch Auswahl Inuo
er?
Endpoint-Security (Workstation, mobile Gerate, ...) Was?
Beispiele

Trennung von sensitiven und 6ffentlichen Bereichen 1
Hardening/Patching des Betriebssystems 1 S
Hardening/Patching der Software (z.B. Webbrowser) 1 Wi
Installieren einer aktualisierten Antiviren-L6sung 2 Angriffsflache
Installieren einer Personal Firewall und/oder HIPS 2 Data Mining

. Social Engineering
Einschranken der Zugriffe auf legitime Dienste
Verhindern des Downloads ausfuhrbarer Dateien
Verhindern des Downloads aktiver Inhalte
Analysieren des Datenverkehrs mittels Antivirus
Verhindern des Uploads von sensitiven Daten (DLP)
Logging und Monitoring der Aktivitaten

Facebook

® Massnahmen
Abschluss
Zusammenfassung
Fragen

N P P N = =
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Zusammenfassung Intro
Wer?
o EinfUhrung Was?l
Beien
o Soziale Netze erlauben den effizienten Datenaustausch mit e;tfbiok
Gleichgesinnten _
Twitter
o Durch das Verbinden mit anderen Benutzern lasst sich ein LinkedIn
personalisierter Aktivitatsverlauf etablieren Angriffsflache
o Beispiele Data Mining
- Es gibt verschiedene Soziale Netze, die sich bezlglich Sl Bl
Zielgruppe und Struktur unterscheiden Ealwareh
o Zu den populérsten gehéren Facebook, Twitter und LinkedIn Abs:;funsas men
> Ang riffsflache e Zusammenfassung

o Die'grundsatzlichen Gefahren des Internets sind auch in Fragen

Sozialen Netzen zu bertcksichtigen

o Sowohl Richtlinien als auch technische Massnahmen erlauben
einen sicheren Umgang mit diesem Kommunikationskanal

&J ISSS Ziurcher Tagung 2011 19/22
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Quellen Ll

Wer?

o Microsoft Security Intelligence Report, Vol. 10 Beviizis;e
(2011), http://www.microsoft.com/security/sir/ Facebook
o Schutzmassnahmen in Sozialen Netzen (2010), Twitter
http://www.scip.ch/?labs.20100423 R
Data Mining

Social Engineering
Malware
Massnahmen
Abschluss
® Zusammenfassung
Fragen
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Wer?
Was?

Beispiele

Facebook

Twitter

LinkedIn
Angriffsflache

Data Mining

Social Engineering

Malware

Massnahmen

Abschluss
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Security is our Business!

scip AG
Badenerstrasse 551
CH-8048 Zurich

Tel +41 44 404 13 13

Fax +41 44 404 13 14
Mail info@scip.ch
Web http://www.scip.ch

Twitter http://twitter.com/scipag

M Strategy | Consulting
M Auditing | Testing
M Forensics | Analysis
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