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EinfUhrung | Wer bin ich? Einfihrung
® Wer bin ich?
Name Marc Ruef Infrastruktur
Szenario
Beruf Mitinhaber / CTO, scip AG, Zurich .
Private Website http://www.computec.ch slcherhett
Priorisierung
Letztes Buch »Die Kunst des Penetration Testing", Expo vs. Krit
Computer & Literatur Boblingen, Angriffsvektoren
ISBN 3-936546-49-5 IEEImaEiE

Flow Analysis

c L gE==

Computer & Literatur

Firewall Rule

- Config Review
Die Kunsjdes . Network Vulscan / Pentest
Penetration Testing

Hondbuch fir professionelle Hacker

Intrusion Backdoor Test
Detection Massnahmen
Typisch
Speziell

Zusammenfassung

Angriffe * Strategien * Abwehr

i

Doutsche Originalousgabe

Ubersetzung
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EinfiUhrung | Infrastruktur (simplifiziert) Einfiihrung

Wer bin ich?
® Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

Expo vs. Krit
Angriffsvektoren
Testmodule

Flow Analysis

Firewall Rule

Config Review
Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung

&J SGRP Frihlingsveranstaltung 2013 4/30


http://www.scip.ch/

-

——

e
INFO@5CIP.CH

SECURITY « CONSULTING - INFORMATION » PROCESS NI R A TR )SCI p(

BADENERSTRASSE 551 | 8o48 ZORICH

]

Szenario | Bedurfnisse Einfiihrung
Wer bin ich?
- Bedurfn|s Tester Infra-struktur
Szenario
Umfassend ® Bedirfnisse
Sicherheit

N

Realistisch 1-3 X Priorisierung

.. Expo vs. Krit
EfﬂZIGnt X 1 Angriffsvektoren
Kostenglinstig 1 2-3 festmodule

Flow Analysis

W

Firewall Rule

Config Review

Vulscan / Pentest

Backdoor Test
Massnahmen

Typisch

Speziell
Zusammenfassung
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Szenario | Hauptbedurfnis Sicherheit

High

Web Application Form Input Cross Site Scripting 245

Object: Application (Web Applications)
Step: Exploitation (Web Application Penetration Test)
Class: Cross Site Scripting

Introduction:
A web application is an application which ig nunning on a web server to provide dynamic content and interaction to the
user. & web form is used to send data from the client to the server easily (e_g. login form).

Praoblem:

The provided form has a cross site scripling vuinerability. It is possible to enter wrong or missing data. After submitting
the form the site is reloaded again. The input entered before is re-used in the reloaded site. By entering script tags it is
possible to inject script code which is executed on the behalf of the reloaded web site.

Impact:

An attacker is abde to inject HTML code and script code into the output of a vulnerable web server. This allows him to
execute arbitrary web code on the behalf of the legitimate web site. Indirect attacks against visitors are possible (e.g.
=ocial enginesring, exploitation of browser vulnerabilities, Javascript based portscans).

Exploiting:

Tool: Mozilla Firefox, Accuracy: 98%, Effort: 10 Minutes, Attacker: Script Kiddie, Test-Type: Exploiting, Harmful: Mo
1. Open your web browser_

2. Connect to the target hitps wel server by entering the ur in the address bar.

3. Search for the form with has been determined as vulnerable to an input validation error.

4. Enter the following 2tring info the textfield:

=script=aler('xss');</script=

5. Send the content of the form by pushing the according buttomn.

6. Verify that the redoaded page presents you an alert message containing the string "xas". In this case the cross site
senpting vulnerability has been determined.

7. Te circumvent filtering and encoding mechanisms of the senice, you might have to alter the input data:

* Replace the single quotes ' with double quotes ™.

* Replace the string "xss”™ with a variable name, for example document.properties

* Change the representation of the script tag (e.g. <SCRIPT= or <ScRiPt=).

Countermeasures:

1. Apply input validation or data sanitation (suggested, 240 min): Source: Form Input Field; Characters: ", ', =, =script=, [,
), 5, <isCript=.

2. Apply patches (alternative, 120 min).

3. Establish alternative product (altemative, 240 min).

4. Limit data flow with firewalling (altemative, 30 min): topid43 (hitps).

5. Disable service (altemative, 50 min).

Sources:

sciplD -

CVE -

osvDB -

Securityfocus -

Secunia -

Qualys -

Messus -

Snort 1497

ISOVIEC 27002  Chapter 7: Communications and operations management - management of technical security
controls in systems and networks

Links hitp:iwsew computec. chidownload. php?view. 812, hitpafwww.computec. chidownload phpPview. 690,
http:ihwww.scip.chi?labs. 20090617
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Priorisierung | Varianten

(e]

Exponiertheit: Umso hoher die Anzahl potentieller
Angreifer bzw. die Qualitat der Angreifer ist

Kritikalitat: Umso wichtiger das Objekt fur die
Vitalitat des Dienstes/Unternehmens ist

Angriffsvektoren: Ausarbeitung und Definition
realitatsnaher Szenarien

Arbitrar: Zum Beispiel zyklisch, im Rahmen
wiederkehrender Iterationen

SGRP Frihlingsveranstaltung 2013

EinfUhrung
Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

® Priorisierung
Expo vs. Krit
Angriffsvektoren

Testmodule
Flow Analysis
Firewall Rule
Config Review
Vulscan / Pentest
Backdoor Test

Massnahmen
Typisch
Speziell

Zusammenfassung
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Priorisierung | Exponiertheit vs. Kritikalitat Einfuhrung

Wer bin ich?
STt | expo | kit
1

Szenario

Bedlrfnisse
Sicherheit
Priorisierung

Infrastruktur
Externer Perimeter
Virtuelle Clients (break-in)
Virtuelle Clients (break-out)

® Expo vs. Krit
Angriffsvektoren
Netz Virtuelle Clients Testmodule
Flow Analysis
Firewall Rule

Developer Building Block

Config Review

.
3
2
2
2

Bridge Backend
Netz Backend

Vulscan / Pentest

Massnahmen

Typisch

N ounn|~hWN|K
W W w w wWwiN

Speziell
Zusammenfassung
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Priorisierung | Exponiertheit Einfthrung

Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

® Expo vs. Krit
Angriffsvektoren
Testmodule
Flow Analysis

Firewall Rule

Config Review
Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung
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Priorisierung | Kritikalitat Einfiihrung
Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

® Expo vs. Krit
Angriffsvektoren
Testmodule
Flow Analysis

Firewall Rule

Config Review
Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung
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Priorisierung | Beispiel Angriffsvektoren Einfihrung

Wer bin ich?

o Externer Angreifer ohne Credentials nutzt SZIe”EiS:“"t“r
Schwachstellen im Perimeter, um Zugriff auf N
geschiutzte Systeme/Netze zu erhalten Sicherheit

> Mit Malware kompromittierter Client lasst sich nach P”E"X”psfvr;‘_”irit
legitimen Login fernsteuern, wodurch erweiterte S —
Rechte erlangt werden kdnnen Testmodule

- Boswilliger Benutzer entwickelt legitime Software e
mit trojanischen Komponenten (Hintertur) Config Review

Vulscan / Pentest

Backdoor Test
Massnahmen

Typisch

Speziell
Zusammenfassung
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Testmodule | Ubersicht

0|

Flow Analysis

o Analysieren der Verhaltens (Netz, Daten) zur Erkennung unnétiger,
exponierter und potentiell gefahrlicher Kommunikationsbeziehungen.

Firewall Rule Review

o Analysieren eingesetzter Regelwerke zur Erkennung unnétiger,
ineffizienter, und fehlerhafter Regelsatze.

Config Review

o Analysieren angewendeter Konfigurationseinstellung zur Erkennung
unndtiger, ineffizienter und fehlerhafter Definitionen.

Vulnerability Scan
o Analysieren bereitgestellte Dienste im Netzwerk zur Erkennung

veralteter, fehlerhaft konfigurierter und nicht gepatchter Komponenten.

Penetration Test

o Analysieren bestehender Angriffsflachen und Ausnutzen identifizierter
Schwachstellen zum Beweis der Existenz und gegebener Tragweiten.

Backdoor Test

o Analysieren des bestehenden Sicherheitsdispositivs durch eigens
entwickelte Malware. SGRP Friihlingsveranstaltung 2013
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EinfUhrung
Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung
Expo vs. Krit
Angriffsvektoren

®Testmodule
Flow Analysis
Firewall Rule
Config Review
Vulscan / Pentest
Backdoor Test

Massnahmen
Typisch
Speziell

Zusammenfassung
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Testmodule | Flow Analysis Einfuihrung

Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

Expo vs. Krit
Angriffsvektoren
Testmodule

® Flow Analysis

Firewall Rule

Config Review
Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung
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Testmodule | Flow Analysis Beispiel Einfihrung

Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

Expo vs. Krit
Angriffsvektoren
Testmodule

® Flow Analysis

Firewall Rule

Config Review
Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung
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Testmodule | Firewall Rule Review Einfihrung

Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

Expo vs. Krit
Angriffsvektoren
Testmodule

Flow Analysis

® Firewall Rule

Config Review
Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung
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Testmodule | Firewall Rule Review Beispiel

Szenario

>1023 192.168.0.10/32

b3
b 3
[ANY Rule] el e e [Insecure]

10.0.0.0/8 >1023 &

1024-50000
192.168.0.10/24 [Inadequate] 10.0.0.0/8

23

80

22,902,8443
[Mashup]

[ANY Rule] [ANY Rule] 192.168.0.10/24 3389

Howto: http://www.scip.ch/?labs.20120607

b3
10.0.0.0/8 [ANY Rule] 0,8

SGRP Frihlingsveranstaltung 2013

TCP

TCP

TCP

TCP

ALLOW

ALLOW

ALLOW

ALLOW

ALLOW

1P ALLOW
[Insecure]
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EinfUhrung
Wer bin ich?

Bedurfnisse
Sicherheit
Priorisierung
Expo vs. Krit
Angriffsvektoren
Testmodule
Flow Analysis
® Firewall Rule
Config Review
Vulscan / Pentest
Backdoor Test
Massnahmen
Typisch
Speziell
Zusammenfassung
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Testmodule | Config Review Einfihrung

Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

Expo vs. Krit
Angriffsvektoren
Testmodule

Flow Analysis

Firewall Rule

e Config Review
Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung
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Testmodule | Config Review Beispiel Gt
Wer bin ich?

Szenario
1537 (RO 0 1 (=enabled) Medium Bedurfnisse
Signatures Sicherheit
1538 Checksum ‘Replace and ‘Replace and Passed Priorisierung

MismatchWeb Quarantine’ Quarantine’ Expo vs. Krit

Angriffsvektoren
1539 EmbdJavaApplet ‘Allow’ ‘Block’ Medium ey '
Web Testmodule
. Flow Analysis
1540 ExpiredContent ‘Block’ ‘Block’ Passed

Web Firewall Rule

e Config Review
A JavaScriptWeb ‘Allow’ ‘Block’ Low

Vulscan / Pentest

' ' ’ Backdoor Test
1542 MacroWeb Replace.an,d BIo_ck Document Passed
Quarantine (strict) Massnahmen
Typisch
IZEM UnsignedEXEWeb | ‘Allow’ ‘Block’ High P
Speziell

Howto: http://www.scip.ch/?labs.20110721 ST

&J SGRP Frihlingsveranstaltung 2013 18/30
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EinfUhrung
Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

Expo vs. Krit
Angriffsvektoren
Testmodule

Flow Analysis

Firewall Rule

Config Review
® Vulscan / Pentest

Backdoor Test
Lieferant Massnahmen

Internet Entwicklungszone Produktionszone

Typisch
Speziell
Zusammenfassung
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Testmodule | Checkliste Beispiel

Authentisierung

Benutzername offentlich

T——

——_—
-

INFO@SCIP.CH
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Passed

= = == =] =
vum | AW |N | = | O

Ul

Benutzername ableitbar
Benutzername inkrementiert
Passwort initial schwach
Passwort keine minimale Lange
Passwort keine Komplexitat

Passwort keine maximale Lange

SGRP Frihlingsveranstaltung 2013

Passed
Medium

Low

Passed

Low

Low
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EinfUhrung
Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung
Expo vs. Krit
Angriffsvektoren

Testmodule
Flow Analysis
Firewall Rule
Config Review
Vulscan / Pentest
Backdoor Test

Massnahmen
Typisch
Speziell

Zusammenfassung
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Testmodule | Backdoor Test Einfiihrung

Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung

Expo vs. Krit
Angriffsvektoren
Testmodule

Flow Analysis

Firewall Rule

Config Review
Vulscan / Pentest

Internet Entwicklungszone Produktionszone

® Backdoor Test
Lieferant Massnahmen

Typisch
Speziell
Zusammenfassung
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Testmodule | Backdoor Test Beispiel Einfihrung

Wer bin ich?

Wrceroe I Infrastruktur

Szenario
Helvetie Trure

Wie teure Ferlen. Nur giinstiger.

Bedlrfnisse
Sicherheit
Priorisierung

—Welche Farbe haben Taxis in Mew vork?
i weiss
" Gelb

Expo vs. Krit

" Sch /R .
chwarz/Rot Angnffsvektoren

—Was ist das W ahrzeichen von New York? Test mo d u | e
i~ BigBen
i (Golden Gate Bridge

" Freiheitsstatue

Flow Analysis
Firewall Rule

Config Review

—welcher berihmte Entertainer hat Mew ork ein Lied gewidmet?

" Frank Sinatra Vulscan / Pentest
" Dean Martin

s . e Backdoor Test
ammy D' avis jr.

Massnahmen
Zur Teilnahme am ‘Wettbewerb ist jedermann zugelassen. Auzgenommen sind alle Mitarbeiter
der Helvetic Tours und deren Familienangehirioe. Die Gewinner werden schriftich T iSCh
benachrichtigt. Die Preize kinnen nicht bar ausbezahlt werden. Uber den Wettbewerb wird yp
keine Komespondenz gefihrt. Der Rechtsweq ist ausgeschlozzen. S . | |
) pezie
Mitmachen & Gewinnen I . .. ..
m Nicht ausgerhrt .Ausgerhrt Zusammenfassung

&J SGRP Frihlingsveranstaltung 2013 24/30
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Massnahmen | Typisch

o

o

o

Technisch

Patching
Upgrading
Konfiguration
Antivirus
Firewalling

IPS

IDS

Logging
Monitoring
Alerting
Verschllsselung
Authentisierung
Workaround
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o Konzeptionell
o Redesign
o Alternatives Produkt
o Deaktivieren
o Organisatorisch
o Strategie
o Fuhrung
o Zusammenarbeit
o Controlling
o Prozesse
o Weisungen
o Richtlinien
o Vertragswerk
o (Gesetzgebung

SGRP Frihlingsveranstaltung 2013
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EinfUhrung
Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung
Expo vs. Krit
Angriffsvektoren

Testmodule
Flow Analysis
Firewall Rule
Config Review
Vulscan / Pentest
Backdoor Test

Massnahmen

® Typisch
Speziell
Zusammenfassung
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Massnahmen | Speziell Einfihrung

Wer bin ich?

o Malicious Code durch Entwickler SZI:Eiszruktur
o Heuristik Bedurfnisse
o Pattern Matching Sicherheit

oy ; . .. . Priorisierung
o Qualitats-/Funktionsprifung (ahnlich AppStore) S ———-
o Klar strukturierte Abnahme Angriffsvektoren
Testmodule
Flow Analysis
Firewall Rule
Config Review
Vulscan / Pentest
Backdoor Test
Massnahmen
Typisch
® Speziell
Zusammenfassung
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Zusammenfassung

o

Sicherheitstuberprifungen sind integraler Bestandteil
moderner Projekte

Die BedUlrfnisse von Kunde und Tester sind ahnlich, aber
nicht gleich

Es gibt verschiedene Arten der Priorisierung von Test-
Projekten

Durch die Priorisierung lassen sich die Testmodule
ableiten

Ein erfolgreicher Test muss neben Risiken auch
Massnahmen eruieren lassen

SGRP Frihlingsveranstaltung 2013

EinfUhrung
Wer bin ich?
Infrastruktur

Szenario
Bedurfnisse
Sicherheit

Priorisierung
Expo vs. Krit
Angriffsvektoren

Testmodule
Flow Analysis
Firewall Rule
Config Review
Vulscan / Pentest
Backdoor Test

Massnahmen
Typisch
Speziell

® Zusammenfassung
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Quellen

o

o

Firewall Rule Reviews

Firewall Rule Review - Ansatz und
Mdoglichkeiten,
http://www.scip.ch/?labs.20120607
Firewall Rule Parsing am Beispiel von
SonicWALL,
http://www.scip.ch/?labs.20110113

Vulscan / Pentest

Die Kunst des Penetration Testing,
http://www.computec.ch/mruef/?s=d
kdpt

Technik hinter dem Vulnerability
Scanning,
http://www.computec.ch/news.php?it

em.159

Nmap NSE Hacking,
http://www.scip.ch/?labs.20100507
Qualys Scans: Eine kritische
Betrachtung,
http://www.scip.ch/?labs.20090814

SECURITY » CONSULTING + INFORMATION - PROCESS
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° Config Reviews

o

Formaler Prozess einer Config Review,
http://www.scip.ch/?labs.20121011
Modell zur Umsetzung von Config
Reviews,
http://www.scip.ch/?labs.20110721

0 Backdoor Tests

o

Das perfekte Backdoor?,
http://www.computec.ch/news.php?it
em.209

Backdoor Testing optimieren,
http://www.scip.ch/?labs.20091002

Infektionsvektoren flir Backdoor-
Tests,
http://www.scip.ch/?labs.20100924

Xdoor - Unsere Ajax-basierte
Backdoor,
http://www.scip.ch/?labs.20090617
Backdooring wird stets unterschatzt,

http://www.computec.ch/news.php?it
em.262
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Security is our Business!

scip AG
Badenerstrasse 551
CH-8048 Zurich

Tel +41 44 404 13 13

Fax +41 44 404 13 14
Mail info@scip.ch
Web http://www.scip.ch

Twitter http://twitter.com/scipag

M Strategy | Beratung
M Auditing | Prifung
M Forensics | Analyse
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