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SGRP Frühlingsveranstaltung 2013 

Einführung | Wer bin ich? 

Name Marc Ruef 

Beruf Mitinhaber / CTO, scip AG, Zürich 

Private Website http://www.computec.ch 

Letztes Buch „Die Kunst des Penetration Testing“, 
Computer & Literatur Böblingen, 
ISBN 3-936546-49-5 
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Zusammenfassung 

Lieferant Kunde 

DMZ Internet Entwicklungszone Produktionszone 

Einführung | Infrastruktur (simplifiziert) 
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Szenario | Bedürfnisse 

Bedürfnis Kunde Tester 

1 Umfassend 1 1 

2 Realistisch 1-3 x 

3 Effizient x 1 

4 Kostengünstig 1 2-3 
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Priorisierung | Varianten 

◦ Exponiertheit: Umso höher die Anzahl potentieller 
Angreifer bzw. die Qualität der Angreifer ist 

◦ Kritikalität: Umso wichtiger das Objekt für die 
Vitalität des Dienstes/Unternehmens ist 

◦ Angriffsvektoren: Ausarbeitung und Definition 
realitätsnaher Szenarien 

◦ Arbiträr: Zum Beispiel zyklisch, im Rahmen 
wiederkehrender Iterationen 
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Priorisierung | Exponiertheit vs. Kritikalität 

Sicht Expo Krit 

1 Externer Perimeter 1 1 

2 Virtuelle Clients (break-in) 2 3 

3 Virtuelle Clients (break-out) 3 2 

4 Netz Virtuelle Clients 3 2 

5 Developer Building Block 3 2 

6 Bridge Backend 3 1 

7 Netz Backend 3 1 
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Lieferant Kunde 

DMZ Internet Entwicklungszone Produktionszone 

Priorisierung | Exponiertheit 
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Priorisierung | Beispiel Angriffsvektoren 

◦ Externer Angreifer ohne Credentials nutzt 
Schwachstellen im Perimeter, um Zugriff auf 
geschützte Systeme/Netze zu erhalten 

◦ Mit Malware kompromittierter Client lässt sich nach 
legitimen Login fernsteuern, wodurch erweiterte 
Rechte erlangt werden können 

◦ Böswilliger Benutzer entwickelt legitime Software 
mit trojanischen Komponenten (Hintertür) 
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Testmodule | Übersicht 

◦ Flow Analysis 
◦ Analysieren der Verhaltens (Netz, Daten) zur Erkennung unnötiger, 

exponierter und potentiell gefährlicher Kommunikationsbeziehungen. 

◦ Firewall Rule Review 
◦ Analysieren eingesetzter Regelwerke zur Erkennung unnötiger, 

ineffizienter, und fehlerhafter Regelsätze. 

◦ Config Review 
◦ Analysieren angewendeter Konfigurationseinstellung zur Erkennung 

unnötiger, ineffizienter und fehlerhafter Definitionen. 

◦ Vulnerability Scan 
◦ Analysieren bereitgestellte Dienste im Netzwerk zur Erkennung 

veralteter, fehlerhaft konfigurierter und nicht gepatchter Komponenten. 

◦ Penetration Test 
◦ Analysieren bestehender Angriffsflächen und Ausnutzen identifizierter 

Schwachstellen zum Beweis der Existenz und gegebener Tragweiten. 

◦ Backdoor Test 
◦ Analysieren des bestehenden Sicherheitsdispositivs durch eigens 

entwickelte Malware. SGRP Frühlingsveranstaltung 2013 12/30 
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Lieferant Kunde 

DMZ Internet Entwicklungszone Produktionszone 

Testmodule | Flow Analysis 
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Testmodule | Firewall Rule Review Beispiel 

shost sport dhost dport proto action 

1 * >1023 192.168.0.10/32 80 TCP ALLOW 

2 * 
* 
[ANY Rule] 

192.168.0.10/32 
23 
[Insecure] 

TCP ALLOW 

3 10.0.0.0/8 >1023 * 80 TCP ALLOW 

4 192.168.0.10/24 
1024-50000 
[Inadequate] 

10.0.0.0/8 
22,902,8443 
[Mashup] 

TCP ALLOW 

5 
* 
[ANY Rule] 

* 
[ANY Rule] 

192.168.0.10/24 3389 TCP ALLOW 

6 10.0.0.0/8 0 
* 
[ANY Rule] 

0,8 
ICMP 
[Insecure] 

ALLOW 
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Testmodule | Config Review Beispiel 

Einstellung Wert Empfehlung Risiko 

1537 
CheckFile 
Signatures 

0 1 (=enabled) Medium 

1538 
Checksum 
MismatchWeb 

‘Replace and 
Quarantine’ 

‘Replace and 
Quarantine’ 

Passed 

1539 
EmbdJavaApplet 
Web 

‘Allow’ ‘Block’ Medium 

1540 
ExpiredContent 
Web 

‘Block’ ‘Block’ Passed 

1541 JavaScriptWeb ‘Allow’ ‘Block’ Low 

1542 MacroWeb 
‘Replace and 
Quarantine’ 

‘Block Document’ 
(strict) 

Passed 

1543 UnsignedEXEWeb ‘Allow’ ‘Block’ High 
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Lieferant Kunde 

DMZ Internet Entwicklungszone Produktionszone 

Testmodule | Vulscan + Pentest 

SGRP Frühlingsveranstaltung 2013 19/30 

http://www.scip.ch/


Einführung 

   Wer bin ich? 

   Infrastruktur 

Szenario 

   Bedürfnisse 

   Sicherheit 

Priorisierung 

   Expo vs. Krit 

   Angriffsvektoren 

Testmodule 

   Flow Analysis 

   Firewall Rule 

   Config Review 

   Vulscan / Pentest 

   Backdoor Test 

Massnahmen 

   Typisch 

   Speziell 

Zusammenfassung 

Testmodule | Checkliste Beispiel 

Authentisierung 

9 Benutzername öffentlich Passed 

10 Benutzername ableitbar Passed 

11 Benutzername inkrementiert Medium 

12 Passwort initial schwach Low 

13 Passwort keine minimale Länge Passed 

14 Passwort keine Komplexität Low 

15 Passwort keine maximale Länge Low 
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Testmodule | Backdoor Test Beispiel 

73.7% 

26.3% 

Nicht ausgeführt Ausgeführt
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Massnahmen | Typisch 

◦ Technisch 

◦ Patching 

◦ Upgrading 

◦ Konfiguration 

◦ Antivirus 

◦ Firewalling 

◦ IPS 

◦ IDS 

◦ Logging 

◦ Monitoring 

◦ Alerting 

◦ Verschlüsselung 

◦ Authentisierung 

◦ Workaround 

◦ Konzeptionell 

◦ Redesign 

◦ Alternatives Produkt 

◦ Deaktivieren 

◦ Organisatorisch 

◦ Strategie 

◦ Führung 

◦ Zusammenarbeit 

◦ Controlling 

◦ Prozesse 

◦ Weisungen 

◦ Richtlinien 

◦ Vertragswerk 

◦ Gesetzgebung 
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Massnahmen | Speziell 

◦ Malicious Code durch Entwickler 

◦ Heuristik 

◦ Pattern Matching 

◦ Qualitäts-/Funktionsprüfung (ähnlich AppStore) 

◦ Klar strukturierte Abnahme 
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Zusammenfassung 

◦ Sicherheitsüberprüfungen sind integraler Bestandteil 
moderner Projekte 

◦ Die Bedürfnisse von Kunde und Tester sind ähnlich, aber 
nicht gleich 

◦ Es gibt verschiedene Arten der Priorisierung von Test-
Projekten 

◦ Durch die Priorisierung lassen sich die Testmodule 
ableiten 

◦ Ein erfolgreicher Test muss neben Risiken auch 
Massnahmen eruieren lassen 
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Quellen 

◦ Firewall Rule Reviews 

◦ Firewall Rule Review – Ansatz und 
Möglichkeiten, 
http://www.scip.ch/?labs.20120607 

◦ Firewall Rule Parsing am Beispiel von 
SonicWALL, 
http://www.scip.ch/?labs.20110113 

◦ Vulscan / Pentest 

◦ Die Kunst des Penetration Testing, 
http://www.computec.ch/mruef/?s=d
kdpt 

◦ Technik hinter dem Vulnerability 
Scanning, 
http://www.computec.ch/news.php?it
em.159 

◦ Nmap NSE Hacking, 
http://www.scip.ch/?labs.20100507 

◦ Qualys Scans: Eine kritische 
Betrachtung, 
http://www.scip.ch/?labs.20090814 
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◦ Config Reviews 

◦ Formaler Prozess einer Config Review, 
http://www.scip.ch/?labs.20121011 

◦ Modell zur Umsetzung von Config 
Reviews, 
http://www.scip.ch/?labs.20110721 

◦ Backdoor Tests 

◦ Das perfekte Backdoor?, 
http://www.computec.ch/news.php?it
em.209 

◦ Backdoor Testing optimieren, 
http://www.scip.ch/?labs.20091002 

◦ Infektionsvektoren für Backdoor-
Tests, 
http://www.scip.ch/?labs.20100924 

◦ Xdoor – Unsere Ajax-basierte 
Backdoor, 
http://www.scip.ch/?labs.20090617 

◦ Backdooring wird stets unterschätzt, 
http://www.computec.ch/news.php?it
em.262 
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Security is our Business! 

scip AG 

Badenerstrasse 551 

CH-8048 Zürich 

 

Tel  +41 44 404 13 13 

Fax +41 44 404 13 14 

Mail info@scip.ch 

Web http://www.scip.ch 

Twitter http://twitter.com/scipag 

 

 Strategy | Beratung 

 Auditing | Prüfung 

 Forensics | Analyse 
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