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rustvene racunalne mreze postale su posljednjih
D godina neizostavni dio naseg informacijskog drus-

tva. Ispred svih je kalifornijska tvrtka Facebook,
koja pod www.facebook.com nudi platformu za svakodnev-
nu razmjenu informacija izmedu prijatelja i obitelji. Prema
aktualnim statistikama internetske stranice broje viSe od
Cetiristo milijuna aktivnih korisnika, od kojih se pedeset
posto svaki dan logira (upisuje), a devet posto aktualizira
svoj status. Mjese¢no se stavlja tri milijarde fotografija i tri
i pol milijarde dogadanja. Ve¢inom mladi korisnici provo-
de u prosjeku pedeset pet minuta dnevno na Facebooku.
U ovom prilogu pokusat éemo prikazati prednosti i rizike
drustvenih mreZa na primjeru Facebooka.

PREDNOSTI DRUSTVENIH MREZA

Prvobitna kritika Facebooka bazirala se na teoriji da
e odrzavanje virtualnih kontakata nepotrebno ograniciti
osobne kontakte. Iako ovu tocku ne bismo smjeli zaobidi,
dinjenica je da se druStvenim mreZama otvaraju nove mo-
guénosti i kvalitete odrzavanja kontakata. Centraliziranjem
izmjene podataka modi ée se vrlo jednostavno i efikasno
izvjestavati o dogadajima iz vlastitog Zivota ili saznati o naj-
novijim informacijama iz Zivota rodbine i prijatelja.

Zahvaljujuéi multimedijalnim moguénostima sluzbe
moguce je izraZavati se na sve mile nadine. Trajnim aZuri-
ranjem statusa informiramo se o aktualnim zanimacijama.
Fotoalbumima omoguéavamo sudjelovanje okoline u na-
$em godiSnjem odmoru, a linkovima ili videom informira
mo prijatelje o novostima i smije$nim dogadanjima.

Facebookom je dobiven centar za ostvarenje kontaka-
ta a samim tim i moguc¢nost oZivljavanja starih, naizgled
nepovratno izgubljenih kontakata, primjerice s dalekom
rodbinom koju smo vidali najviSe jednom u dvije godine
na nekom obiteljskom susretu. Ili s prijateljima koji su u
meduvremenu nekamo odselili i koje stoga rijetko ¢ujemo.
Ili pak sa starim poznanicima iz $kolskih dana koje smo
izgubili iz vida.
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einem festen Bestandteil unserer Informationsgesell-

schaft entwickelt. Allen voran die kalifornische Firma
Facebook, die unter www.facebook.com eine Plattform fiir
den alltdglichen Informationsaustausch fiir Freunde und die
Familie anbietet. In den aktuellen Statistiken der Webseite
werden mehr als 400 Millionen aktive Nutzer gezihlt, wobei
sich davon rund 50 % jeden Tag einloggen und 9 % ihren
Status aktualisieren. Pro Monat werden 3 Milliarden Fotos
hochgeladen und 3.5 Milliarden Events erstellt. Die meist
jungen Benutzer verbringen sodann im Schnitt 55 Minuten
pro Tag auf Facebook. In diesem Beitrag sollen sowohl die
Vorteile als auch die Risiken von sozialen Netzen am Beispiel
von Facebook aufgezeigt werden.

Soziale Netzwerke haben sich in den letzten Jahren zu

VORTEILE SOZIALER NETZE

Die urspriingliche Kritik gegen Facebook lag darin be-
griindet, dass das Pflegen der Kontakte im virtuellen Raum
nur unnétig die personlichen Kontakte einschrinke. Obwohl
dieser Punkt niche einfach so iibergangen werden darf, er-
schliessen sich mit sozialen Netzen neue Maglichkeiten und
Qualititen der Kontaktpflege. Durch die Zentralisierung des
Datenaustauschs wird es sehr einfach und effizient méglich,
tiber Geschehnisse aus dem eigenen Leben berichten sowie
sich in Bezug auf seine Verwandten und Freunde auf den
neuesten Stand bringen zu kénnen.

Dank den multimedialen Méglichkeiten des Dienstes
kann man sich nach Herzenslust ausdriicken. Durch stetige
Statusupdates informiert man iiber aktuelle Beschiftigungen.
Durch eigene Fotoalben lisst man das Umfeld an seinem Ur-
laub teilhaben und mit Links oder Videos kann man seine
Freunde tiber News und Lustiges informieren.

Da mit Facebook eine zentrale Anlaufstelle fiir die Kon-
taktaufnahme geschaffen wurde, werden damit sehr einfach
langst verloren geglaubte Kontakte wieder moglich, zum Bei-
spiel weit entfernte Verwandte, die man hdchstens alle paar
Jahre bei einem Familientreffen sieht, oder Freunde, die mitt-
lerweile weggezogen sind und von denen man deshalb nur
noch selten hért, oder halt eben alte Bekannte aus der Schul-
zeit, die man nach und nach aus den Augen verloren hat.

RISIKEN UND GEFAHREN

Facebook erginzt die Moglichkeiten, die durch vorange-
gangene Technologien - zum Beispiel Email und Blogs - ein-
gefiihrt wurden. Doch mit jeder neuen Maglichkeit gehen
ebenfalls Risiken einher. Facebook als Unternehmen ist Herr
tiber eine Vielzahl von sehr personlichen und privaten Da-
ten, seien dies nun Grundinformationen, wie Namen und
Anschriften, aber auch erweiterte Details wie Kommunikati-
onsbeziehungen und Fotos. Das Unternehmen ist aus diesem
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Facebook dopunjuje moguénosti koje su ostvarene do-
sada$njim tehnologijama, npr. mailom i blogovima. No
svaku novu moguénost prate i rizici. Poduzede Facebook je
gospodar velikog broja vrlo osobnih i privatnih podataka,
bilo da se radi o osnovnim informacijama kao $to su ime-
na i adrese ili detaljniji podaci kao $to su komunikacijski
odnosi i fotografije. Ovo je poduzeée tako pravno i moral-
no podredeno jednoj vrsti duznosti obzirnog ophodenja s
podacima. Aktualni propisi o zastiti podataka zabranjuju
Sirenje, zloupotrebu i gubitak osobnih podataka.

No upravo je pogreska u programiranju, primjerice u
nodi na 30. ozujak 2010., omogu¢ila u vremenu od 30 mi-
nuta uvid svakoga internetskog korisnika u sve mail-adrese
korisnika Facebooka. Gdje su ljudi, tu se i grijesi, i ova se
vista pogreske ni ubudude neée moéi sasvim izbjeéi. Face-
book ionako sasvim ne respektira podatke svojih korisni-
ka. Kontrola Privacy Policya je posljednjih mjeseci uvijek
iznova olabavljena, ¢ime se Facebooku i njegovim partneri-
ma prepusta kontrola nad podacima koji bi se morali zasti-
titi. No korisnici po¢inju sve vise shvacati u kakvu su vrstu
ovisnosti upali i po¢inju pruzati otpor.

Promotre li se profili pojedinih korisnika, vrlo cesto se
moze uoditi nevjerojatna naivnost u odnosu na objavlji-
vanje osobnih podataka. Internetska generacija nije (viSe)
svjesna rizika ovakve vrste darezljivosti. U meduvremenu
pocinju i kriminalci iskori$tavati moguénosti drustvenih
mreZa. Na osnovi fotografija i podataka o provodenju slo-
bodnog vremena mogu se identificirati pozeljni objekti.
Stranica pleaserobme.com (molimteorobime.com - op.
prev.) se ¢ak trudi nadiniti automatiziranu obradu (anali-
zu) javnih informacija, kako bi identificirala potencijalno
prazne kude.

ZAKLJUCAK

Drustvene mreze omogucuju sveobuhvatno, brzo i jed-
nostavno stupanje u kontakt s okolinom. Onaj kojemu je
stalo do odrzavanja kontakata s velikim i Sirokim krugom
znanaca, cijenit e ove nove mogucénosti. No izdavanje
osobnih i privatnih podataka krije u sebi i rizike. Facebook
kao poduzeée moglo bi zloupotrijebiti ove podatke ili ih
greskom objaviti. Kriminalne osobe koriste se ovom vr-
stom pristupa podacima i analiziraju osobu odnosno objekt
interesa. Provala u stan moze se puno bolje pripremiti ako
je u albumu prikazana dnevna soba (sa skupim plazma-te-
levizorom), a u zadnjoj poruci najavljen dvotjedni godisnji
odmor na Havajima. Klasifikacija podataka (Kome Zelim
dati uvid u koju informaciju?) kao i stupnjevanje podataka
koji se mogu dati na uvid, onemogudit ¢ée pristup takvim
korisnicima.

Marc Ruef je autor i sigurnosni savjetnik u poduzeéu
za sigurnost Scip AG u Ziirichu, www.scip.ch i slovi kao
jedan od najéitanijih autora njemackog jezi¢nog podrudja
o pitanjima sigurnosti mreze. Od 1997. objavio je preko
380 priloga, medu kojima su i prijevodi na $panjolski, ru-
ski i japanski.

http://www.facebook.com/press/info.php?statistics
http://www.scip.ch/?labs.20091228

Grund sowohl juristisch als auch moralisch einer gewissen
Sorgfalespflicht im Umgang mit den Daten unterworfen. Die
jeweiligen Datenschutzbestimmungen erfordern, dass die
personlichen Informationen nicht ohne weiteres weitergege-
ben, verloren oder missbraucht werden.

Doch gerade ein Programmierfehler hat zum Beispiel in
der Nacht zum 30. Mirz 2010 dazu gefiihrt, dass simtliche
Mailadressen aller Facebook-Benutzer fiir rund 30 Minuten
fiir jedermann im Internet einsehbar waren. Wo Menschen
arbeiten, passieren Fehler. Und ein Fehler dieser Art wird
auch in Zukunft nicht ganzlich zu verhindern sein. Facebook
nimmt es sowieso nicht immer ganz genau, wenn es um den
Respeke vor den Daten ihrer Benutzer geht. Die Privacy Poli-
¢y wurde in den letzten Monaten immer wieder aufgeweicht
und gewihrt damit Facebook und ihren Partnern zunehmend
Kontrolle iiber die schiitzenswerten Daten. Doch die Nutzer
fangen langsam an zu realisieren, in welche Abhingigkeit sie
sich da begeben haben und beginnen sich darum zu bemiih-
en, dieser entgegenzutreten.

Betrachtet man die Profile der einzelnen Benutzer, er-
schliesst sich oftmals die enorme Naivitit, mit der da person-
liche Daten herausgegeben werden. Das Generation-Internet
istsich der Risiken dieser Freigiebigkeit nicht (mehr) bewusst.
So beginnen mitterweile auch Kriminelle die Méglichkeiten
von sozialen Netzen fiir ihre Zwecke zu nutzen. Durch das
Einschen von Fotos und das Erfahren von Freizeitgewohnhei-
ten kénnen lohnenswerte Objekte identifiziert werden. Die
Seite pleaserobme.com ist gar darum bemiiht, eine automati-
sierte Auswertung 6ffentlicher Informationen vorzunehmen,
um potentiell leerstehende Hauser zu identifizieren.

FAZIT

Soziale Netze erméglichen eine umfassende, schnelle
und unkomplizierte Kontaktaufnahme mit ihrem Umfeld.
Gerade wer einen grossen und weitliufigen Bekanntenkreis
pflegen méchte, wird die neuen Méglichkeiten zu schitzen
wissen. Doch die Herausgabe von persénlichen und priva-
ten Informationen birgt auch Risiken in sich. Facebook als
Unternehmen kénnte diese Daten missbrauchen oder verse-
hentlich 6ffentlich machen. Oder Personen mit kriminellen
Energien bemiihen sich anhand der zuginglich gemachten
Daten um eine umfassende Auswertung einer Zielperson
bzw. eines Zielobjekts. Ein Einbruch kann umso besser
vorbereitet werden, wenn im Fotoalbum das Wohnzimmer
(inkl. teurem Plasma-Fernseher) dargestellt und in der letzten
Statusmeldung der 2-wochige Urlaub in Hawaii angekiindigt
wird. Eine Datenklassifizierung (“Wem will ich welche In-
formationen zuginglich machen?”) sowie das Durchsetzen
granularer Freigabeeinstellungen fiir Daten werden damit fiir
jeden Nutzer solcher Dienste unabdingbar.

Marc Ruef ist Buchautor und Security Consultant beim
Sicherheitsunternehmen scip AG, Ziirich, www.scip.ch er gilt
als einer der meistgelesenen deutschsprachigen Autoren im
Bereich der Netzwerksicherheit. Seit 1997 wurden iiber 380
Beitrdge von ihm publiziert, davon ebenfalls als Ubersetzun-
gen in Sprachen wie Spanisch, Russisch und Japanisch.

http://gawker.com/5505967/facebook-revealed-private-email-addresses-last-night
http://www.sophos.com/blogs/qc/g/2010/04/07/95-support-facebook-privacy-poll-reveals/
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