)scIP(

Contents

Editorial

Neuerungen der scip AG
Neue Sicherheitslicken
Hintergrundbericht
Linktipps

Softwaretipps
Kreuzwortratsel

Literaturverzeichnis

© ® N o o bk osh =

Impressum

1. Editorial

Haushalt der Zukunft?

IT-Sicherheit ist kein neues Thema. Seit
geraumer Zeit befassen sich spezialisierte
Firmen oder Teams innerhalb von Grossfirmen
ausschliesslich mit den
mannigfaltigen Aspekten
und Details dieses
Themengebietes. Dennoch
oder gerade aus diesem
Grund ist einer der
urspunglichen Wiunsche
dieser Security Spezialisten,
die direkt integrierte
Applikationssicherheit, bis
zum heutigen Tag nicht im
Massenmarkt  umgesetzt.
Um dieses Manko
auszubugeln, gibt es eine
unzahlige  Anzahl von
Produkten. Diese wiederum basieren auf einer
relativ geringen Anzahl von Grundtechnologien
zur Etablierung der gewinschten IT-Sicherheit.
Daran hat auch das Jahr 2003 nichts geandert.

Einer der Indikatoren zur Einstufung der
Sicherheit einer Software sind dessen
spezifischen Verletzbarkeiten. Diese werden in

gespeichert und dem Endandwender (juristische
und nicht juristische Personen) gegen Endgeld
oder unentgeldlich zur Verfigung gestellt.
Betrachten wir uns diese Statistiken der
vergangenen Jahren, so sehen wir, dass
populdre Anwendungen in jedem Jahr ein mehr
an gefundenen und rapportierten Fehlern
aufweisen. Dies mag damit zusammenhangen,
dass es immer mehr Spezialisten gibt, welche
sich damit beschaftigen, der schieren Grosse
des Quellcodes, der Vielzahl an Features oder
des immer komplexer werdenden
Zusammenspieles der eingesetzten
Komponenten.  Sicher ist, jede durch
Menschenhand erstellte Software wird ihre
Fehler haben. Doch dazu spater.

Wechseln wir den Blick von der Vergangenheit in
Richtung  Zukunft.  Einer der  grOssten
Anderungen, im IT-Bereich, gegeniiber heute
wird wohl die Zunahme der Vernetzung in den
Privathaushalten sein [scip AG 2003a]. Um einen
Grossteil der Bevolkerung damit einzudecken, ist
es unumganglich, dass nebst Spielkonsole,
Telefon, Mobiltelefon und Computer auch die
alltaglichen Gebrauchsgegenstande darin
eingebunden werden. So verwundert es nicht,
dass es heute bereits
Kuhlschranke,
Mikrowellen, Lichtschalter
und Lampen mit IP-Stack,
also aus dem Netzwerk
ansprechbar sind, gibt.
Nebst diesen einzelnen
Utensilien ist auch die
grundlegende elektrische
Infrastruktur zu nennen.
Bei Firmen sind bereits
seit mehreren Jahren
grosse Lichtinstallationen
Uber einen Bus
verbunden und werden
zentral oder dezentral per
Computer, von Hand oder automatisiert,
gesteuert. Diese Entwicklung wird in naher
Zukunft wohl unsere heimischen Wohnungen
revoluzionieren.

So sehr ich diese Entwicklung begriisse, mich
darauf freue und als positiv erachte, umso mehr
muss ich auf die Risiken hinweisen, welche wir

den unterschiedlichsten Datenbanken damit méglicherweise eingehen. Mal abgesehen
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von elektronischen Schwankungen welche ein
Chaos in heimischen Gefilden verursachen
kénnten, sehe ich vorallem die Mdglichkeit der
ungewollten externen Interaktion. Durch eine
solche externe Interaktion ist das wichtigste
unseres Lebensraums, die Privatsphare in
Gefahr. Zum Beispiel kdnnen (ber vernetzte
Klhlschranke oder Apothekerkastchen sehr
intime Details einer Person in Erfahrung gebracht
werden. Es sind auch handfeste Streiche durch
Jugendliche denkbar. Lassen wir doch mal
schnell den Tiefkihler des Nachbarn auftauen
oder der ,bbésen“ Lehrerin einen gehodrigen
Schrecken einjagen, indem wir den
Mikrowellenherd periodisch ein- und wieder
auschschalten.

Der Fortschritt ist nicht aufzuhalten, das sind wir
uns heute bewusst. Stellen wir uns deshalb
lieber die Fragen wie wir die neue Technik
nutzen und diese potentiellen externen Eingriffe
vereiteln kénnen. Eine mogliche Antwort lautet:
Einsatz sicherer Technik und die Sensibilisierung
der Anwender.

Interessieren sich Privatpersonen heute um IT-
Sicherheit? Genehmigen wir uns einen Blick in
das beliebteste Medium, das Fernsehen. Das
Thema IT-Sicherheit wird in der Offentlichkeit
und den darauf aufbauenden  Medien
(Einschaltquoten) sehr zaghaft behandelt. Die
einzigen Meldungen bezlglich IT-Sicherheit
resultieren aus Vorfallen im Zusammenhang mit
Viren und Konsorten [scip AG 2003b], zumindest
bis eine Woche nach Ausbruch.

Kehren wir zurick zu unserem Haushalt der
Zukunft und die moglicherweise eingesetzte
Technik. Die in den kommenden, vernetzbaren
Haushaltsgeraten integrierten Softwaren werden
wohl von den derzeit popularen Herstellern sein.
Diese haben die finanziellen Mittel, das bekannte
Touch and Feel und einen Namen bei der
Bevdlkerung. Hier schliesst sich der Kreis. Wie
sieht es schon wieder mit den Verletzbarkeiten
dieser Softwaren aus? Konnen diese als in sich
sichere Techniken betrachtet werden? Firmen
stellen  eigene  IT-Security = Budgetposten
zusammen. Doch ich als Privatperson bin dazu
nicht in der Lage. Ich bin davon abhangig
welchen Sicherheitsstandard die bei mir im
Einsatz stehenden Haushaltsgerate bieten.

Zusammenfassend gesehen sieht es nicht
gerade positiv aus. Beide Gegenmassnahmen
sind mit einem: nicht umgesetzt zu beantworten.
Weder bauen Hersteller Software mit dem Fokus
der Sicherheit noch sind die Privatpersonen
genlugend sensibilisiert um ausreichend Druck
gegen unsichere Software aufzubauen und die
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Hersteller somit zur Erarbeitung von sicherer
Software zu zwingen.

Dennoch werden die ersten Gerate einen
grossen Markt finden. Updates sind ja schnell
draufgespielt [scip AG 2003c].

Simon Zumstein <sizu@scip.ch>
Geschaftsleiter
Zurich, 16. Januar 2004

2. Neuerungen der scip AG

2.1 Workshops

Januar 2004
26.01.2004 Log-Management [LMFT]

Februar 2004
04.02.2004 Profiling [PRPT]
18.02.2004 Firewallpolicy [FWFT]
20.02.2004 scip Quality Circle [QCFQO]

Das scip AG Workshop-Portfolio finden Sie auf
der Firmenwebseite http://www.scip.ch.
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3. Neue Sicherheitslicken

Die erweiterte Auflistung hier besprochener
Schwachstellen sowie weitere Sicherheitsliicken
sind unentgeltlich in unserer Datenbank unter
http://www.scip.ch/cgi-bin/smss/showadvf.pl
einsehbar.

Die Dienstleistungspakete )scip(_ pallas liefern
Ihnen jene Informationen, die genau fur lhre
Systeme relevant sind.

Contents:

3.1 Microsoft Internet Explorer 5.01 bis 6.0
showHelp() Dateien ausfihren

3.1 Microsoft Internet Explorer 5.01 bis
6.0 showHelp() Dateien ausfuhren

Einstufung: @)

Remote: Ja

Datum: 30.12.2003

scip DB: http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=462

Der Microsoft Internet Explorer (MS IEX) ist der
am meisten verbreitete Webbrowser und fester
Bestandteil moderner Windows-Betriebssysteme.
Arman Nayyeri weist in seinem Posting auf der
bekannten  Sicherheits-Mailingliste =~ Bugtraq
darauf hin, dass durch die Funktion showHelp()
beliebige Dateien gedffnet und Programme
ausgefiihrt werden konnen. Problematisch ist
das ganze vor allem, weil durch die Zeichenkette
"./" eine klassische Directory Traversal
ermoglicht wird. Ein Angreifer kann diesen
Umstand nutzen, um zum Beispiel Hintertlren,
Viren oder Dialer zu installieren. Zusammen mit
dem Advisory wurde auch ein Exploit bzw. ein
Link zu einem proof-of-concept Exploit publiziert.
Berichten zur Folge wird die jungste Technik
schon von diversen Dialer-Anbietern genutzt, um
ihre zwielichtige Software zu installieren.
Einschrankung dieses Angriffs ist, dass nur auf
Dateien der Partition zugegriffen werden kann,
auf der Windows installiert wurde. Microsoft
wurde Uber das Problem informiert und wird
voraussichtlich in den kommenden Wochen mit
einem Patch reagieren
[http://www.heise.de/security/news/meldung/434
74]. Als Workaround wird empfohlen Active
Scripting zu deaktivieren.

Expertenmeinung:

Dieser Angriff ist sehr kritisch, da er zusammen
mit anderen Schwachstellen zur kompletten
Komprimitierung des Systems fiihren kann, ohne
dass der Benutzer Uberhaupt etwas davon
mitbekommen kénnte. Es ist daher umso
wichtiger, schnellstméglich Gegenmassnahmen
scip monthly Security Summary
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zu ergreifen und beim Erscheinen eines Patches
diesen unverziglich auf den betroffenen
Systemen einzuspielen.
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4. Hintergrundbericht

Dieser dreiteilige Hintergrundbericht zum Mythos
LVirus“ ist als fundierte Aufarbeitung eines
alltdglichen und breitgefacherten IT-Security
Themas gedacht.

Nach Mythos und Geschichte [scip2003d], lesen
Sie, im folgenden zweiten Teil Uber den
klassischen Aufbau von Viren und deren
Funktionsweisen zur Infizierung des Wirt-
Programms.

In den kommenden zwei Teilen geht der Autor,
Marc Ruef, dedizierter auf den Aufbau, die
Funktionsweisen, die bestehenden Gefahren und
die Einfallsmechanismen ein.

4.1 Der Mythos ,Virus*

Klassischer Aufbau und Funktionsweise
eines Computervirus

Jeder Virus besteht aus drei, meist vier
Programmteilen: Beim ersten Teil handelt es sich
um eine Art Kennung, das Hex-Pattern, durch
das der Virus sich selbst erkennen kann. Mit
seiner Hilfe kann ein Virus jederzeit Uberprufen,
ob eine Datei bereits infiziert ist. Dieses
Vorgehen soll eine doppelte Infektion verhindern,
die Einbussen in der Performance bzw. Effizienz
und zur schnelleren Entdeckung fihren wirden.

Der zweite Teil enthdlt die eigentliche
Infektionsroutine. Hierbei handelt es sich zuerst
um eine Routine, die nach einer nicht infizierten,
ausfihrbaren Datei sucht. Ist eine solche Datei
gefunden, kopiert der Virus seinen
Programmcode in die Datei. Ausserdem befindet
sich in diesem Teil auch der Programmcode, der
bei bedarf die Datei so umbaut, dass der Virus
beim Aufruf des Programms sofort aktiv werden
kann. Auch die Routine flir einen eventuellen
Tarnmechanismus befindet sich in diesem Teil
des Programms.

Der dritte Teil entscheidet dariiber, ob es sich um
einen harmlosen Virus handelt, der nur einen
kleinen Scherz macht, oder um einen
destruktiven Typ, der eine mittlere oder grossere
Katastrophe ausldst. Im harmlosen Fall steht hier
die Anweisung, dass der Virus am Tag X ein Bild
auf den Monitor Zeichnet oder einen bestimmten
Text ausgeben soll. Hier kann sich aber auch der
Befehl befinden: "Formatiere nach dem x-ten
Neustart die Festplatte."

Mit dem vierten Teil schliesst sich der Kreis. Hier
befindet sich der Befehl mit dem das Programm
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nach Ausfihrung des Virencodes wieder zu der
Stelle zurlickkehrt, an der der Virus den
Programmablauf unterbrochen hat.

Wie wird das Wirt-Programm infiziert

Die grossten Unterschiede bei der Infektion von
Dateien liegen in der Art wie ein Virus sich in
einem Programm festsetzt. Viele Viren hangen
ihren eigenen Programmcode an das Ende einer
ausflihrbaren Datei und setzen am Anfang einen
Zeiger auf diesen Code. Wird das Programm
gestartet, springt es vor der Ausfiihrung seiner
eigentlichen  Aufgaben zuerst auf das
Virusprogramm. Ist dieses ausgeflihrt, springt es
wieder an die Stelle zuriick, an der der Ablauf
urspringlich unterbrochen wurde. Der Benutzer
bemerkt allenfalls eine minimale Veranderung an
der Aufrufgeschwindigkeit. Jedesmal, wenn das
Programm jetzt aufgerufen wird, startet zuerst
der Virus. Er sucht von diesem Moment an nach
nicht infizierten, ausfihrbaren Dateien, um sich
auch an diese heranzumachen. Die Infektion
durch dieses Anhangen, des Virencodes richtet
keinen bleibenden Schaden, an der befallenen
Datei an. Diese Viren lassen sich wieder
entfernen.

Manche Viren gehen allerdings viel radikaler vor
und Uberschreiben einfach so viel von der Datei,
wie sie fir ihren Programmcode bendtigen. Ist
das Wirtsprogramm genauso grof3 oder grofler
als der Virus, geschieht das relativ unauffallig. Ist
der Virus groRer als sein Wirt, Gberschreibt er die
Datei komplett und verlangert sie um den Platz,
den er darlber hinaus bengtigt.

Eine Sorte von Viren verschiebt den Original-
Bootsektor, schreibt das eigene Ladeprogramm
in den Bootstrap (eine Routine, die das BIOS
auffordert, das Betriebssystem zu laden) und
versteckt sich dann selbst irgendwo auf dam
Datentrager. Wird beim Rechnerstart auf den
Bootsektor zugegriffen, startet der Virus-Lader
zuerst den Virus und leitet den Zugriff danach auf
den verpflanzten Original-Bootstrap um. Dadurch
kann sich ein Virus auch auf Disketten
verbreiten, die nur Datein und keine Programme
enthalten, da auch nicht-bootfahige Disketten
einen minimalen Bootsektor haben. Wird bei
einem  Bootversuch  kein  Betriebssystem
gefunden, gibt das Ladeprogramm lediglich die
Meldung am Bildschirm aus: "keine
Systemdiskette..." Eine solche Diskette kann
einen Virus dann als Kricke zum Starten
verwenden.

Andere Viren Uberschreiben die in der FAT
enthaltenen Informationen Uber ein Verzeichnis
und geben bei jedem Programm als Adresse die
des Virusprogrammes an. Die Original-Adressen
IT-Sicherheit Informationsammlung
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legt der Virus selbst in einer geordneten Liste ab.
Wird nun ein Programm aufgerufen, startet es
zuerst den Virus. Dieser leitet den Zugriff dann
an die richtige Adresse weiter. Von jedem dieser
Infektionswege gibt es einige Varianten. Auch
Kombinationen aus mehreren  Methoden
kommen haufig vor. Deswegen lassen sich Viren
auch zunehmend schwerer klassifizieren.

5. Linktipps

5.1 NEC Research Institute CiteSeer -
Eine geniale Bibliothek

http://citeseer.nj.nec.com/cs

Thema: Informatik, Computer,
Netzwerke, Sicherheit

Kategorie: Nachschlagewerk,
Suchmaschine

Aufmachung Gut

Umfang Sehr gut
Suchfunktion Sehr gut
Ergonomie Sehr gut
Gesamtbewertung Sehr gut

Der Osterreichische Journalist und Publizist Dr.
Georg Wailand schrieb einmal, dass wer im
Internet surft, das Gefihl hat, Uber den
Argernissen des Alltags zu schweben. Statt aber
im Himmel zu landen, findet man sich alsbald im
Fegefeuer des Informations-Uberangebotes
wieder. Wer sich fir Computer und deren
Sicherheit interessiert kennt dieses Problem nur
allzu gut. Friher war man um jede Information
froh, die man zu diesem Thema bekam. Heute
ware man froh, wenn mal ein Tag verstreichen
wirde, an dem sich nicht durch einen Haufen
neuer und trotzdem aufregender Publikationen
wihlen misste.

Dem Problem Herr zu werden ist lediglich mit
einem gut sortierten und dokumentierten Archiv
moglich. Genau hier versucht das NEC
Research Institute CiteSeer den Kreis zu
schliessen.

Die kleine Suchmaschine der Informatik

Beim Projekt handelt es sich in erster Linie um
ein Archiv von Texten zum Thema Informatik.
Dokumente werden wie in einer Index-
Suchmaschine aufgenommen und archiviert, so
dass man mittels Suchfunktion diese nach
bestimmten Text-Stellen durchsuchen kann.

Dies ist eigentlich soweit nichts neues und
unterscheidet sich eigentlich auch kaum von der
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Funktionalitat, die uns moderne Index-
Suchmaschinen wie Google bieten. Vorteil ist
lediglich, dass wirklich nur Publikationen ihren
Eingang finden, wenn sich diese auch wirklich
mit dem Thema beschaftigen auf einem
annehmbaren Level beschéftigen. So findet man
vorwiegend wissenschaftliche und
wissenschaftlich anerkannte Dokumente. Ein
Garant dafir, nicht in der Informationsflut von
Halbwissen unter zu gehen.

Das Verzeichnis

Als das Internet Mitte der 90er Jahre seinen
grossen Boom erlebte, herrschte noch eine
strenge Unterteilung zwischen automatisierten
Index-Suchmaschinen und betreuten
Webverzeichnissen. Auf der einen Seite stand
AltaVista mit einer Vielzahl an indizierten
Webseiten - Auf der anderen Seite hielt Yahoo
mit der kleinen aber feinen Auswahl die Stellung.
Im Jahr 2004 gehen diese Dinge jedoch Hand in
Hand. Google, das als Nachfolger von AltaVista
galt, ist lange nicht mehr nur eine reine
Suchmaschine. Langst wurde ein betreutes
Webverzeichnis auf die Beine gestellt. Ebenso ist
deshalb auch die CiteSeet-Webseite mit einem
Verzeichnis ausgestattet. In diesem werden die
Dokumente zusatzlich in verschiedene
Kategorien, die hierarchisch aufgebaut sind,
geordnet.

Ideal fiir Literaturverzeichnisse

Die grosste und interessanteste Innovation des
Projekts ist jedoch  Funktionalitdt  der
Referenzierung. So werden die Dokumente auf
ihre Referenzierung in anderen Publikationen
Uberprift. So entsteht ein Netzwerk von
Dokumenten, die sich gegenseitig erganzen und
anfechten. Wer eine wissenschaftliche Arbeit zu
einem Thema schreiben mdchte, ist noch so froh
um die Maoglichkeit solcher Querverweise.
Verhdltnismassig schnell kann man so seine
Referenzen auf den neuesten Stand bringen und
erweitern.

Fazit

Dieses  Archiv. und die  dazugehorige
Suchmaschine sind eine Bereicherung fur jeden,
der sich intensiv mit der Informatik beschéaftigt.
Vor allem Leute, die selber Publikationen dazu
verfassen - Studenten, Schriftsteller und Autoren
- werden das Projekt als enorme Bereicherung
empfinden. Jede solide Publikation glanzt durch
ein hochwertiges Literaturverzeichnis.
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6. Softwaretipps Es missen mindestens 4 und hochstens 15
Zeichen enthalten sein
Lediglich  Buchstaben, Ziffern und das
6.1 RegExp Tools Underscore-Zeichen sind enthalten

http://www.regexlib.com

Verzichten Sie jedoch auf das an anfiihrende * ,

Thema: Regulare Ausdriicke werden sonderbare Dinge passieren.

Programmieren
Kategorie:  Utility, Entwicklung
Plattform:  Microsoft Windows
Lizenztyp: Freeware

Als Hilfe fir die defensive Entwicklung (definiert
als “machen, was wir denken, sollte gemacht
werden”) eignen sich die folgenden Tools: The
Regex Coach, RegexDesigner.NET, Regular
Expression Designer.

Funktionalitat Sehr gut
Technik Sehr gut
Ergonomie Gut

Gesamtbewertung Sehr gut Der Regex-Coach
Der Regex Coach ist eine Applikation flr
Windows und Linux mit grafischer Oberflache.
Was sind regulére Ausdriicke? Sie kann genutzt werden, um mit Perl-
Regulare Ausdricke (Abk. RegExp, engl. regular kompatiblen ~ reguldren  Ausdriicken  zu
expression) bilden eine Familie von kompakten, experimentieren.
leistungsfahigen formalen Sprachen, mit denen
sich  (Unter-)Mengen von  Zeichenketten ol x|
beschreiben lassen. Diese Sprachen werden von Fie Help
vielen Texteditoren und Hilfsprogrammen Byl g
(hauptsachlich unter Unix) verwendet, um (P E AR T
bestimmte Muster zu suchen und dann durch
etwas anderes zu ersetzen oder eine Aktion
auszufihren.

Cilm T2 g
Target string:

Programme, die regulare Ausdriicke benutzen Ras3234sfl]
sind z.B. egrep, sed und awk, aber auch in
Programmiersprachen wie Perl und Tcl, oder
Texteditoren wie Emacs und vi lassen sich
regulare Ausdriicke verwenden.

Match from O to 3.

Control | Info Tree |F|eplac:e|8plit IStep I
Parze tree:

Sinn und Zweck regularer Ausdriicke
A[a—zﬂ—Z]\w{3,1h}$<

[a-zA-Z]
Swl{3,14} —w
$

Regulare Ausdrucke stellen ein powervolles Tool
dar, um nach etwas, das einem vordefinierten
Modell entsprucht, Ausschau zu halten. Suchen
und Ersetzen spielt dabei eine wichtige Rolle,
wobei hingegen die Eingabelberprifung am
hilfsreichsten ist. Das Schreiben von CGI-
Skripten, die von tausenden von Benutzern
genutzt werden sollen, ist nicht gerade eine
angenehme Aufgabe. Die Aufgabe des
Programmierers besteht darin herauszufinden,
welche Eingaben die Benutzer tatigen koénnten
und daraufhin diese Daten so umzuformen,
damit die Software auch damit zurecht kommt.

Das grundlegende Problem

Regulare Ausdricke sind sehr flexibel, was
leider ein hohes Mass an Komplexitat mit sich
bringt.

Der Ausdruck A*[a-zA-Z]\w{3,14}$ priift eine
Eingabe auf die folgenden Bedingungen:

Das erste Zeichen muss ein Buchstabe sein
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oo/ A
Ele =P Mach | Peplece | Spit | o |[ e

Begular expression:

“[a-zA-2]\w{3,1833(]

Imports System.Text.RegularExpressions -

' Regex Match code for vB
sub Matchregex()
' Regex match
Dim options As Regexoptions = Regexoptions.wone
D']m regex AS ReQex = new Regex("{:[a—zA—Z]\w{3,14}$", options)

Dim fnput As String = "Ras3234sf
' check for match
CifmCsTsl g Dim isMatch As Boolean = regex.IsMatch(input)
T arget string: If ismatch Then
= ' ToDo: Do something with result
Ras323!|sF|:| . S¥stam.w’|nduws.FDrms.MessagEEDx.Shuw("lnput, "IsMatch")
End T
' Get match

Dim match As Match = regex.Match({input)
If Wot match Is Wothing Then
' Topo: Do something with result

Match from Ota 9. | | _"LI

Eonlroll Info I Tree I Heplacel Split Step

Reqgular expression: i‘

|_\w{3,1u}s

Sub-match from 0 to 1 Falls Sie regulare Ausdricke in Microsoft-

VIR i Programmen umsetzen wollen, ist dies die
as3234sf N . . - .

[I geeignete Anwendung dafir. Sie kdnnen einfach
st | ¥ veibose Uberprift werden und der Code Iasst sich einfach

fur C#, VB.NET oder kompilierte DLLs ausgeben.

Ein grosses Plus der Software ist die
Baumdarstellung der Ausdricke, Step-by-Step
Ausfuhrung zum Debugging und die Echtzeit-
Analyse.

Rad Software Regular Expression Designer

Rad Software Regular Expression Designer ist
ein freies Tool, das einem Programmierer dabei
hilft zu lernen, wie regulare Ausdrucke entwickelt
und getestet werden kdnnen. Die Windows-

Als Negativpunkte sind die Unhandlichkeit und Applikation ist sehr einfach handzuhaben.

Instabilitat bei langen Ausdriicken anzusehen.

. =131
RegeXDeSIgner .NET Ezpression  ¥iew Help
Der RegexDesigner.NET ist ein umfangreiches T .
Tools zur Entwicklung und Uberprifung regularer i e | [oetiors
Ausdricke fur .NET auf Windows. Sehr einfach 0
. .. . ] Multiine
lassen sich so Ausdriicke flir entsprechende ‘memncncmwe
n Regular Expression [ Singleline
.NET-Anwendungen, wie C# und VB.NET, T T = |5 merepatteman
ausarbeiten [ Right ol eft
. =l |0 ECMaScrint
[ Replace Expression | [ Culturelnvariant
=Io]x|
File View Regex Help I
0= ul;; i EJE‘ F | Replace Results |

Fegular Expressian | Replacement String |

“[a-zA- 23,1418

Tewt to Match Results H H HIH

Ras323461 | FrT = Die Software _erlaubt eine §ehr_ deta!lllerte
Analyse der Eingabe. Falls Sie sich mit der
Darstellung der Microsoft Registry angefreundet
haben, werden Sie sich auch sehr schnell mit

- _|_I s diesem Tool zurecht finden.

1 Match 4
Weitere Informationen zu reguldren Ausdriicken
finden sich in der RegExLib Library unter
http://www.regexlib.com.
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Gewinnen Sie einen Monat unserer Dienstleistung )pallas(, im Wert von bis zu 285CHF (197EUR). Die
drei ersten Einsendungen des richtigen LdOsungswortes gewinnen. Mailen Sie das erarbeitete
Schlisselwort an die Adresse mailto:iinfo@scip.ch. Einsendeschluss ist der 15.02.2004. Die
Gewinnerlnnen werden nur auf ihren ausdricklichen Wunsch publiziert. Dieser Wettbewerbsgewinn
(Packetgrosse EXA und Wertauszahlung ausgeschlossen) kann auf einem bestehenden Abonnement
oder einer Neuanmeldung verbucht werden.

Die Auflosung der Security-Kreuzwortratsel finden Sie jeweils online auf http://www.scip.ch unter
Publikationen > scip monthly Security Summary und dann bei Errata.
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Einem konstruktiv-kritischen Feedback
gegenlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind
Verbesserung moglich. Senden Sie Ihr
Schreiben an smss-feedback@scip.ch. Anfragen
beziglich der Erstellung eines
Erfahrungsaustausch Artikels, senden Sie
bitte an die E-Mail mailto:sizu@scip.ch.

Die ausgewiesenen IT-Security Spezialisten der
scip AG verfugen, in diesem sehr komplexen
sowie breitgefacherten Spezialgebiet, Uber
jahrelang erarbeitetes und angewandtes Wissen.
Wir sind der effiziente und personliche Partner
im Sektor: IT-Sicherheit. Bei Fragen,
Schulungen, Assessments und Projekten im
Bezug zur IT-Security finden Sie eine
kompetente Anlaufstelle in uns.

Nutzen Sie unsere Dienstleistungen!

Das Errata (Verbesserungen, Berichtigungen,
Anderungen) der scip monthly  Security
Summary’s finden Sie online unter
http://www.scip.ch/publikationen/smss/ .

Der Bezug des scip monthly Security Summary
ist kostenlos. Sie kdnnen sich mit einer Email an
die Adresse smss-subscribe@scip.ch eintragen.
Um sich auszutragen, senden Sie Ihr Email an
die Adresse smss-unsubscribe@scip.ch
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