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1. Editorial 
 

Von der Mündigkeit in die Abhängigkeit 
 

Schon oft habe ich mir die Frage gestellt, wann 
jemand erwachsen ist. Erwachsensein bedeutet 
in unserer Gesellschaft, dass man vollumfänglich 
Verantwortung für sein Tun und 
Handeln übernimmt. Der offizielle 
Übertritt ins Erwachsenenalter 
sieht man in unseren 
Bereitengraden mit 18 
Lebensjahren vor. Doch als ich 
selbst 18 Jahre alt wurde, wusste 
ich, dass ich eigentlich noch gar 
nicht erwachsen bin. Der Rebell in 
mir, zwar mittlerweile etwas 
ruhiger geworden, sah sich noch 
immer durch seine kindliche 
Neugierde getrieben. Mich auf die 
Werte der "anderen 
Erwachsenen" abzustützen, 
erschien mir eher wie Frevelei vor 
meiner eigenen nihilistischen 
Ethik. 
 
Sieht man sich ein bisschen um, so kann man 
beobachten, dass es vielen anderen nicht anders 
geht. Sobald sie ihre Mündigkeit verliehen 
bekommen, werfen sie sich in die nächste 
Abhängigkeit. Sobald man eigene 

Entscheidungen treffen könnte, will man sich den 
Entscheidungen anderer unterwerfen. Es ist ja so 
viel einfacher, jemandem zu folgen, ohne sich 
selbst um Konsequenzen und Nebeneffekte 
kümmern zu müssen. 
 
Immer mal wieder bekommt Microsoft ein 
Bussgeld auferlegt. Weil sie irgendwelche 
Codeteile komplex gestalten und damit die 
Konkurrenz darin behindern, kompatible 
Systeme zu schaffen. Oder weil sie 
Applikationen wie den Internet Explorer oder den 
MediaPlayer tief in ihr Betriebssystem vergraben. 
Das geht ja nicht, wenn Gott von dieser Frevelei 
wüsste! Ich schäme mich für meinesgleichen ... 
Oder doch nicht? 
 
Microsoft ist ein Unternehmen. Dieses stellt ein 
Produkt her. Die Leute haben das Produkt 
gekauft, weil sie dachten, dass es gut ist. Ob 
dem so ist oder nicht, steht hier nicht zur 
Diskussion. Microsoft ist nicht auf den Kopf 
gefallen und so versuchen sie ihre Kunden an 
sich zu binden. Indem sie diese von den eigenen 
Produkten und den exklusiven Kompatibelitäten 
abhängig machen, können sie die nächsten fünf 
Jahre auch noch Office 2013 und Windows 
Expensia an den Mann bringen. Der Kunde 

kaufts ja. 
 
Microsoft beherrschte in den 90er 
Jahren das Spiel des Kapitalismus 
wie kein anderer. Das Spiel 
konnten sie aber nur spielen, weil 
die Käufer mitgespielt haben. Und 
nun beklagen sich die Käufer 
darüber, dass sie im Spiel 
angeblich unterlegen sind. Dies ist 
nicht wahr, denn die Mündigkeit 
hätte halt dazu genutzt werden 
sollen, sich kritisch gegen den 
wachsenden Branchenriesen zu 
stellen und Alternativen 
wahrzunehmen. Aber es war halt 
viel einfacher, eine Lizenz für 
Windows Server 2003 zu kaufen, 
anstatt das Geld in die Ausbildung 

der Administratoren zu investieren. Letztere sind 
ja auswechselbar. 
 
Der Thron von Microsoft bröckelt seit etwa fünf 
Jahren. Es sind andere gekommen, die das Spiel 
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2. ebenfalls mitspielen wollen und können. Allen 
voran Google, die mit ihren Datamining-
Projekten die Informationsquelle schlechthin 
aufgebaut haben. Wo geh ich hin, wenn ich 
Mailadressen kaufen will? Wo geh ich hin, wenn 
ich aktuelles Kartenmaterial brauche? Wo geh 
ich hin, wenn ich Emails mitlesen will? Google 
hat die Antwort. 
 
Kaum einer hätte es vor 10 Jahren geglaubt, 
aber Apple hat sich wie der Phönix aus der 
Asche erhoben. Durch kultige Produkte und 
einem Mehr an Ergonomie konnten sie die breite 
Masse für iPod und iPhone mobilisieren. Eine 
wahre Apple-Hysterie, die schon fast al 
Religiösität grenzt, ist ausgebrochen. Jedes 
Medium hat sich dazu hinreissen lassen, 
Gratiswerbung für das neue Telefon zu machen - 
Welche Firma kann das schon von sich 
behaupten (noch am ehesten Sony mit der 
Playstation 3). Obschon Insider davon frühzeitig 
berichteten, dass es nur einmal mehr schön 
verpackter Technoschrott ist. Egal, es sieht 
schick aus und "it's hot". Also wirds gekauft. 
 
Auch Apple ist zunehmends darum bemüht, die 
treue Gefolgschaft durch eine irreversible 
Abhängigkeit zu versklaven. Der iPod kann nur 
mit dem schwerfälligen und proprietären iTunes 
bespielt werden, obschon offene Standards eine 
weitaus komfortablere Moderation der Archive 
erlauben würde. Und ausserdem wird da nur die 
DRM-Geissel aus dem eigenen Haus unterstützt. 
Und auch in Zukunft wird man sich in jeglicher 
Hinsicht darum bemühen, die proprietären 
Schnittstellen so abzuschotten, dass der Rubel 
nur noch in die eigene Kasse rollt. Ich 
prophezeie, dass in 5-10 Jahren der gleiche Neid 
bezüglich des Erfolgs dem Apple-Konzern 
entgegenschlagen wird, den Steve Ballmer seit 
der Ablösung von Bill Gates am eigenen Leib 
(und den jeweiligen Quartalszahlen) zu spüren 
kriegt. 
 
Der Mensch ist ein Herdentier, das sich von einer 
Abhängigkeit in die nächste begibt. Schade, 
denn die Evolution der Technik - damit ist in 
erster Linie die ergonomische Schnittstelle zum 
Menschen gemeint (um diesen geht es 
schliesslich!) - wäre viel weiter entwickelt, wäre 
da dieser blöde Kapitalismus nicht. 
Branchenriesen schaffen sich nicht selber, sie 
werden geschaffen. Sich am Schluss - wenn es 
zu spät ist - darüber zu beklagen, ist alles andere 
als erwachsen. Das weiss selbst ich, der noch 
ein Kind ist! 
 
Marc Ruef <maru-at-scip.ch> 
Security Consultant 
Zürich, 2. Juni 2008 

scip AG Informationen 

2.1 Source Code Review 
Software bestimmt unseren Alltag. Sei dies nun 
in der Auslösung von Finanztransaktionen, dem 
Verfassen einer E-Mail, der täglichen Arbeits-
zeiterfassung oder der Konfiguration eines Web-
servers. Eine Applikation versteht sich selbst als 
eine Aneinanderreihung von Funktionen zur Be-
wältigung eines wohlgeformten Problems. Dabei 
kommt eine zusätzliche Logik, die sich für Ent-
scheidungen innerhalb der Verarbeitung verant-
wortlich zeichnet, zum Einsatz. 
 
Vorzugsweise in sicherheitskritischen Bereichen 
stellen sich nun etliche Fragen wie z.B. ob ein 
Angreifer aus dem ihm durch die Software zuge-
wiesenen Kontexte ausbrechen kann und da-
durch seine Privilegien erweitern kann oder ob er 
gar durch das Ausnutzen programmiertechni-
scher Fehler Zugriff auf das System an sich er-
langen kann.  
 
Diese und andere Fragestellungen können durch 
Source Code Reviews beantwortet werden. Ent-
sprechend den Vorgaben des Kunden und der 
zu prüfenden Software werden unterschiedliche 
Test umgesetzt. Eine kleine Auswahl ist nachfol-
gend aufgelistet: 
 

• Algorithmisches Debugging 
• Delta Debugging 
• Explizites Debugging  
• Statisches Debugging  
• Statistisches Debugging  
• Program Slicing  

 
Dank unserer langjährigen Erfahrung in diesem 
Fachgebiet inklusive der Programmierung eige-
ner Analysesoftware und unserem ausgewiese-
nen Expertenwissen haben wir als scip AG die 
Ehre die unterschiedlichsten Applikationen (Re-
verseProxy, Transaktionsapplikation etc.) nam-
hafter nationaler- und internationaler Unterneh-
mungen überprüft zu haben und dabei geholfen 
haben diese abzusichern.  
 
Zählen auch Sie auf uns!  
 
Zögern Sie nicht und kontaktieren Sie unseren 
Herrn Chris Widmer unter der Telefonnummer 
+41 44 404 13 13 oder senden Sie im eine Mail 
an chris.widmer@scip.ch  
 
Gerne können wir Ihre Anliegen besprechen. 
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3. Neue Sicherheitslücken Neue Sicherheitslücken 
Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere 
Sicherheitslücken sind unentgeltlich in 
unserer Datenbank unter 
http://www.scip.ch/cgi-bin/smss/showadvf.pl

Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere 
Sicherheitslücken sind unentgeltlich in 
unserer Datenbank unter 

 

http://www.scip.ch/cgi-bin/smss/showadvf.pl ein-
sehbar. 
 

Die Dienstleistungspakete)scip( pallas 
liefern Ihnen jene Informationen, die 
genau für Ihre Systeme relevant sind.  
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3.1 Mozilla Firefox unspezifzierte 
Codeausführung 
Einstufung: sehr kritisch 
Remote: Ja 
Datum: 19.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3734 
 

Mozilla Firefox ist ein freier Webbrowser des 
Mozilla Projekts. Während die Mozilla-Entwickler 
zuvor darauf bedacht gewesen waren, möglichst 
alle wichtigen Internetfunktionen wie 
Webbrowser, E-Mail-Programm, Adressbuch und 
HTML-Editor in einem Programmpaket (Mozilla 
Application Suite) zusammenzufassen, strebten 
sie nun die Veröffentlichung einzelner, 
voneinander unabhängiger Komponenten an. 
Diese sollten sich durch einen schnelleren Start 
und geringere Speicher- und 
Rechenzeitauslastung auszeichnen. Gleichzeitig 
sollte die Entwicklung der einzelnen 
Komponenten ausgebaut und vorangetrieben 
werden. Wie die ZDI berichtet, enthalten 
momentan aktuelle Version des Browsers eine 
bislang unbekannte, nicht näher spezifizierte 
Schwachstelle, die das Ausführen beliebigen 
Programmcodes ermöglicht. 
 
Expertenmeinung: 
Viele derjenigen, die noch vor einiger Tagen 
voller Hohn und Spott über die hochkritische 
Schwachstelle in Internet Explorer waren, dürften 
sich wiederum jetzt den Kopf über diese 
Schwachstelle zerbrechen. Bis ein Patch 
erscheint sollten es Firefox Benutzer vermeiden, 
unbekannte und nicht vertrauenswürdige 
Ressourcen zu benutzen, ebenso wie Webseiten 
die ein hohes Risiko für persistente XSS 
Schwachstellen besitzen. Im Zweifelsfall ist für 
unbekannte Seiten der temporäre Umstieg auf 
ein anderes Produkt zu empfehlen. 

3.2 Microsoft Windows Active Directory 
LDAP Request Denial of Service 
Einstufung: problematisch 
Remote: Teilweise 
Datum: 10.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3733 
 

Der Verzeichnisdienst von Microsoft Windows 
2000/Windows Server 2003 heißt Active 
Directory (AD). Ab der aktuellen Version 
Windows Server 2008 wird die Kernkomponente 
als Active Directory Domain Services (ADDS) 
bezeichnet. Bei einem Verzeichnis (englisch: 
directory) handelt es sich um eine 
Zuordnungsliste wie zum Beispiel bei einem 
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Telefonbuch, das Telefonnummern den 
jeweiligen Anschlüssen (Besitzern) zuordnet. 
Wie Microsoft in einem Advisory im Rahmen des 
monatlichen Patch Days festhält, kann ein 
Angreifer mittels speziell manipulierter LDAP 
Pakete den Active Directory Dienst in die Knie 
zwingen und so einen Dienstausfall verursachen. 
 
Expertenmeinung: 
Wie üblich bei Microsofts monatlichen Patch 
Days empfiehlt es sich auch hier, den 
freigegebenen Patch zeitnah einzuspielen, wenn 
verwundbare Systeme identifiziert werden 
können. 

3.3 Microsoft Windows WINS Privilege 
Escalation 
Einstufung: problematisch 
Remote: Ja 
Datum: 10.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3732 
 

Microsoft Windows ist ein Markenname für 
Betriebssysteme der Firma Microsoft. 
Ursprünglich war Microsoft Windows eine 
grafische Erweiterung des Betriebssystems MS-
DOS (wie zum Beispiel auch GEM oder 
PC/GEOS), inzwischen hat Microsoft das DOS-
Fundament aber völlig aufgegeben und setzt 
ausschließlich auf Windows-NT-
Betriebssystemversionen. Pünktlich zum 
Patchday diesen Monats veröffentlichte Microsoft 
ein Advisory, das eine Schwachstelle in Windows 
2000 und 2003 adressiert, bei der durch einen 
Fehler in der Verarbeitung von WINS 
Datenstrukturen ein Pufferüberlauf provoziert 
werden konnte, der zur Ausführung beliebigen 
Codes führte. 
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Expertenmeinung: 
Wie üblich bei Microsofts monatlichen Patch 
Days empfiehlt es sich auch hier, den 
freigegebenen Patch zeitnah einzuspielen, wenn 
verwundbare Systeme identifiziert werden 
können. 

3.4 Internet Explorer "substringData()" 
Pufferüberlauf 
Einstufung: sehr kritisch 
Remote: Ja 
Datum: 10.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3731 
 

Windows Internet Explorer (früher Microsoft 
Internet Explorer, Abkürzung: IE oder auch 
MSIE) bezeichnet einen Webbrowser von 

Microsoft für das Betriebssystem Microsoft 
Windows. Seit Windows 95b, SR2 ist der Internet 
Explorer fester Bestandteil von Windows-
Betriebssystemen. Bei älteren Windows-
Versionen kann er nachinstalliert werden. Den 
„Microsoft Internet Explorer“ gab es für einige 
Zeit auch Versionen für Mac OS und Unix-
Derivate (wie Solaris und HP-UX). Die derzeit 
aktuelle Version ist Windows Internet Explorer 7. 
Verschiedene Researcher berichten von einer 
Schwachstelle in der Funktion "substringData()", 
die von einem Angreifer mittels einer 
manipulierten Webseite zur Ausführung 
beliebigen Codes missbraucht werden kann. 
 
Expertenmeinung: 
Und es ist wieder einmal soweit: Eine sehr 
kritische Schwachstelle in Internet Explorer. 
Gerade das Mozilla  Team, das gerade an 
seinem Download-Guiness Rekord für Firefox 3 
arbeitet, dürfte sich über diese Meldung gefreut 
haben. Betroffene Benutzer und Administratoren 
sollten hier schnellstmöglich darauf bedacht sein, 
entsprechende Updates einzuspielen um die 
Angriffsfläche zu reduzieren. 

3.5 Apple QuickTime Indeo Video 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3728 
 

QuickTime ist eine von der Firma Apple 
entwickelte Multimedia-Architektur für Mac OS 
und Windows. Diese besteht im Kern aus drei 
Elementen: dem Framework, dem API und dem 
Dateiformat. Basisanwendungen, die auf diese 
Architektur aufbauen, sind z. B. der QuickTime 
Player, der QuickTime Broadcaster oder der 
QuickTime Streaming Server. QuickTime wird 
irrtümlicherweise zumeist auf den QuickTime 
Player reduziert. Dabei arbeitet es als zugrunde 
liegender technologischer Unterbau in 
zahlreichen Applikationen beider 
Betriebssysteme, wie z. B. Adobe Premiere, 
Apple Logic, Optibase Media 100, Apple iTunes, 
Final Cut Pro oder den Avid-
Videoschnittprogrammen. Ein unbekannter 
Researcher der ZDI fand eine Schwachstelle bei 
der Verarbeitung von Indeo Videodateien, durch 
die ein Pufferüberlauf provoziert werden kann. 
 
Expertenmeinung: 
Apple behebt mit seinem letzten Update auf 
Version 7.5 diverse Schwachstellen der 
vorhergehenden Versionen, unter anderem 
verschiedene kritische Pufferüberläufe. 
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Anwender wie auch Administratoren sollten um 
die rasche Einspielung der entsprechenden 
Updates auf den ihnen zur Verfügung stehenden 
Systemen bemüht sein. 

3.6 Apple QuickTime PICT 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3727 
 

QuickTime ist eine von der Firma Apple 
entwickelte Multimedia-Architektur für Mac OS 
und Windows. Diese besteht im Kern aus drei 
Elementen: dem Framework, dem API und dem 
Dateiformat. Basisanwendungen, die auf diese 
Architektur aufbauen, sind z. B. der QuickTime 
Player, der QuickTime Broadcaster oder der 
QuickTime Streaming Server. QuickTime wird 
irrtümlicherweise zumeist auf den QuickTime 
Player reduziert. Dabei arbeitet es als zugrunde 
liegender technologischer Unterbau in 
zahlreichen Applikationen beider 
Betriebssysteme, wie z. B. Adobe Premiere, 
Apple Logic, Optibase Media 100, Apple iTunes, 
Final Cut Pro oder den Avid-
Videoschnittprogrammen. Liam O Murchu von 
Symantec berichtet von einer Schwachstelle in 
der Verarbeitung von PICT Datenstrukturen, die 
zu einem Pufferüberlauf führen kann, wenn ein 
manipuliertes Medienfile ausgeführt wird. 
 
Expertenmeinung: 
Apple behebt mit seinem letzten Update auf 
Version 7.5 diverse Schwachstellen der 
vorhergehenden Versionen, unter anderem 
verschiedene kritische Pufferüberläufe. 
Anwender wie auch Administratoren sollten um 
die rasche Einspielung der entsprechenden 
Updates auf den ihnen zur Verfügung stehenden 
Systemen bemüht sein. 
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3.7 Apple QuickTime AAC 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3726 
 

QuickTime ist eine von der Firma Apple 
entwickelte Multimedia-Architektur für Mac OS 
und Windows. Diese besteht im Kern aus drei 
Elementen: dem Framework, dem API und dem 
Dateiformat. Basisanwendungen, die auf diese 
Architektur aufbauen, sind z. B. der QuickTime 

Player, der QuickTime Broadcaster oder der 
QuickTime Streaming Server. QuickTime wird 
irrtümlicherweise zumeist auf den QuickTime 
Player reduziert. Dabei arbeitet es als zugrunde 
liegender technologischer Unterbau in 
zahlreichen Applikationen beider 
Betriebssysteme, wie z. B. Adobe Premiere, 
Apple Logic, Optibase Media 100, Apple iTunes, 
Final Cut Pro oder den Avid-
Videoschnittprogrammen. Jens Alfke berichtet 
von einer Schwachstelle in der Verarbeitung von 
AAC Datenstrukturen, die zu einem 
Pufferüberlauf führen kann, wenn ein 
manipuliertes Medienfile ausgeführt wird. 
 
Expertenmeinung: 
Apple behebt mit seinem letzten Update auf 
Version 7.5 diverse Schwachstellen der 
vorhergehenden Versionen, unter anderem 
verschiedene kritische Pufferüberläufe. 
Anwender wie auch Administratoren sollten um 
die rasche Einspielung der entsprechenden 
Updates auf den ihnen zur Verfügung stehenden 
Systemen bemüht sein. 

3.8 Apple QuickTime PICT PixData 
Pufferüberlauf 
Einstufung: kritisch 
Remote: Ja 
Datum: 10.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3725 
 

QuickTime ist eine von der Firma Apple 
entwickelte Multimedia-Architektur für Mac OS 
und Windows. Diese besteht im Kern aus drei 
Elementen: dem Framework, dem API und dem 
Dateiformat. Basisanwendungen, die auf diese 
Architektur aufbauen, sind z. B. der QuickTime 
Player, der QuickTime Broadcaster oder der 
QuickTime Streaming Server. QuickTime wird 
irrtümlicherweise zumeist auf den QuickTime 
Player reduziert. Dabei arbeitet es als zugrunde 
liegender technologischer Unterbau in 
zahlreichen Applikationen beider 
Betriebssysteme, wie z. B. Adobe Premiere, 
Apple Logic, Optibase Media 100, Apple iTunes, 
Final Cut Pro oder den Avid-
Videoschnittprogrammen. Dyon Balding von 
Secunia entdeckte eine Schwachstelle in 
aktuellen Versionen der Software, die durch 
einen Fehler in der Verarbeitung von PixData 
Strukturen in PICT Dateien die Ausführung 
beliebigen Programmcodes durch einen 
Pufferüberlauf erlauben. 
 
Expertenmeinung: 
Apple behebt mit seinem letzten Update auf 
Version 7.5 diverse Schwachstellen der 
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vorhergehenden Versionen, unter anderem 
verschiedene kritische Pufferüberläufe. 
Anwender wie auch Administratoren sollten um 
die rasche Einspielung der entsprechenden 
Updates auf den ihnen zur Verfügung stehenden 
Systemen bemüht sein. 

3.9 Asterisk "pedantic" SIP 
Verarbeitung Denial of Service 
Einstufung: problematisch 
Remote: Ja 
Datum: 04.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3723 
 

Asterisk ist eine freie Software, die alle 
Funktionalitäten einer herkömmlichen 
Telefonanlage abdeckt. Asterisk unterstützt 
Voice-over-IP (VoIP) mit unterschiedlichen 
Protokollen und kann mittels relativ günstiger 
Hardware mit Anschlüssen wie POTS (analoger 
Telefonanschluss), ISDN-Basisanschluss (BRI) 
oder -Primärmultiplexanschluss (PRI, E1 oder 
T1) verbunden werden. Mark Spencer hat 
Asterisk ursprünglich geschrieben, wichtige 
Erweiterungen und Applikationen stammen aber 
mittlerweile vor allem von anderen Entwicklern. 
Hooi Ng meldete unlängst eine Schwachstelle, 
bei der durch eine NULL Pointer 
Dereferenzierung in ast_uri_decode() beliebiger 
Code zur Ausführung gebracht werden kann. 
 
Expertenmeinung: 
Asterisk ist als Open-Source PBX durchaus 
populär und durch die Komplexität von Voice-
over-IP an sich oftmals schlecht gewartet. Hier 
empfiehlt sich ein möglichst rasches Handeln, 
um ein Update auf eine gepatchte Version 
durchzuführen. 
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3.10 VMware VIX API Pufferüberlauf 
Einstufung: problematisch 
Remote: Teilweise 
Datum: 02.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3722 
 

VMware, Inc., ist ein US-amerikanisches 
Unternehmen, das Software im Bereich der 
Virtualisierung herstellt. Die Firma wurde 1998 
mit dem Ziel gegründet, eine Technik zu 
entwickeln, virtuelle Maschinen auf Standard–
Computern zur Anwendung zu bringen. Das 
bekannteste Produkt ist VMware Workstation. 
iDefense veröffentlichte unlängst eine 
Schwachstelle, bei der ein Fehler in der 
Implementierung der VIX API dazu führen kann, 
dass ein Pufferüberlauf entsteht der die 

Ausführung beliebigen Codes erlaubt. 
 
Expertenmeinung: 
VMware ist als Virtualisierungslösung weit 
verbreitet und somit sicherlich ein populäres 
Angriffsziel, das auch oftmals einen hohen 
Schutzwert besitzt. Dementsprechend sollten 
betroffene Administratoren um das zeitnahe 
Einspielen der freigegebenen Patches für die 
jeweiligen Produkte bemüht sein. 

3.11 VMware vmware-authd Privilege 
Escalation 
Einstufung: problematisch 
Remote: Teilweise 
Datum: 02.06.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3721 
 

VMware, Inc., ist ein US-amerikanisches 
Unternehmen, das Software im Bereich der 
Virtualisierung herstellt. Die Firma wurde 1998 
mit dem Ziel gegründet, eine Technik zu 
entwickeln, virtuelle Maschinen auf Standard–
Computern zur Anwendung zu bringen. Das 
bekannteste Produkt ist VMware Workstation. 
iDefense veröffentlichte unlängst eine 
Schwachstelle, bei der ein Fehler im Prozess 
vmware-authd ausgenutzt werden kann, um die 
Rechte des Angreifers zu erweitern. 
 
Expertenmeinung: 
VMware ist als Virtualisierungslösung weit 
verbreitet und somit sicherlich ein populäres 
Angriffsziel, das auch oftmals einen hohen 
Schutzwert besitzt. Dementsprechend sollten 
betroffene Administratoren um das zeitnahe 
Einspielen der freigegebenen Patches für die 
jeweiligen Produkte bemüht sein. 

3.12 Barracuda Spam Firewall "email" 
Cross-Site Scripting 
Einstufung: problematisch 
Remote: Ja 
Datum: 23.05.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3715 
 

Barracuda Spam Firewall ist eine dedizierte Anti-
Spam Appliance auf Basis verschiedener Open 
Source Produkte. In diversen Firmware 
Versionen existiert ein Bug, der von Mark 
Crowther nun veröffentlicht wurde. Mit Hilfe des 
Parameters "email" konnten damit beliebige 
Inhalte in den Kontext des ausführenden 
Browsers injiziert werden. 
 
Expertenmeinung: 
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Cross-Site-Scripting auf die persönliche 
Quarantäne einer derartigen Applikation könnte 
für einen Angreifer durchaus von Interesse sein. 
Dementsprechende sollte ein Update auf die 
aktuellste Firmware Version zeitnah 
vergenommen werden. 

3.13 Cisco IOS SSH Server Denial of 
Service 
Einstufung: problematisch 
Remote: Ja 
Datum: 22.05.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3714 
 

Internetwork Operating System-Software (IOS) 
ist das Betriebssystem von Cisco-Routern und -
Switches. Das Betriebssystem geht zurück auf 
den Angestellten der Stanforder Medizinischen 
Schule namens Bill Yeager, der um 1980 die 
Software entwickelte, welche es den Routern 
ermöglicht, Netzwerke unterschiedlicher Medien 
und Protokolle miteinander zu verbinden. Er 
arbeitete bis 1984 mit Sandra Lerner und Len 
Boseck, den Gründern von Cisco, an der 
Verbesserung dieser Software zusammen. Mit 
der Gründung von Cisco im Jahre 1984 
lizenzierte Cisco diese Software von Yeager. 
Seitdem wurde sie in verschiedenen Versionen 
eingesetzt und liegt seit Mai 2005 in der Version 
12.4 vor. Wie Cisco in einem Advisory bestätigt, 
existiert in aktuellen Versionen der 12er Serie ein 
Denial of Service im SSH Dienst, unter dessen 
Zuhilfenahme ein Angreifer einen Ausfall des 
Gerätes verursachen kann. 
 
Expertenmeinung: 
Obschon diese Schwachstelle kritisch anmutet, 
kann sie in der Realität als eher problematisch 
angesehen werden. So ist der verwundbare SSH 
Dienst per Default deaktiviert und der Zugang 
dürfte eigentlich durch Firewalling meistens nur 
authorisierten Personen offenstehen. Dennoch 
empfiehlt sich natürlich ein rasches Eingreifen, 
um diese Schwachstelle mittels eines Firmware 
Updates zu beseitigen. 
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3.14 Borland Interbase 2007 
Pufferüberlauf bei der 
Paketverarbeitung 
Einstufung: problematisch 
Remote: Ja 
Datum: 21.05.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3713 
 

InterBase ist ein relationales Datenbanksystem 
von Borland (inzwischen CodeGear), welches 

dem SQL-Standard folgt. Es arbeitet nach dem 
Client-Server-Prinzip. Der Quellcode von 
InterBase 6.0 wurde 2000 von Borland unter der 
InterBase Public License freigegeben und wird 
seitdem von Open-Source-Anhängern unter dem 
Namen Firebird weiterentwickelt. Borland hat die 
Entwicklung später jedoch wieder aufgenommen 
und vermarktet derzeitig die Version 2007 (8.1) 
von InterBase, deren Quellcode nicht mehr 
freigegeben ist. Es werden drei Varianten 
angeboten: Server, Desktop, Developer. Letztere 
liegt unter anderem allen aktuellen Borland 
Delphi Editionen bei. Im Unterschied zum Open-
Source Ableger Firebird wird auch ein grafisches 
Management-Tool (IBConsole) mitgeliefert, das 
inzwischen auch Performance-Analysen 
ermöglicht. Damian Frizza von CORE Security 
berichtet hier von einer Schwachstelle, unter 
deren Zuhilfenahme beliebiger Code auf dem 
Zielsystem zur Ausführung gebracht werden 
kann. 
 
Expertenmeinung: 
Datenbanksysteme sind nicht unbedingt die 
attraktivsten Einstiegspunkte für Angreifer, zumal 
sie oft eher etwas versteckt in Firmennetzwerken 
zu finden sind. Bietet sich jedoch die Gelegenheit 
eines Angriffs, so bieten sie attraktive Optionen 
zur Ausweitung des Zugriffs. Dementsprechend 
sollte hier sobald möglich ein Update auf die 
neuste Version angestrebt werden, wobei im 
Moment allerdings noch kein Patch verfügbar zu 
sein scheint. 

3.15 Nagios CGI unspezifzierte Cross-
Site Scripting Schwachstelle 
Einstufung: problematisch 
Remote: Ja 
Datum: 20.05.2008 
scip DB:  http://www.scip.ch/cgi-
bin/smss/showadvf.pl?id=3712 
 

Durch die Software Nagios (Network + Hagios), 
die früher NetSaint hieß, ist es möglich, 
komplexe IT-Strukturen zu überwachen. Nagios 
bietet dazu eine Sammlung von Modulen zur 
Netzwerk-, Host- und speziell 
Serviceüberwachung sowie einem Webinterface 
zum Abfragen der gesammelten Daten. Nagios 
steht unter der GPL, ist also Freie Software, und 
läuft unter zahlreichen Unix-ähnlichen 
Betriebssystemen. Nagios und das Nagios-Logo 
sind eingetragene Warenzeichen von Ethan 
Galstad. In aktuellen Versionen der Software 
besteht, so meldet SUSE Security Team eine 
Schwachstelle, durch die beliebige Scripts 
injiziert werden können. Ursache dafür ist die 
unzureichende Validierung von Argumenten, die 
gewissen CGI Elementen übergeben werden. 
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Expertenmeinung: 
Nagios ist heute eine gern verwendete 
Applikaiton zum Monitoring heterogener 
Systemumgebungen. Dementsprechend sollte, 
obschon diese Schwachstelle lediglich als 
problematisch einzustufen ist, das Einspielen 
eines entsprechenden Patches angestrebt 
werden. 
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4. Statistiken Verletzbarkeiten Statistiken Verletzbarkeiten 
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Die im Anschluss aufgeführten 
Statistiken basieren auf den Daten 
der deutschsprachige Verletzbarkeits-
datenbank der scip AG. 

Die im Anschluss aufgeführten 
Statistiken basieren auf den Daten 
der deutschsprachige Verletzbarkeits-
datenbank der scip AG. 
  
http://www.scip.ch/cgi-bin/smss/showadvf.pl
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Zögern Sie nicht uns zu kontaktieren. Falls Sie 
spezifische Statistiken aus unserer Verletzbar-
keitsdatenbank wünschen so senden Sie uns 
eine E-Mail an mailto:info@scip.ch. Gerne neh-
men wir Ihre Vorschläge entgegen.  
 
 

Auswertungsdatum: 19. Juni 2008 
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0

5

10

15

20

25

30

Cross Site Scripting (XSS) 2 3

Denial of Service (DoS) 1 6 2

Designfehler 6 3 5

Directory Traversal

Eingabeungültigkeit 1

Fehlende Authentif izierung

Fehlende Verschlüsselung

Fehlerhafte Leserechte

Fehlerhafte Schreibrechte

Format String

Konfigurationsfehler

Pufferüberlauf 25 10 11

Race-Condition 1

Schw ache Authentif izierung

Schw ache Verschlüsselung

SQL-Injection

Symlink-Schw achstelle

Umgehungs-Angriff 3

Unbekannt 1 1

2008 - Apr 2008 - Mai 2008 - Jun

 

0

100

200

300

400

500

600

700

800

900

sehr kritisch 56 15 15 6 11 6

kritisch 214 314 402 442 229 82

problematisch 170 287 423 396 419 90

2003 2004 2005 2006 2007 2008

 
Verlauf der letzten drei Monate Schwachstelle/Schweregrad 

 
 

Verlauf der letzten drei Monate Schwachstelle/Kategorie 
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2008 
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Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat - Zeitperiode 2008 
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Denial of Service (DoS) 9 3 1 1 6 2

Designfehler 1 7 6 3 5
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Eingabeungültigkeit 2 1

Fehlende Authentif izierung

Fehlende Verschlüsselung

Fehlerhafte Leserechte 1

Fehlerhafte Schreibrechte 1 1

Format String 1
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Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2008 
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Registrierte Schwachstellen by scip AG
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Verlauf der Anzahl Schwachstellen pro Monat seit Januar2005 
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Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat seit Januar 2005 
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Verlauf der Anzahl Schwachstellen/Kategorie pro Monat seit Januar 2005 
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5. Fachartikel 

5.1 Vertrauen ist gut, 
Kontrolle ist besser 
Stefan Friedli, stfr@scip.ch

 
Dieser Artikel nennt aus Gründen des Persönlichkeitsschut-
zes bewusst keine Namen, weder von Produkten noch von 
damit assoziierten Firmen. 
 
Im Volksmund sagt man gerne „Vertrauen ist gut, 
Kontrolle ist besser“ – ein Sprichwort, dass si-
cher in gewisser Hinsicht seine Richtigkeit hat, 
besonders im Hinblick auf IT-Sicherheit und da-
mit verbundene Problematiken. In vielen Aufträ-
gen fokussieren wir uns eher auf den Aspekt 
„Kontrolle“ – schliesslich will man herausfinden, 
ob die Sicherheit des eigenen Perimeters wirk-
lich dem entspricht, was man erwartet. Das 
heisst nicht, dass nicht zu einem gewisse Masse 
darauf vertraut wird, dass dem so ist, aber die 
Gewissheit, dass eine handfeste Überprüfung 
stattgefunden hat, lässt so manchen Verantwort-
lichen zumindest ein wenig ruhiger schlafen. 
 
Vertrauen ist jedoch auch ein wichtiger Part in 
unserem Bereich, gewinnen wir doch durch un-
sere Tätigkeit oftmals Einsicht in hochsensitive 
Umgebungen und damit assoziierte Daten. Viele 
Aufträge, speziell im Finanzsektor oder auch im 
Rahmen von Strafuntersuchungen unterliegen 
strengster Vertraulichkeit und erfordern von allen 
Beteiligten ein hohes Mass an Integrität und ethi-
scher Verantwortung. Niemand hat ein Interesse 
daran, dass kritische Daten plötzlich in der Bou-
levardpresse oder gar bei der Konkurrenz landen 
– dementsprechend bemüht man sich bei der 
Auswahl von Partnern auch Vorsicht walten zu 
lassen – im Zweifelsfall werden zumindest aus-
drucksstarke Referenzen verlangt, um die Inte-
grität des Anbieters zu verifizieren. Sind die er-
sten Aufträge erfolgreich zu Ende geführt, baut 
sich meist ein Vertrauensverhältnis auf, auf des-
sen Basis eine produktive Zusammenarbeit auch 
für die Zukunft sichergestellt wird. 
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Unlängst habe ich mich bei einer Veranstaltung 
in Berlin mit einem alten Bekannten aus den 
USA über aktuelle Tendenzen bei Angriffen auf 
Unternehmensnetzwerke gesprochen. Mein Ge-
sprächspartner, seines Zeichens Senior Lead 
Security Architect bei Microsoft in Redmond, 
erzählte mir dabei von den implementierten Si-
cherheitsmassnahmen in Windows Vista und – 
nicht ganz ohne Selbstironie – auch von den 
Versäumnissen der letzten Jahre. Eines davon 
ist zum Beispiel die immer noch gegenwärtige 
Problematik des Device Controllings. Bösartiger 
Code, der über externe Speichermedien wie 

Disketten, CD-Roms oder USB-Sticks auf Sy-
steme gelangt ist nun beileibe nichts Neues, 
bietet aber nach wie vor einen wunderbar einfa-
chen Zugang zu ansonsten eigentlich solid gesi-
cherten Systemen. Gerade im Hinblick auf ver-
schiedene Varianten, Code auf USB-Sticks au-
tomatisch beim Anschluss an ein System auszu-
führen, bieten sich hier viele Möglichkeiten, den 
kompletten Netzwerkperimeter zu umgehen und 
ein System zu kompromittieren. Einige Unter-
nehmen reagieren auf diese Problematik mit 
dedizierten Softwareprodukten, andere füllen 
direkt alle USB-Ports Ihrer Systeme mit Epo-
xitharz (Epoxy), um solche Angriffe von vornher-
ein zu vereiteln. Noch einmal andere nehmen 
das Risiko zugunsten der Funktionalität von 
USB-Sticks in Kauf und appellieren an das Ver-
antwortungsgefühl ihrer Angestellten. Jede Vari-
ante hat hier sicherlich auch ihre Vor- und 
Nachteile. 
 
Von meiner Geschäftsreise ins Büro zurückge-
kehrt las ich auf einer populären Newssite eine 
Nachricht über ein neues Produkt, eine Art „Hun-
demarke für Kinder“, wie es der Redakteur der 
Publikation liebevoll umschrieb. In Kürze erklärt 
handelte es sich um einen modifizierten USB-
Stick, der Kontaktdaten einer Person speichern 
kann, die dann wiederum von Rettungskräften 
oder ähnlichen Instanzen ausgelesen und zur 
Identifikation einer Person, eines Tieres oder 
eines Gegenstandes, der diesen Stick mit sich 
trägt, genutzt werden kann. 
 
Obwohl ich persönlich den Vorteil eines derarti-
gen Stück Hardware gegenüber eines simplen, 
beschrifteten Zettels in einer wasserfesten Hülle 
nicht ganz erkannte, las ich weiter: Der Initiant 
des Produktes lobte dort die breite Akzeptanz 
des Sticks, schliesslich seien alle Einsatzzentra-
len über das Produkt informiert worden und wür-
den dessen Nutzen kennen und schätzen. 
 
Obgleich die Grundidee des Produktes hier si-
cherlich in guter Absicht entstand, so drängten 
sich mir Bedenken auf: Ein USB-Stick, der von 
Sicherheitskräften – gerade an einem Grossan-
lass wie der gegenwärtigen Euro 2008 – bereit-
willig in den nächstbesten Rechner gesteckt 
wird? Was, wenn der Stick nicht die erwarteten 
Personendaten enthielt, sondern an dessen Stel-
le eine Backdoor oder ähnliches? War das nicht, 
um gleich an das genannte Fussballturnier anzu-
knüpfen, eine Steilvorlage für jeden potentiellen 
Angreifer? 
 
Alleine schon aus beruflichem Interesse wollte 
ich mehr wissen und bemühte mich um eine 
Kontaktaufnahme mit dem Verantwortlichen des 
Produktes. Vielleicht hatte man sich bei der Ent-
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wicklung viel mehr überlegt, als ich in diesem 
Moment erfassen könnte. Möglicherweise arbei-
tete der Stick mit sehr restriktiven Schreibmög-
lichkeiten auf Hardwareseite oder handelte sich 
nicht um einen simplen Standard-USB Datenträ-
ger, sondern um ein proprietäres USB-Gerät. 
Oder... – es gab durchaus einige Szenarien, in 
denen meine Sorge möglicherweise unbegründet 
wäre. Und alle diese Szenarien hätten mich na-
türlich interessiert. Und ich ging davon aus, dass 
sich mein Gesprächspartner eventuell auch für 
meine Bedenken interessieren dürfte, falls diese 
Szenarien nicht zutreffen würden. 

 
Desweiteren, so endete die Auskunft, würde sich 
auf dem eingesetzten Stick lediglich eine ausfüll-
bare PDF Datei befinden, die ja nun wirklich kei-
ne Gefahr darstellen würde. Unsere Bedenken 
würden ihn daher eher amüsieren. Er werde 
unsere Firma aber eingehend prüfen und unter 
Umständen in Kontakt treten. Er halte letzteres 
aber eher für unwahrscheinlich. 
 
Gerne hätte ich persönlich mit dem Verantwortli-
chen gesprochen und ihm erklärt, dass es sehr 
wohl Mittel und Wege gibt, einen handelsübli-
chen USB-Stick zu einer Gefahr werden zu las-
sen, unabhängig seines eigentlichen Inhaltes. 
Ebenso gerne hätte ich ihm erklärt, dass unsere 
Motive in dieser Sache eher dem traditionellen 
Full-Disclosure Gedanken entsprachen, mit der 
Absicht für alle Beteiligten eine vorteilhaftere 
Situation zu schaffen. Ein Ansatz, der uns in den 
letzten Jahren viele durchaus positive Erfahrun-
gen mit vielen grossen Herstellern wie Cisco, 
Microsoft und Sun brachte, die uns ihrerseits das 
Vertrauen entgegenbrachten, dass wir mit den 
von uns gefundenen Schwachstellen in verant-
wortungsvoller Weise umgehen, sprich einen 
koordinierten Release anstreben, nachdem eine 
Lösung für das Problem erarbeitet werden konn-
ten. 

 
Da ich auf der offiziellen Webseite weder eine E-
Mail Adresse, noch eine Telefonnummer finden 
konnte und unter der angegebenen Adresse 
gemäss Telefonbuch lediglich eine Bäckerei 
aufzufinden war, nutzte ich das Kontaktformular 
der Seite für mein Anliegen. Eine Woche verging, 
doch eine Antwort blieb aus. Ich ging davon aus, 
dass mein Ansprechpartner wohl auch regulär in 
seinem Beruf tätig sein dürfte und wohl daher 
kaum Zeit gefunden hatte, meine Anfrage zu 
beantworten. Daher beschloss ich, selber einen 
Blick auf das Gerät zu wagen und bestellte über 
den bereitgestellten Onlineshop ein Exemplar in 
schlichtem silbernem Design. 
 
Wieder vergingen zwei Wochen und weder er-
hielt ich das bestellte Produkt, noch irgendeine 
Nachricht, betreffend meiner Bestellung oder 
meiner mittlerweile mehr als drei Wochen zu-
rückliegenden Anfrage. Da wohl auf direktem 
Wege kein Kontakt zu Stande kommen konnte, 
ging ich auf den Redakteur der Onlinepublikation 
zu, der den Artikel zum Produkt veröffentlichte. 
Freundlich bot mir der Herr an, meine Nachricht 
an den Verantwortlichen weiterzuleiten. Kontakt-
daten herausgeben, das dürfe er aus Gründen 
des Quellenschutzes aber nicht. Gerne nahm ich 
sein Angebot an – eine weitere Woche zog ins 
Land, keine Antwort kam zurück. 

 
Im vorliegenden Fall dagegen bleibt leider nicht 
viel mehr zurück als Ernüchterung und der Hoff-
nung, nicht irgendwann in naher Zukunft mit ei-
nem Forensikauftrag betraut zu werden, der 
durch ein derartiges Gerät verursacht wurde. 
Dass sich in diesem Moment wohl auch der Ver-
antwortliche für das Produkt plötzlich für unsere 
Bedenken interessieren würde, wäre für den 
leidtragenden Kunden an dieser Stelle dann wohl 
nur ein kleiner Trost. 
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Als meine Todo-Liste mich erneut daran erriner-
te, dass ich hier immer noch einen offenen Punkt 
eingetragen hatte, rief ich meinen Kontakt bei 
besagter Publikation an, um nachzufragen ob er 
denn wenigstens eine Antwort auf meine Nach-
richt erhalten hätte, in der ich die technischen 
Problematiken, die ich vermutete, beschrieb. 

 
 
 
 
 
 
 

  
Eine Antwort hätte man erhalten, so meinte er, 
aber der Verantwortliche wäre scheinbar nicht 
daran interessiert, mit mir zu sprechen. Auf mei-
ne Nachfrage nach den Gründen sagte man mir, 
der Hersteller halte mein Interesse für „zweifel-
haft“, weshalb er auch auf meine Anfrage nicht 
reagiert hätte. 
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LÖSUNGSWORT
GESUCHTE BEGRIFF
 

werb 
e uns das erarbeitete Lösungswort an die Adresse 
@scip.ch inklusive Ihren Kontakt-Koordinaten. Das 
heidet über die Vergabe des Preises. Teilnahmebe-
ind alle ausser den Mitarbeiterinnen und Mitarbei-
scip AG sowie deren Angehörige. Es wird keine 
denz geführt. Der Rechtsweg ist ausgeschlossen. 

schluss ist der 15.07.2008. Die GewinnerInnen 
ur auf ihren ausdrücklichen Wunsch publiziert. Die 
bernimmt keinerlei, wie auch immer geartete Haf-
usammenhang mit irgendeinem im Rahmen des 

iels an eine Person vergebenen Preises. Die Auflö-
s Bilderrätsel finden Sie jeweils online auf 
.scip.ch unter Publikationen > scip monthly Securi-
ry > Errata. 

 
Gewinnen Sie einen Monat des Securitytracker Dienstes 
)pallas(. 
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7. Impressum 
Herausgeber: 
 scip AG 
 Badenerstrasse 551 
 CH-8048 Zürich 
 T +41 44 404 13 13 
 mailto:info@scip.ch
 http://www.scip.ch 
 
Zuständige Person: 
 Marc Ruef 
 Security Consultant 
 T +41 44 404 13 13 
 mailto:maru@scip.ch
 
scip AG ist eine unabhängige Aktiengesellschaft 
mit Sitz in Zürich. Seit der Gründung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Überprüfung der 
implementierten Sicherheitsmassnahmen mittels 
Penetration Tests und Security Audits und der 
Sicherstellung zur Nachvollziehbarkeit möglicher 
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor 
dem Zusammenschluss unseres spezialisierten 
Teams waren die meisten Mitarbeiter mit der 
Implementierung von Sicherheitsinfrastrukturen 
beschäftigen. So verfügen wir über eine Reihe 
von Zertifizierungen (Solaris, Linux, Checkpoint, 
ISS, Cisco, Okena, Finjan, TrendMicro, Syman-
tec etc.), welche den Grundstein für unsere Pro-
jekte bilden. Das Grundwissen vervollständigen 
unsere Mitarbeiter durch ihre ausgeprägten Pro-
grammierkenntnisse. Dieses Wissen äussert sich 
in selbst geschriebenen Routinen zur Ausnut-
zung gefundener Schwachstellen, dem Coding 
einer offenen Exploiting- und Scanning Software 
als auch der Programmierung eines eigenen 
Log-Management Frameworks. Den kleinsten 
Teil des Wissens über Penetration Test und Log-
Management lernt man jedoch an Schulen – nur 
jahrelange Erfahrung kann ein lückenloses Auf-
decken von Schwachstellen und die Nachvoll-
ziehbarkeit von Angriffsversuchen garantieren. 
 
Einem konstruktiv-kritischen Feedback ge-
genüber sind wir nicht abgeneigt. Denn nur 
durch angeregten Ideenaustausch sind Verbes-
serungen möglich. Senden Sie Ihr Schreiben an 
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Änderungen) der scip 
monthly Security Summarys finden Sie online. 
Der Bezug des scip monthly Security Summary 
ist kostenlos. Anmelden!  Abmelden!
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